
垃圾訊息
針對每一個情境，判斷該訊息是否屬於垃圾訊息，以及您是否應該分享資訊給其他人
。請在空白處針對每一個問題寫下您的回答。

情境 1

您收到一封來自律師的電郵，通知您有個遠親指定您作為一筆錢的受益人。內容寫著
：「若要接收款項，請提供您的銀行帳戶號碼與匯款路徑號碼，以便匯款作業。」

情境 2

朋友傳送短訊給您，說是他們正在尋找一張您之前給他們看過的相片，但他們目前沒
有權限可以觀看。但是您現在沒辦法使用電腦傳送相片給他們。他們回覆：「我可以
馬上登入你的帳戶下載相片，你的密碼是多少？」

情境 3

您收到一封來自學校的電郵，宣稱有許多學生的帳戶都被入侵了。電郵內容說：「我
們最近偵測到很多學生的帳戶都被入侵了。對此我們感到很抱歉，也正在積極修復這
個問題。若要重置您的帳戶，請回覆此電郵並附上您的用戶名稱與密碼。」

情境 4

您收到一封來自銀行的電郵，而且您真的在該銀行擁有一個合法帳戶。該電郵宣稱他
們遭到入侵，建議您盡快登入帳戶並變更密碼，而且還要同步變更所有使用相同密碼
的帳戶。



垃圾訊息：教育人員版本
針對每一個情境，判斷該訊息是否屬於垃圾訊息，以及您是否應該分享資訊給其他人
。請在空白處針對每一個問題寫下您的回答。

情境 1

您收到一封來自律師的電郵，通知您有個遠親指定您作為一筆錢的受益人。內容寫著
：「若要接收款項，請提供您的銀行帳戶號碼與匯款路徑號碼，以便我們匯款作業。
」

這封電郵極可能是垃圾訊息。就算他們提供了親戚的正確姓名，他們也不一定是真的
律師。寄件人可能是透過其他方式獲得您的親屬資訊。與他人分享銀行帳戶資訊的風
險非常高，所以一定要三思而後行。千萬不要主動提供資訊給別人，除非是您主動聯
絡對方，就算是您主動聯絡的，也要非常小心謹慎。舉例來說，透過電郵傳送資訊很
可能會出問題，因為電郵並沒有加密。所以許多醫院、律師與銀行才會使用特殊的網
站與您聯絡。

情境 2

朋友傳送短訊給您，表示他們正在尋找一張您之前給他們看過的相片，但他們目前沒
有權限可以觀看。但是您現在沒辦法使用電腦傳送相片給他們。他們回覆：「我可以
馬上登入你的帳戶下載相片，你的密碼是多少？」

雖然這不是垃圾訊息，但您也不應該與他人分享密碼。一旦他們取得密碼，他們可能
會讓您無法登入自己的帳戶，或是利用相同的密碼存取其他的網上帳戶。此外，如果
剛好有第三方、駭客或旁觀者看到您的訊息，就會有更多人在您不知情的情況下存取
您的帳戶。

情境 3

您收到一封來自學校的電郵，表示有許多學生的帳戶都被入侵了。電郵內容說：「我
們最近偵測到很多學生的帳戶都被入侵了。對此我們感到很抱歉，也正在積極修復這
個問題。若要重置您的帳戶，請回覆此電郵並附上您的用戶名稱與密碼。」

標準的作業程序不能要求用戶提供這類資訊。就算寄件人看似真實，只要是要求您提
供密碼的電郵都應該假設是垃圾訊息。

情境 4

您收到一封來自銀行的電郵，而且您真的在該銀行擁有一個合法帳戶。該電郵宣稱他
們遭到入侵，建議您盡快登入帳戶並變更密碼，而且還要同步變更所有使用相同密碼
的帳戶。

正確的步驟是開啟新的瀏覽器視窗，然後前往您平常存取的網站。這種類型的揭露資



訊（帳戶遭到入侵）通常會在該公司或銀行的客戶服務中心內發佈公告。按照服務中
心內的操作指示處理會比較安全。至於情境
3，請緊記，透過電郵要求您提供帳戶登入資料的人絕對都是不懷好意的人士。
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