
公衆Wi-Fi
参加者は公衆Wi-Fiネットワークとそのメリットやリスクについて学びます。具体的
には、セキュリティが確保されていないWi-Fiが利用可能な場合の認識方法、セキュ
リティが確保されていないWi-Fiを使用する際についてくる代償に関する理解、セキ
ュリティが確保されていないWi-
Fiに接続して利用する際に行うべき十分な情報に基づく判断について学びます。

参考情報
ワイヤレスモデムの画像
接続の安全性の配布資料



Wi-Fiとは

パート1

以下の質問を投げかけます。

どのデバイスを利用してインターネットにアクセスしますか？

そのデバイスはどのようにインターネットに接続されていますか？

Image Class Interaction

Wi-Fiはインターネットにデバイスを接続する一般的な方法です。物理的な接続や有
線接続を使用せずに、無線信号を使用してデバイスに接続します。

インターネットに接続したい3台のノートパソコンが自宅にあるとします。これを行
うには次のものが必要です。

1. アクセスポイント: アクセスポイントとはWi-Fi信号を送信(配信)するデバイスを
指し、これによってインターネットにアクセスできます。インターネットに接続す
るためには、使用するデバイスがこの信号を受け取る必要があります。アクセスポ
イントにログインし、配信されるワイヤレス信号を使用するために、ユーザーネー
ムやパスワードなどの特別なアクセス許可が必要な場合もあります。

2. ルーター: ルーターは、特定の場所(学校、図書館、自宅など)ですべてのデバイス
(コンピューター、タブレット、携帯電話など)間のネットワークを構築するデバイ
スです。通常、ルーターには内蔵のアクセスポイントがあります(上図をご覧くださ
い)。

ルーターの範囲は制限されています(通常は短距離)。使用しているデバイスがル
ーターから離れた場所にあると、受け取るWi-Fi信号が弱くなったり、信号をま
ったく受け取れなくなったりするのはこのためです。利用者とルーターの間に
障害物(建物やレンガ壁など)がある場合もWi-Fi信号が弱くなります。

ルーターに接続するとネットワークにアクセスできるようになりますが、イン
ターネットのアクセスはまた別です。ネットワークにある数台のデバイスをイ
ンターネットに接続できるようにするためには、ルーターをモデムに接続する
必要があります。

3. モデム: モデムは、インターネットサービスプロバイダー(ISP)への接続を構築し
て維持し、インターネットにアクセスできるようにするデバイスです。モデムは所
定の場所以外からの信号を、お使いのコンピューターやその他のデジタルデバイス
で読み取ることができる信号に変換します。

一般的な設定では、アクセスポイントとルーターは、イーサネットケーブルと



呼ばれる特殊なケーブルを使用してモデムに物理的に接続された1台のデバイス
です。これは「有線」インターネット接続について話す場合に触れられる内容
です。

モバイルデバイスはモバイル接続を使用してインターネットに接続することも
できます(特に学校、図書館、自宅以外のネットワークを利用する場合)。モバイ
ル接続は、ルーターより広範なサービスエリアを持つ無線信号のタイプです。
この方法は、セルタワーと呼ばれる特定の送受信機を使用してモバイルデバイ
スをインターネットに接続します。

パート2

以下の質問を投げかけます。

Wi-Fiにはどのようなメリットがありますか？

Wi-Fiのデメリットは何ですか？

Wi-Fiを使用する場合と有線インターネット接続を使用する場合では、それぞれどの
ようなセキュリティに関する懸念が考えられますか？

建物を離れたときに携帯電話でWi-Fi接続が失われるのはなぜですか？



Wi-Fiネットワークの選択

パート1

以下の質問を投げかけます。

すべてのWi-Fiネットワークは安全でしょうか？それはなぜだと思いますか？

以下の内容を伝えます。

どのWi-Fiネットワークを使用するか選択できる場合があります。誤ったネットワー
クへの接続には重大なリスクが伴います。例えば、セキュリティが確保されていな
いWi-Fiネットワークの場合、ログインする際にパスワードの入力が求められません
。そのようなネットワークを利用している場合、同じネットワークの利用者があな
たの個人情報を見ることができます。あなたがそのネットワークを通じて送信した
情報を盗んだり、あなたの行動を監視したりする可能性もあります。

一方、安全で信頼のおけるWi-Fiネットワークでは、パスワードの入力が求められ、
暗号化も有効になっています。また、ログインしているネットワークが確実にわか
るWi-Fiネットワークの場合、ネットワーク名が表示されます。例えば、学校のネッ
トワーク名になりすましているネットワークにログインすると、アカウント情報の
開示につながることがあります。このため、安全で信頼のおけるネットワークは最
もセキュリティが確保されているネットワークと言えます。

考慮する必要があるのはWi-Fiネットワークのコンテキストや場所です。例えば、映
画館でWi-Fi接続を探していたところ、携帯電話に自分の学校のネットワーク名が表
示された場合、そのネットワークは学校のネットワークを模倣しているか「スプー
フィング」して、疑念を持たない生徒からパスワード情報を取得しようとしている
と考えられます。

パスワード保護されたWi-Fiネットワークを設定する際、所有者はルーターの暗号化
プロトコルをオンにすることを選択する必要があります。一般的な暗号化プロトコ
ルは、Wired Equivalent Privacy (WEP)、Wi-Fi Protected Access (WPA)、WPA2で
す。このようなプロトコルを使用することによって、ネットワーク経由で送信され
る情報が暗号化されます(または「スクランブルがかけられます」)。

暗号化の技術は、利用者が送信する内容がハッカーに読み取られにくくするために
作られました。しかしながら、このようなプロトコル(WEP、WPA、WPA2)はすべ
て、ハッキングに対して脆弱であることがわかっています。このため、情報をオン
ラインで送受信する際は、ウェブ接続が安全であることも重要です。

HTTPSは、ウェブサイトがインターネットを経由するデータを暗号化するために使
用する規格です。暗号化することで、利用者の接続からのデータをサードパーティ
が簡単に見ることができなくなり、セキュリティを強化できます。使用するURLの
前に「https://」を追加すると(「https://www.mysite.com」など)、すべてのブラウザ
ーで利用できます。ただし、すべてのウェブサイトでHTTPSをサポートしていると



は限りません。

1. 取り扱いに注意を要する情報(パスワード、クレジットカード情報など)は、「H
TTPS://」で始まるウェブページでのみ入力するようにしてください。

2. ほとんどの主要なブラウザーでは、アドレスバーの近くに、HTTPS接続を示す
鍵マークのようなセキュリティインジケーターが表示されます。

3. 残念ながら、HTTPSをサポートできる悪質なウェブサイトもあるため、HTTPS
の場合でも利用者の安全が保証されるわけではありません。つまり、HTTPSは
接続の安全を強化しますが、ウェブサイトに問題がないことを保証するもので
はありません。

以下の内容を伝えます。

セキュアソケットレイヤー(SSL)やトランスポートレイヤーセキュリティ(TLS)は、
HTTPSの安全を確保する技術の名前です。SSLやTLSはデジタル暗号化キーを使用
しています。これは実物の鍵のように機能します。例えば、紙に友達への秘密を書
いた場合、その紙を見つけた人が秘密を見る可能性があります。一方、鍵のコピー
を友達に手渡して、その鍵を使用してロックした箱に秘密をしまったとします。誰
かがその箱を奪った場合、鍵がなければ簡単に秘密を見ることはできません。誰か
がその箱を似たようなものとすり替えた場合でも、あなたは自分の鍵で開けること
ができないことに気付くはずです。SSLやTLSも同じように機能しますが、ウェブ
サイトでのみです。

ブラウザーセキュリティインジケーターは、Extended Validation (EV)証明書の情報
もやり取りします。EV証明書は、認証局でウェブサイトの実在性が確認されたウェ
ブサイトに付与されます。ブラウザーでアドレスバーの横にサイト名や登録企業名
がEVインジケーターとして表示されることがあります。 特定のウェブサイトのコ
ンテンツを疑わしいと感じた場合、[証明書の表示]をクリックして証明書のURLがブ
ラウザーのURLと一致しているかどうかを確認できます。(プロジェクタースクリー
ンで［証明書の表示］の見つけ方を参加者に見せるのもよいでしょう。 これを表示
する方法はブラウザーによって異なります。例えばChromeの場合、[表示]の下で[開
発者] > [デベロッパーツール]の順にクリックします。
[デベロッパーツール]で[Security]タブ > [View Certificate]の順にクリックします。)

以下の質問を投げかけます。

新しいネットワークに接続する際、どのようなことについて考える必要があります
か？

1. 考えられる回答として、場所(またはネットワークの所有者は誰か)、アクセス(
または他の誰がネットワークに接続しているか)、アクティビティ(またはネット
ワークでどのようなアクションを行っているか)などがあります。



自宅のWi-Fiネットワークの所有者は誰ですか？学校の場合はどうですか？喫茶店の
場合はどうですか？

1. あなたの親や保護者が自宅のWi-Fiネットワークを所有している、管理者やその
自治体がネットワークを所有している、喫茶店の店長がそのネットワークを所
有しているなどが考えられます。

これらの人を個人的に知っていますか？信頼していますか？

1. これらの人を信頼する度合いがどのように異なるかを参加者に議論してもらい
ます。

以下の内容を伝えます。

利用者はWi-Fiネットワークのホストについて知ったうえで信頼する必要があります
。ネットワークのSSIDを使用している所有者を特定できる場合があります。

サービスセット識別子(SSID)はネットワークに接続しようとするときに確認できる
、Wi-Fiネットワークに付与された名前です。通常、SSIDはネットワークの所有者
やネットワークに関するその他の詳細を伝えるために使用されます。ただし、SSID
はほぼすべての人(作成方法を知っている人)が使用できるため、注意する必要があ
ります。例えば、あなたが学校で使用しているSSIDと同じものを他の人が作成する
こともできます。これは、ユーザーネームやパスワードを盗める可能性を求めて、
既知の信頼しているネットワークになりすましている例です。

ネットワークのホストを把握することは、ネットワークが安全であるかどうかを判
断するうえで役立ちます。信頼できる人や組織のネットワークであれば、安心して
接続できるでしょう。一方、ホストが不明なネットワークは、接続先のルーターの
所有者がわからないため接続しないようにしてください。ネットワークにあるすべ
てのトラフィックはルーターを経由するため、その所有者は利用者のウェブトラフ
ィックをモニタリングしたり、記録したりすることができる可能性があります。

Wi-Fiに接続する際、利用者のデバイスはデバイスのローカルネットワークに接続さ
れ、そのネットワークはより広範なインターネットに接続します。利用者のデバイ
スはこのネットワークと情報を交換するため、接続先の他のデバイス(つまりネット
ワークにあるすべてのデバイス)を信頼することが重要です。学校で行うグループワ
ークのようなものです。一緒に作業するグループのメンバーは信頼できる人であっ
てほしいでしょう。

ネットワークでパスワードを設定すると、そのネットワークに接続できる人を制限
できます。つまり、ネットワークをすべての人に開放する場合より、ネットワーク
の利用者をより詳しく把握できます。利用者が自分の家族なのか、友達なのか、喫
茶店の他の客なのかといった具合です。

不審だと思われるネットワークに接続することを決めるかどうかは、オンラインセ



キュリティの観点から見て代償を払ってもよいと考えられるかどうかによります。
自分のアカウントが侵害される可能性と、使用可能なネットワークに接続する利便
性をどのように比較できるかを検討することをおすすめします。

以下の質問を投げかけます。

自宅でWi-Fiネットワークを使用してオンラインニュースやブログを読む必要があり
ますか？学校の場合はどうですか？喫茶店の場合はどうですか？

1. ほとんどの場合、ウェブページのコンテンツは取り扱いに注意を要する情報で
はないことを説明します。これはどのネットワークにも行うことができるでし
ょう。

自宅でWi-Fiネットワークを使用してクレジットカード情報を送信する必要がありま
すか？学校の場合はどうですか？喫茶店の場合はどうですか？それはなぜですか？

1. 喫茶店のWi-Fiではなく、自宅のWi-Fiを使用して行うことが最も安全な理由につ
いて議論してもらいます。学校のネットワークは信頼できる可能性が高いもの
の、この特定の情報は取り扱いに注意を要するためその信頼性はリスクに相当
しないなど、安全の度合いについても話し合ってもらいます。

自宅でWi-Fiネットワークを使用して個人用メールを確認する必要がありますか？学
校の場合はどうですか？喫茶店の場合はどうですか？

1. メールアカウントの内容に応じて、自宅のネットワークを使用して行うことが
最も安全だと思われる場合について話し合ってください。例えば、目的別に複
数のメールアカウントを使い分けている人もいます(あるアカウントはマーケテ
ィングやプロモーション用、別のアカウントは友達や家族へのメール用など)。

以下の内容を伝えます。

パスワードや銀行口座情報などの取り扱いに注意を要する情報は、共有のパブリッ
クネットワークより、プライベートネットワークやセキュリティが確保されたネッ
トワークで、SSLやTLSを使用したウェブサイトで送信したり確認したりするほう
がよいでしょう。このような個人情報を自分が知らない人や信頼していない人が使
用している共有ネットワークで送信したりアクセスしたりすると、危険にさらされ
る可能性があります。

プライバシーは自分で判断しなければならない個人的意思決定によるものであるた
め、情報が取り扱いに注意を要するものであるかそうでないかを明確に定義するこ
とはできません。それぞれの状況に応じて検討し、ネットワークに接続すべきかど
うかを自分で判断することが重要です。ネットワークに接続するかどうかを決める
前に、ネットワークの所有者を信頼できるか、他の人は接続しているか、オンライ
ンでどのようなアクティビティを行うか、どのような情報をシェアするかについて



、自問自答してみましょう。



セキュリティが確保されたネットワークと確保されてい
ないネットワーク

パート1

クラスインタラクション

注: このアクティビティの内容の一部は「アクティビティ2: Wi-
Fiネットワークの選択」に含まれています。
その部分をもう一度確認するか省略するかの判断はお任せします。

以下の内容を伝えます。

すでに述べたとおり、セキュリティが確保されていないWi-Fiネットワークの場合、
ログインする際にパスワードの入力が求められません。セキュリティが確保されて
いないネットワークを利用すると、ネットワークを介して送受信されるデータにリ
スクが生じます。

セキュリティが確保されているWi-Fiネットワークの場合、パスワードの入力が求め
られ、暗号化が有効になります。ネットワークを設定した人は暗号化を有効にする
かどうかを選択する人です。暗号化を有効にするとネットワークを介して送受信し
た情報にスクランブルがかけられるため、利用者が送受信している内容を同じWi-
Fiネットワーク内のハッカーが見ることがより困難になります。

ネットワークがセキュリティを確保していても利用者のデータが安全であるとは限
りません。セキュリティが確保されていないネットワークを使用するよりは確実に
安全ですが、筋金入りのハッカーが利用者の情報にアクセスする方法を見つける可
能性はあります。

Wi-Fiネットワークの一般的な暗号化プロトコルは、Wired Equivalent Privacy
(WEP)、Wi-Fi Protected Access (WPA)、WPA2の3つです。WEPとWPAは従来のも
ので、これらのプロトコルを使用しているネットワークはセキュリティが確保され
ていないと考える必要があります。さらに、WPA2はハッキングに対して脆弱であ
ることがわかっています。

情報が最大限保護されるようにするためには、使用しているウェブサイトがSSLやT
LSを使用して暗号化されていることを確認してください。

以下の質問を投げかけます。

皆さんの中で、パスワード保護されたネットワークを使用した例を思いつく人はい
ますか？

1. 例として、自宅のWi-Fi、学校のWi-Fi、喫茶店などの公共スペースでのWi-
Fiが考えられます。



皆さんの中で、パスワード保護されていないネットワークを使用した例を思いつく
人はいますか？

セキュリティが確保されたネットワークの例についてはどうでしょうか？

以下の内容を伝えます。

Wi-Fiネットワークが暗号化されているかどうかは、使用しているデバイスのネット
ワークまたはワイヤレス設定を調べると確認できます。

パート2

クラスインタラクション

このレッスンを始める前に、さまざまなオペレーティングシステムでWi-Fiネットワ
ークの暗号化タイプを確認する方法を、インターネットで検索して確認してくださ
い。次に、ネットワークで使用されている暗号化の種類を見つける方法を説明して
ください。例えばmacOSの場合、[システム環境設定] > [ネットワーク]を選択し、接
続の一覧で[Wi-Fi]を選択し、適切なネットワーク名を選択します。[Wi-Fi]タブの下
には、使用したことのあるネットワークの一覧と使用している暗号化タイプを示す
欄が表示されます。

以下の内容を伝えます。

すべての接続が同じとは限りません。ネットワークがセキュリティを確保していな
い場合、誰でもそのネットワークに接続できます。誰がネットワークを管理してい
るのかもわかりません。SSLやTLS接続を使用していない場合、ウェブトラフィッ
ク(ページやパスワードなど)のような自分が送受信している情報がネットワーク内
の他の人に見られる可能性があるため、セキュリティが確保されていないネットワ
ークに接続すると攻撃の対象となる可能性があります。

クラスインタラクション

参加者の技術的な知識に応じて、Wi-Fiを使用する際の追加のセキュリティ対策とし
て、バーチャルプライベートネットワーク(VPN)を使用することについても議論で
きます。詳しくは「リソース」セクションにある「VPN」のリンクをご覧ください
。



接続の安全性の認識

パートのタイトル

クラスインタラクション

参加者を2、3人のグループに分けます。参加者向け資料「接続の安全性」を配布し
、各グループにシナリオを割り当てます。シナリオについて話し合う時間を5分間与
えます。その後、各グループに回答を発表してもらいます。答えは配布資料に緑色
で記載されています。



課題

パート1

課題

参加者に次のアクティビティを行ってもらいます。

1. 普段の日のスケジュールを書き、接続するWi-
Fiネットワークにマークを付けます。

2. トピックは、他にそのネットワークに接続する人がいるかどうかと、そのネッ
トワークの安全性についてです。

3. 選択した2つのネットワークについて、このネットワークに接続することで生じ
る機会や考えられる関連リスクについても参加者に説明してもらいます。
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