
公共 Wi-Fi
學員將認識公共 Wi-Fi
網絡的相關資訊，及其風險與好處。更明確的是，他們將學習如何判斷不安全的 Wi-
Fi、瞭解使用不安全的 Wi-Fi 所必須做出的犧牲，以及決定何時該連線使用不安全的
Wi-Fi。

資源
無線數據機圖像
網絡安全講義



什麼是 Wi-Fi？

第一部分

講授內容

您會使用哪些裝置上網？

這些裝置如何連上網絡？

Image Class Interaction

Wi-Fi 是一種常見的裝置連線方式。Wi-Fi
可以透過無線電訊號連接裝置，而不需要實體或線路連接。

想像您家裡有三個手提電腦要連線上網。為了上網，您必須準備：

1.存取點：存取點是指任何可以傳輸 Wi-Fi 訊號並且提供網絡連線的裝置。您的裝置
必須接收到這些訊號才能順利連線上網。有時候您必須取得特殊權限（例如用戶名稱
與密碼）才能登入並且使用存取點的無線訊號。

2.路由器：路由器是一種可以在特定地點（例如學校、圖書館或自家）建立所有裝置
（例如電腦、平板電腦、手機）連線網絡的裝置。通常路由器都會內建存取點（參考
上圖）。

路由器的發射範圍有限（通常很短）。所以如果您的裝置距離路由器太遠，Wi-Fi 
訊號就會變得很弱或甚至完全沒有。此外，如果裝置和路由器之間有阻礙物（例
如建築物或磚牆），訊號也會減弱。

雖然連接到路由器可以獲得網絡權限，但這並不代表就是互聯網。如果要讓同一
個網絡的多台裝置連線上網，路由器就必須連接數據機。

3.數據機：數據機可以建立並維持與網絡服務供應商 (ISP) 之間的連線，這樣您才能
夠使用互聯網。數據機能夠將指定地點的外部訊號轉換為您的電腦與其他數碼裝置可
以使用的訊號。

通常在設定時，存取點與路由器是一個獨立的實體裝置，並且會用一條「乙太網
絡」傳輸線連結至數據機。這也是大家經常說的連線互聯網。

流動裝置也可以使用數據連線來連線上網，特別是當手邊沒有學校、圖書館或家
用網絡可以用的時候。數據連線是一種無線的無線電訊號，覆蓋範圍比路由器大
很多。數據連線會使用一種稱之為「基地台」的特定收發器來連接您的流動裝置
與網絡。



第二部分

講授內容

Wi-Fi 有什麼益處？

Wi-Fi 有什麼缺點？

比起使用連線互聯網，使用 Wi-Fi 可能會有什麼樣的安全性疑慮？

為什麼離開建築物之後，手機就會失去 Wi-Fi 連線？



選擇 Wi-Fi 網絡

第一部分

講授內容

所有 Wi-Fi 網絡都是安全的嗎？為什麼是／不是？

講授內容

有時候您必須選擇使用某一個 Wi-Fi
網絡。請千萬記得，如果連上錯誤的網絡，後患無窮。例如，不安全的 Wi-Fi 網絡是
指那些不需要密碼就能登入的網絡。如果您連上不安全的網絡，其他使用同一個網絡
的人就有機會偷看您的資訊。他們有可能竊取您在網絡上傳輸的資訊，或監測您的活
動。

另一方面，安全與受信任的 Wi-Fi 網絡是指那些需要密碼才能登入、啟用加密功能，
以及您確信登入網絡名稱與實際名稱相符的網絡。舉例來說，如果您不小心登入假冒
學校網絡名稱的網絡，就可能導致帳戶資訊外流。因此，使用安全且受信任的網絡才
能獲得最大的保障。

另一點值得注意的是 Wi-Fi 網絡的內容或地點。舉例來說，如果您人在戲院搜尋 Wi-Fi
網絡，卻在手機上看到學校的網絡名稱，這個網絡很可能是在模仿或假冒您的學校網
絡，無戒備之心的學生很可能就會上當並交出密碼。

建立受密碼保護的 Wi-Fi 網絡時，持有人必須選擇啟用路由器的加密協定。常見的加
密協定包含「有線等效加密」(Wired Equivalent Privacy, WEP)、「Wi-Fi
保護協定」(Wi-Fi Protected Access, WPA) 或
WPA2。這些協定可以將您在無線網絡上傳輸的資訊加密（或「雜湊」）。

加密功能的存在是為了讓駭客無法輕易看到您傳送的資訊。但其實所有的加密協定（
WEP、WPA 和 WPA2）都曾經被破解。因此大家在網上傳輸資訊時，一定也要使用
安全的網絡連線。

HTTPS 是一種網站用來加密網上傳輸資料的標準。加密作業可以防止任何一個第三方
直接在您的連線中窺探您的資料。這個標準可以提供額外的一層防護，而且只要在網
址前加上「https://」即可用於各種瀏覽器（例如：https://www.mysite.com）。但並非
所有的網站都支援 HTTPS。

1. 您應該選擇只在擁有 HTTPS://
前綴的網頁中輸入敏感資訊（例如：密碼、信用卡資料）。

2. 大部分主要的瀏覽器在網址列附近都會有類似鎖頭符號的安全性指標，用以顯示
HTTPS 連線。

3. 可惜的是，HTTPS 無法保證您的安全，因為有些惡意網站也會支援



HTTPS。HTTPS 可以確保連線的安全性，但無法確保網站的意圖。

講授內容

安全通訊協定 (SSL)／傳輸層安全性協定 (TLS) 是負責維護 HTTPS
安全的技術名稱。SSL/TLS 會使用數碼加密金鑰，這些金鑰的作用與實際的鑰匙很類
似。如果您在一張紙上寫下您要給朋友的秘密，任何找到這張紙的人都能看到您的秘
密。但想像如果您親自將一個複製鑰匙交給朋友，然後再把秘密放在對應的鎖盒中轉
交給他。就算有人攔截了鎖盒，在沒有鑰匙的情況下，他們也很難看到您的秘密。如
果有人嘗試以外觀類似的鎖盒來替換，您就會發現鑰匙無法正常打開盒子。SSL/TLS
的運作原理也是這樣，只是把鎖盒換成了網站。

瀏覽器的安全性指標也會交流擴充驗證 (EV) 憑證資訊。獲得 EV
憑證的網站必須向認證機構證明自己的身分。在瀏覽器中，有時候 EV
指標會以網站名稱的形式顯示，或是網址列旁的註冊實體。
如果您對特定網站的內容有所懷疑，您可以點擊「View Certificate」（查看憑證）以
檢查憑證上的網址是否符合瀏覽器上顯示的網址。[可以考慮在投影畫面中向學員示範
如何尋找「View Certificate」。]
每個瀏覽器導覽至這個功能的方法都不太一樣。舉例來說，在 Chrome
瀏覽器中依序點擊「檢視」、「開發人員選項」與「開發人員工具」。
在「開發人員工具」中，依序點擊「Security」標籤與「View Certificate」。

講授內容

在連接新的網絡時，應該考慮哪些事？

1. 可能的答案包含：地點（或擁有這個網絡的人）、存取（或誰也在使用這個網絡
），以及活動（或您要利用這個網絡做些什麼事）。

誰是您家用 Wi-Fi 網絡的持有人？學校的呢？咖啡室的呢？

1. 您的家長／照護者擁有家用的 Wi-Fi
網絡、行政主管和／或區域擁有學校的網絡，而咖啡室老闆擁有咖啡室的網絡。

這些人您都認識嗎？您信任這些人嗎？

1. 邀請學員討論他們對於這些對象的信任有何不同。

講授內容

您應該要認識並信任 Wi-Fi 擁有網絡的人。有時候您可以透過網絡的 SSID
瞭解擁有人的身分。



服務設定識別碼 (Service Set Identifier, SSID) 是持有人賦予 Wi-Fi
網絡的名稱，您嘗試連結的時候就能看到。SSID 通常會用於表達網絡持有人的身分
，以及其他與網絡相關的細節。但別掉以輕心，幾乎所有人（我是不知道怎麼做啦）
都可以創建 SSID。例如有人可能會建立和您的學校網絡一模一樣的
SSID。這種例子是為了假冒已知且受信任的網絡，藉此竊取他人的用戶名稱與密碼。

知道網絡的持有人身分可以幫助您判斷這個網絡是否安全。如果網絡屬於您信任的對
象或組織，那麼您就可以安心連線。但如果是未知的網絡，建議最好不要連線，因為
您不知道誰是路由器的主人。因為網絡上的所有流量都會通過路由器，路由器的持有
人可能會監測或記錄您的網站流量。

連線 Wi-Fi 時，您的裝置會連上當地的裝置網絡，然後該網絡又會連到一個更大的互
聯網。因為您的裝置會和這個網絡互換資訊，所以您一定要能夠信任其他共同連線的
裝置，也就是這個網絡上的所有裝置。就如同是您在學校做分組作業，您一定會希望
能夠信任其他同組的組員！

在網絡上套用密碼可以限制連結這個網絡的對象。這就表示比起完全開放的網絡，您
可以更清楚有誰在使用這個網絡，例如您的家人、朋友或咖啡室的其他顧客。

無論您是否決定要連上看似可疑的網絡，最終還是要取決於您願意為保護網絡安全做
出多少犧牲。您可能會不知道如何權衡「帳戶可能被入侵」與「使用網絡的便利性」
，哪一個比較重要？

講授內容

您可以使用家用 Wi-Fi 網絡閱讀網上新聞／網誌嗎？學校的呢？咖啡室的呢？

1. 說明該網頁上的內容通常都不是敏感資訊。使用哪一個網絡應該都沒有關係。

您可以使用家用 Wi-Fi 網絡傳送信用卡號碼嗎？學校的呢？咖啡室的呢？為什麼？

1. 鼓勵大家參與討論：為什麼使用家用 Wi-Fi
從事這類行為最保險，而絕不要使用咖啡室的 Wi-Fi。另外順便討論：雖然學校的
網絡比較值得信任，但最好不要冒險嘗試，因為信用卡屬於極度敏感的資訊。

您可以使用家用 Wi-Fi 網絡查看個人的電郵嗎？學校的呢？咖啡室的呢？

1. 鼓勵大家討論：取決於電郵帳戶的內容，使用家用 Wi-Fi 從事這類行為可能還是
最保險的選項。舉例來說，有人可能會針對不同的用途而使用多個電郵帳戶（例
如：一個帳戶是存放營銷／推廣電郵；另一個存放親朋好友的電郵）。

講授內容

包含密碼與銀行資訊等等的敏感資訊，最好是利用私人且安全的網絡傳送／檢視資料



，瀏覽網站時也要使用 SSL/TLS，絕對不要使用共用的公共網絡。如果有其他您不認
識或不信任的對象也在使用這個共用的公共網絡，那麼您提交或存取的私密資訊將有
外流的風險。

有時候敏感與非敏感資訊之間的界線並不明確，因為私隱是您個人必須自行判斷並做
出的抉擇。所以一定要考慮每一種可能發生的後果，然後才決定是否應該連接網絡。
在決定連線之前，請詢問自己是否信任網絡的持有人、其他共用網絡的對象、您要從
事的網上活動以及您要分享的資訊。



安全與不安全的網絡

第一部分

課堂互動

請注意：這個活動的部分內容在「活動 #2：選擇 Wi-Fi 網絡。」
您可以自行判斷是否要再次討論這些資料或選擇跳過。

講授內容

我們之前已經介紹過所謂不安全的 Wi-Fi 網絡就是指那些不需要密碼就能登入的網絡
。使用不安全的網絡會對您在網上傳輸與接收的資料造成風險。

安全的 Wi-Fi 網絡是指那些需要密碼且啟用加密功能的網絡。配置網絡的用戶可以選
擇是否要啟用加密功能。加密功能會雜湊您在網絡上傳送與接收的資訊，讓使用同一
個 Wi-Fi 網絡的駭客難以窺探您傳送或接收的資訊。

即使網絡是安全的，也不代表您的資料就是安全的。雖然一定比使用不安全的網絡更
加保險，但有決心的駭客依然可以找到其他方式來存取您的資訊。

Wi-Fi 網絡有三種常見的加密協定：「有線等效加密」(Wired Equivalent Privacy,
WEP)、「Wi-Fi 保護協定」(Wi-Fi Protected Access, WPA) 或 WPA2。WEP 與
WPA
都已經過時，使用這兩種保護協定的網絡都應該被視為不安全的網絡。此外，WPA2
也已經被證實有安全漏洞。

為了盡可能確保資訊的安全，請檢查您使用的網站是否有使用 SSL/TLS 進行加密。

講授內容

有沒有人可以舉出曾經用過以密碼保護的網絡範例？

1. 部分範例包含自家的 Wi-Fi、學校的 Wi-Fi 以及部分公共地點的 Wi-Fi
網絡，例如咖啡室。

有沒有人可以舉出曾經用過不安全的網絡範例？

有沒有安全的網絡範例？

講授內容

您可以檢視裝置的網絡或無線設定，以查看 Wi-Fi 網絡是否加密。

第二部分



課堂互動

開始教學這個部分之前，請先上網研究，查看不同的作業系統如何檢查 Wi-Fi
網絡的加密類型。然後向學員展示如何查看網絡使用的加密類型。例如，在 MacOS
上點擊系統偏好設定 -> 網絡 -> 選擇 Wi-Fi -> 選擇適當的網絡名稱。在「Wi-
Fi」標籤中，會出現一串已知網絡的清單，以及一個顯示加密類型的欄位。

講授內容

並非所有的連線都一樣。如果是不安全的網絡，任何人都可以連上該網絡，但我們不
清楚是誰在控制這個網絡。使用不安全的網絡會讓自己冒很大的風險，因為如果您沒
有使用 SSL/TLS 連線，您傳送與接收的資訊（例如您的網站流動：網頁、密碼等等）
很可能就會被其他使用相同網絡的人看到。

課堂互動

取決於學員的技術背景知識，您可以嘗試討論使用 VPN（虛擬私人網絡）作為使用
Wi-Fi 的另一層保護措施。請在「資源」區塊參考 VPN 連結以獲得更多的資訊。



認識網絡安全

標題部分

課堂互動

將學員分成 2-3
人一組。分發「網絡安全：學員講義」，然後為各組指定一個情境。給各組 5 分鐘的
時間討論自己的情境。之後要求各組分享他們的回應。講義上的答案會以綠色字體顯
示。



作業

第一部分

作業

要求學員：

1. 畫一條日常生活的時間軸，然後標記他們連線的 Wi-Fi 網絡。

2. 透過時間軸上標記的網絡，讓學員選擇其中兩個，然後以簡短的段落分別描述這
兩個網絡，還有誰也連結這些網絡？這些網絡安全性多高？

3. 此外，針對學員剛剛選擇的那兩個網絡，要求學員描述連線時所產生的機會與風
險。
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