
公共 Wi-Fi
學員將可瞭解什麼是公共 Wi-Fi
網路，及其優點和風險。更明確來講，他們可以學到如何在提供 Wi-Fi
服務的場所，識別該 Wi-Fi 網路是否安全；瞭解使用不安全的 Wi-Fi
會伴隨哪些利弊得失；並針對何時該連線和使用不安全的 Wi-Fi 做出正確決定。

教材
「上網安全」講義

資源
無線數據機圖像



什麼是 Wi-Fi？

第一部分

講授內容

您使用哪些裝置上網？

這些裝置是透過什麼方式上網？

Image Class Interaction

Wi-Fi 是裝置連上網路常用的方法之一，它利用無線電訊號來連結裝置，讓裝置無需
透過實體連線或有線網路即可上網。

假設您想利用家裡的三部筆記型電腦上網，這時您需要有下列設備才能順利連上網路
：

1.存取點（AP）：任何可傳輸（或廣播）Wi-Fi 訊號和提供網路存取服務的裝置即為
存取點。您的裝置必須接收到這些訊號才能連線到網際網路。有時，您可能需要取得
特殊權限（例如用戶名稱和密碼），才能登入使用 AP 廣播的無線訊號。

2.路由器：路由器這種裝置可以建立區域網路，供特定地點（例如學校、圖書館或住
家）的所有裝置（例如電腦、平板電腦、手機）使用。一般來說，路由器會內建
AP（見上方圖表）。

路由器有覆蓋範圍限制，距離通常不會太遠，因此如果您的裝置離路由器太遠，
您收到的 Wi-Fi 訊號就會很微弱，甚至收不到訊號。此外，如果您和路由器之間
受到某物（例如建築或磚牆）阻隔，也會使訊號強度減弱。

雖然連線到路由器可以連上區域網路，但不代表可以使用網際網路。若要讓區域
網路中的多個裝置可以連上網際網路，路由器必須連接到數據機。

3.數據機：數據機這種裝置可與網際網路服務供應商（ISP）建立並保持連線，以便讓
用戶連上網際網路。數據機可將外來訊號轉換成電腦和其他數位裝置可讀取的訊號。

一般常見的配置是，AP 和路由器為同一裝置，並透過乙太網路線這種特殊傳輸線
連接到數據機，這就是所謂的「有線」網際網路連線。

行動裝置若無法連上學校、圖書館或住家的區域網路，也可以使用行動數據連線
來上網。行動數據連線是一種無線電訊號，其覆蓋範圍比路由器要大上許多。行
動數據連線會透過無線電收發機，也就是基地台，將用戶的行動裝置連線到網際
網路。



第二部分

講授內容

Wi-Fi 有什麼優點？

Wi-Fi 有哪些缺點？

比起有線網際網路連線，使用 Wi-Fi 會有哪些安全疑慮？

為何離開特定地點後，手機的 Wi-Fi 連線會中斷？



選擇 Wi-Fi 網路

第一部分

講授內容

所有的 Wi-Fi 網路都安全嗎？為什麼？

講授內容

有時，您可以選擇想要使用哪一個 Wi-Fi 網路。切記，如果您連線到不安全的網路，
可能會為自己招來巨大風險。舉例來說，無需密碼即可登入者就是不安全的 Wi-Fi 網
路。如果您使用不安全的網路，該網路上其他人可能會擷取您的資訊，例如竊取您透
過網路傳送的資訊，或監視您的一舉一動。

另一方面，如果網路需要密碼才能登入、已啟用加密功能，或是您登入的網路確實與
網路名稱相符，就是安全可信任的 Wi-Fi 網路。比方說，如果您不小心登入假冒您學
校網路名稱的網路，可能會導致帳號資訊洩漏。所以說安全可信任的 Wi-Fi
網路，才能為用戶提供最嚴密的防護。

使用 Wi-Fi 網路時要考慮到環境或地點。舉例來說，某天您在電影院搜尋 Wi-Fi 網路
連線，結果手機出現您學校的網路名稱，您應該要想到這個網路企圖透過模仿或「假
冒」您學校的網路，以便從沒有警覺心的學生身上收集密碼。

設定使用密碼保護的 Wi-Fi 網路時，擁有者應選擇開啟路由器的加密協定。常見的加
密協定包括有線等效加密（WEP）、Wi-Fi 保護存取（WPA）和
WPA2。這些協定可為透過無線網路傳送的資訊加密或「加擾」。

為資訊加密後，會增加駭客破解您傳送內容的難度。不過，事實證明這些協定（WEP
、WPA 和 WPA2）也無法完全抵禦駭客入侵。因此，透過網路傳送資訊時，還是要
使用安全的網路連線才有保障。

HTTPS 是一種標準，可讓網站將資料加密，再將加密後的資料透過網路傳送。將資料
加密可防止任何第三方輕易查看來自您網路連線的資料，只要在您使用的網址前面加
上「https://」，即可提供額外的安全保障，且適用於任何瀏覽器，例如
https://www.mysite.com。然而，不是所有網站皆支援 HTTPS。

1. 您應該只在開頭是 HTTPS:// 的網頁輸入敏感資料（如密碼、信用卡資料）。

2. 大部分的瀏覽器在網址列附近會顯示一個安全標誌，表示該網頁使用 HTTPS
連線。

3. 不過有些惡意網站也支援 HTTPS，因此 HTTPS
並無法完全保障您的安全。此外，HTTPS
可以確保網路連線的安全，但無法保證網站不會做出意圖不軌的舉動。



講授內容

用於確保 HTTPS
安全無虞的技術，稱為安全通訊端層（SSL）／傳輸層安全性（TLS）。SSL／TLS 
使用數位加密金鑰，其作用類似真正的鑰匙。如果您把祕密寫在紙上再交給朋友，那
麼只要是發現這張紙的人，都會看到您的祕密；不過想像一下，如果您先將鑰匙親自
交給朋友，再將祕密鎖在那把鑰匙才能打開的盒子裡，然後將盒子寄給朋友，那麼就
算有人攔截了盒子，只要他們沒有鑰匙，就無法窺見您的祕密。此外，如果有人把您
的盒子調包成另一個類似的盒子，但是因為您的鑰匙開不了假盒子，您就能知道這不
是您原本的盒子。SSL／TLS 的運作方式也是同樣的道理，只是應用在網站上。

瀏覽器安全標誌也能提供延伸驗證（Extended Validation，EV）憑證資訊。網站必須
先向憑證機構證明自己的身分，才能取得延伸驗證憑證。在瀏覽器上，延伸驗證憑證
有時會以網站名稱或註冊實體顯示在網址列旁邊。 若您不確定某個網站的內容是否安
全，可以點擊「檢視憑證」，檢查瀏覽器顯示的網址是否與憑證上的網址相符
[建議使用投影布幕向學員示範找到「檢視憑證」的操作步驟]。
各家瀏覽器前往「檢視憑證」的路徑不一樣。以 Chrome
為例，請點擊「檢視」下方的「開發人員」，然後點擊「開發人員工具」。
進入「開發人員工具」後，依序點擊「安全性」頁籤和「檢視憑證」。

講授內容

連線到任何網路時，應考慮哪些事項？

1. 可能的答案包括：地點（即網路擁有者）、存取權限（即還有誰也連線到這個網
路），以及活動（即您會在網路上做什麼事）。

家裡的 Wi-Fi 網路歸誰所有？學校和咖啡廳的 Wi-Fi 網路又各是歸誰所有？

1. 您家裡的 Wi-Fi 網路歸父母／照顧者所有，學校網路是歸管理員和／或校區所有
，咖啡廳的網路則歸店家老闆所有。

您認識這些人嗎？您信任這些人嗎？

1. 請學員討論他們對這些人的信任程度會有何不同。

講授內容

您應該要認識並信任 Wi-Fi 網路擁有者。有時，您可以利用網路的 SSID
來識別擁有者是誰。

服務組識別元（SSID）是擁有者為 Wi-Fi
網路指定的名稱，當您嘗試連線到網路時就會看到這項資訊。我們通常可透過 SSID 
來辨識網路擁有者，並可獲得其他相關詳細資料。但請小心，只要知道方法，幾乎任



何人都能建立 SSID。例如，有人可能會建立與您學校網路完全一致的
SSID。這就是假冒已知可信任網路的例子，為的是收集用戶名稱和密碼。

知道網路擁有者是誰，有助於您判斷網路是否安全。如果網路為您所信任的人或組織
所有，那麼您就能安心地連線。但如果是未知網路，便無從得知自己連上的路由器是
為誰所有，因此建議您不要連線，因為該網路所有流量都會經過路由器，擁有者可能
正在監視或記錄您的網路流量。

連線到 Wi-Fi 時，您的裝置會連線到裝置共用的區域網路，而該區域網路則會連線到
更寬廣的網際網路。由於您的裝置會與這個網路交換資訊，因此一定要能夠信任與您
相連結的所有其他裝置才行。這就像是在學校進行團隊合作，您必須信任其他合作夥
伴，才有辦法互相配合！

為網路設定密碼，可以限制誰有權限連線到網路。這樣比起完全開放的網路，您會比
較清楚有哪些人（例如家人、朋友或咖啡廳的客人）連線到網路。

要不要加入有安全疑慮的網路，全看您權衡是否願意犧牲網路安全。您可以權衡一下
是否該為了上網方便，加入可用的網路，讓自己暴露在帳號被盜的風險之中。

講授內容

您應該使用家中 Wi-Fi 網路閱讀網路新聞／部落格嗎？用學校的 Wi-Fi
可以嗎？用咖啡廳的 Wi-Fi 網路呢？

1. 解釋說一般的網頁內容並非敏感資訊，因此基本上可以在任何網路上閱讀這些內
容。

您應該使用家中 Wi-Fi 網路傳送信用卡卡號嗎？用學校的 Wi-Fi 可以嗎？用咖啡廳的
Wi-Fi 網路呢？為什麼？

1. 請學員一起討論為什麼想要透過網路傳送這類敏感資訊時，最安全的方式是使用
家中 Wi-Fi 網路，而非咖啡廳 Wi-Fi 網路。另外，儘管學校網路可能值得信任，
但仍不值得冒險傳送這類高度敏感的資訊，請討論其中的原因。

您應該使用家中 Wi-Fi 網路查看個人電子郵件嗎？用學校的 Wi-Fi
可以嗎？用咖啡廳的 Wi-Fi 網路呢？

1. 討論為何查看個人電子郵件時，最安全的方法可能是使用家中網路，不過這還得
視電子郵件帳號內容而定。舉例來說，有些人會因應不同用途使用多個電子郵件
帳號，例如有個帳號是專門接收行銷／促銷訊息，而與家人朋友聯絡時則用另一
個帳號。

講授內容



傳送／查看敏感資訊（包括密碼和銀行資訊）時，最好使用安全的私人網路，以及使
用 SSL／TLS 加密協定的網站，千萬不要使用共用的公共網路。使用公共網路傳送或
查看這類私人資訊會伴隨一定風險，因為還有其他您不認識且不信任的人正在使用這
個網路。

我們很難明確定義某項資訊的敏感程度，因為保護隱私的決定權掌握在您自己手裡。
每個情況都必須各別去考慮，以決定是否應該連線使用網路。您可以先問問自己是否
信任網路擁有者、其他網路共用者、您會透過網路做哪些事情，以及您會分享哪些資
訊，再決定是否連線到網路。



安全與不安全的網路

第一部分

課堂互動

請注意：本活動部分內容與「活動 2：選擇 Wi-Fi 網路」有所重複。
您可自行評估，決定要使用本教材或略過。

講授內容

我們先前提過，無需密碼即可登入者就是不安全的 Wi-Fi
網路。使用不安全的網路，將使您透過網路傳送和接收的資料暴露在風險之中。

安全的 Wi-Fi 網路不僅需要使用密碼登入，而且會啟用加密功能。設定該網路的人可
以選擇是否啟用加密功能。加密功能會對您透過網路傳送和接收的資料進行加擾，因
此使用同一個 Wi-Fi 網路的駭客較難看出您傳送或接收哪些資料。

但使用安全網路不代表您的資料就安全無虞。這當然比使用不安全的網路更為安全，
不過只要駭客鍥而不捨，仍會有辦法取得您的資訊。

Wi-Fi 網路有三種常見的加密協定：分別是有線等效加密（WEP）、Wi-Fi
保護存取（WPA）和 WPA2。WEP 和 WPA
已過時，因此使用這兩種協定的網路應視為不安全的網路。此外，我們發現 WPA2
也無法完全抵禦駭客入侵。

為確保您的資訊受到最嚴密的保護，請查看您造訪的網站是否使用 SSL／TLS
加密協定。

講授內容

誰有印象自己曾使用過哪些受密碼保護的網路？請舉例。

1. 比方說自家 Wi-Fi、學校 Wi-Fi 和咖啡廳等公共場所的 Wi-Fi 網路。

誰有印象自己曾使用過哪些不安全的網路？請舉例。

又有哪些是安全的網路？請舉例。

講授內容

您只要查看個人裝置上的網路或無線網路設定，就能知道特定 Wi-Fi 網路是否加密。

第二部分



課堂互動

進入這部分學習課程之前，請進行網路搜尋，為學員複習如何查看不同作業系統的 Wi-
Fi 網路加密類型。然後，示範如何查看網路使用的加密協定類型。比方說，如果是
MacOS 裝置，請依序按一下「系統偏好設定」->「網路」，然後依序選擇 Wi-Fi 和適
當的網路名稱。「Wi-
Fi」頁籤之下會列出已知的網路，而且會有一列指出各個網路所用的加密類型。

講授內容

並非所有網路連線都同樣安全。如果是不安全的網路，任何人都能連線到這個網路，
而且難以確定此網路是由誰管理。加入不安全的網路會使您暴露在危險之中，因為如
果您不是使用 SSL／TLS 連線，您傳送和接收的資訊（例如粉絲專頁、密碼等網路流
量）有可能會被該網路上任何人看到。

課堂互動

如果學員具備足夠的科技知識，您可以和他們討論如何在使用 Wi-Fi
時，利用虛擬私人網路（VPN）多加一道安全防護。請參閱「資源」部分的 VPN
連結，取得更多資訊。



認識上網安全

第一部分

課堂互動

將學員分成 2-3
人一組。將上網安全講義發下去：發講義給學員，並為各組指派一個情境題。給學員
5 分鐘針對情境題進行討論，時間到了之後，請各組分享他們的討論結果。答案會在
講義上以綠色標示。



作業

第一部分

作業

要求學員完成以下作業：

1. 請學員畫出平常一整天的行程時間表，並標記他們所連線的 Wi-Fi 網路。

2. 請學員從日常選用的網路中選出兩個網路，並簡短說明他們使用的網路，例如還
有哪些人會連線到這個網路。這個網路是否安全？

3. 另外，請學員針對所選的兩個網路，說明在什麼機會下會連線到這些網路，及其
可能伴隨的風險。
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