
スパム
それぞれのシナリオで、メッセージがスパムであるかどうか、その個人と情報を共
有すべきかどうかを判断します。各質問に対する答えを解答欄に書いてください。

シナリオ1

遠い親戚が資産の継承者としてあなたを指名しているというメールが弁護士から届
きました。「金銭を受け取るには、入金を完了できるよう、お使いの銀行口座番号
とルーティング番号をお送りください」と書いてあります。

シナリオ2

以前あなたから見せてもらった写真を探しているものの、その写真へのアクセス権
がない旨を知らせるテキストメッセージが友達から届きました。今はコンピュータ
ーにアクセスして写真をその友達に送ることができない状況です。すると「あなた
のアカウントにログインすればすぐに写真をダウンロードできるのでパスワードを
教えてください」と返信が届きました。

シナリオ3

多くの生徒のアカウントが不正アクセスされた旨を伝えるメールが学校から届きま
した。そのメールには、「最近多くの生徒のアカウントが不正アクセスされたこと
がわかりました。ご迷惑をおかけし申し訳ありません。この問題を解決するよう対
応しています。アカウントをリセットするには、ユーザーネームとパスワードを記
載してこのメールに返信してください」と書かれていました。

シナリオ4

正規の口座を持っている銀行からメールが届きました。そのメールには、銀行が不
正アクセスされたため、すみやかにログインして口座のパスワードを変更し、同じ
パスワードを併用しているすべてのアカウントのパスワードを変更するよう記載さ
れていました。



スパム: 教育者向け資料
それぞれのシナリオで、メッセージがスパムであるかどうか、その個人と情報を共
有すべきかどうかを判断します。各質問に対する答えを解答欄に書いてください。

シナリオ1

遠い親戚が資産の継承者としてあなたを指名しているというメールが弁護士から届
きました。「金銭を受け取るには、入金を完了できるよう、お使いの銀行口座番号
とルーティング番号をお送りください」と書いてあります。

このメールはスパムである可能性が高いと言えます。親戚の正しい名前が使用され
ていても、主張している人と同じ人であるとは限りません。メールの送信者が他の
方法であなたの親戚に関する情報を取得していた可能性もあります。銀行口座情報
を共有することは、常にリスクが伴うため慎重に行う必要があります。自分から連
絡した場合を除き、自分の情報を他人に送信しないようにしてください。送信する
場合も十分な注意が必要です。例えば、暗号化されていないため、個人情報をメー
ルで送信することは避けたほうがよいでしょう。多くの病院、弁護士、銀行が顧客
との連絡用に特別なウェブサイトを設けているのはこのような理由からです。

シナリオ2

以前あなたから見せてもらった写真を探しているものの、その写真へのアクセス権
がない旨を知らせるテキストメッセージが友達から届きました。今はコンピュータ
ーにアクセスして写真をその友達に送ることができない状況です。すると「あなた
のアカウントにログインすればすぐに写真をダウンロードできるのでパスワードを
教えてください」と返信が届きました。

このメールはスパムではありませんが、パスワードを他人に教えることは絶対にし
ないでください。他人にあなたのパスワードが知られると、その人はあなたが自分
のアカウントにログインできないようにしたり、同じパスワードを使用している他
のオンラインアカウントにその人がアクセスしたりする可能性があります。また、
サードパーティ、ハッカー、傍観者があなたのメッセージを見た場合、あなたが知
らないうちにあなたのアカウントにアクセスできる人が増えるでしょう。

シナリオ3

多くの生徒のアカウントが不正アクセスされた旨を伝えるメールが学校から届きま
した。そのメールには、「最近多くの生徒のアカウントが不正アクセスされたこと
がわかりました。ご迷惑をおかけし申し訳ありません。この問題を解決するよう対
応しています。アカウントをリセットするには、ユーザーネームとパスワードを記
載してこのメールに返信してください」と書かれていました。

一般的に、このような情報を利用者に尋ねることはありません。正当な送信者のよ
うに見えても、パスワードを要求するメールはスパムだと想定する必要があります
。



シナリオ4

正規の口座を持っている銀行からメールが届きました。そのメールには、銀行が不
正アクセスされたため、すみやかにログインして口座のパスワードを変更し、同じ
パスワードを併用しているすべてのアカウントのパスワードを変更するよう記載さ
れていました。

この場合の適切な措置は、新しいブラウザーウィンドウを開いて通常どおりにその
サイトにアクセスすることです。通常、このタイプ(アカウントが不正アクセスされ
た)の漏えいについては、その企業や銀行のカスタマーポータルに記載されます。そ
のポータルに記載されている指示に従うことが安全と言えます。シナリオ3のように
、正当な当事者がメールであなたのアカウント認証情報を要求することはありませ
ん。
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