
垃圾訊息
請判斷以下各個情境當中的訊息是否為垃圾訊息，以及您是否應該將自己的個人資料
分享給對方。請針對各個問題在空白處寫下您的答案。

情境 1

您收到某個律師寄來的電子郵件，內容提到您有位遠親指名將一筆款項捐贈給您。對
方在信中說道：「為了收取這筆款項，請提供您的銀行帳戶和匯款路徑號碼，以便我
們將款項存入您的帳戶。」

情境 2

某位朋友傳送了一段文字訊息給您，大意是他想查看您之前給他看過的相片，需要您
提供權限，可是您目前無法用電腦將相片傳給他，於是對方說：「我可以登入你的帳
號下載相片，只要一下下就好，你的密碼是？」

情境 3

您收到學校寄來的電子郵件，內容提到有很多學生的帳號遭到盜用。信中說道：「我
們最近偵測到有許多學生的帳號遭到盜用。我們對此情形深感抱歉，並正全力搶修當
中。為了重設密碼，請回覆這封電子郵件，並附上您的用戶名稱和密碼。」

情境 4

您合法開戶的銀行寄來一封電子郵件，信中提到他們近期遭到駭客入侵，請您盡快登
入帳號並變更密碼；如果您有其他帳號也使用同一組密碼，請您一併變更這些帳號的
密碼。



垃圾訊息（講師版）
請判斷以下各個情境當中的訊息是否為垃圾訊息，以及您是否應該將自己的個人資料
分享給對方。請針對各個問題在空白處寫下您的答案。

情境 1

您收到某個律師寄來的電子郵件，內容提到您有位遠親指名將一筆款項捐贈給您。對
方在信中說道：「為了收取這筆款項，請提供您的銀行帳戶和匯款路徑號碼，以便我
們將款項存入您的帳戶。」

這封電子郵件最有可能是垃圾訊息。即便信中提到的真的是您親戚的姓名，也不代表
這是由他們授意寄送的電子郵件。寄件者可能是經由其他管道得知你們是親戚關係。
分享銀行帳號資料一向有其風險，應謹慎以對。您應該先與對方取得聯絡，再小心判
斷是否該傳送個人資料。更進一步來說，我們不建議透過電子郵件這種未加密的方式
傳送個人資料。許多醫院、律師和銀行便是因此而架設專門的網站來與民眾往返書信
。

情境 2

某位朋友傳送了一段文字訊息給您，大意是他想查看您之前給他看過的相片，需要您
提供權限，可是您目前無法用電腦將相片傳給他，於是對方說：「我可以登入你的帳
號下載相片，只要一下下就好，你的密碼是？」

雖然這不屬於垃圾訊息，您還是不該將自己的密碼分享給他人。一旦他人得知您的密
碼，就有可能會將您登出並讓您無法再次登入，或是盜用您使用同一組密碼的其他網
路帳號。此外，如果被第三方、駭客或旁人看見您的訊息，就會有更多人能在您不知
情的情況下盜用您的帳號。

情境 3

您收到學校寄來的電子郵件，內容提到有很多學生的帳號遭到盜用。信中說道：「我
們最近偵測到有許多學生的帳號遭到盜用。我們對此情形深感抱歉，並正全力搶修當
中。為了重設密碼，請回覆這封電子郵件，並附上您的用戶名稱和密碼。」

這是要求用戶提供這類資料所採取的常見作法。即便寄件者看起來沒有可疑之處，您
還是應該將要求您提供密碼的任何電子郵件視為垃圾訊息。

情境 4

您合法開戶的銀行寄來一封電子郵件，信中提到他們近期遭到駭客入侵，請您盡快登
入帳號並變更密碼；如果您有其他帳號也使用同一組密碼，請您一併變更這些帳號的
密碼。

遇到這種情況時最正確的作法，就是像平常一樣開啟新的瀏覽器視窗，然後前往該網



站。這類帳號遭到盜用的公告資訊，通常也會一併公佈在公司或銀行的顧客入口網站
上。入口網站上的指示通常就比較沒有安全上的疑慮。跟情境 3
一樣，只要是正當的機構都不會透過電子郵件要求您提供帳號認證。
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這項學習資源是由哈佛大學柏克曼克萊恩網路與社會研究中心（Berkman Klein Center for Internet and Society）的 Youth and
Media 專案提供，使用「創用 CC - 姓名標示 - 相同方式分享 4.0

國際」授權。你可以自由使用這些資源，包括複製和製作衍生作品，且可用於商業或非商業用途，但請標明 Youth and Media
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