
 

ልቅ Wi-Fi  

ተሳታፊዎች ስለ ልቅ የ Wi-Fi አውታመረቦች እንዲሁም ስለ ጥቅሞቻቸው እና ስጋተ-አደጋዎቻቸው ይማራሉ። በተለይ 
Wi-Fi በሚያገኙበት ጊዜ ደህንነቱ የተጠበቀ ስለመሆኑ እንዴት መለየት እንደሚችሉ፣ ደህንነቱ ያልተጠበቀ Wi-Fi 
ቢጠቀሙ ሊገጥመዎት የሚችል ችግር እንዴት መረዳት እንደሚችሉ፣ በመቀጠል ደህንነቱ ወዳልተጠበቀ Wi-Fi 
ለመገናኘት እውቀት ላይ የተመሰረተ ውሳኔ እንዴት መወሰን እንደሚችሉ ይማራሉ።  

ሀብቶች  
የገመድአልባ ሞደም ምስል 
የግንኙነት ደህንነት የሚታደል ጽሑፍ  



 

Wi-Fi ምንድነው?  

ክፍል አንድ 
ተማሪዎችዎን ይጠይቁ 
ምን አይነት መሳሪያዎች በመጠቀም ነው ኢንተርኔት የሚያገኙት? እነዚህ መሳሪያዎች እንዴት ነው ከኢንተርኔት ጋር 
የሚገናኙት? የምስል ክላስ መስተጋብር  

Wi-Fi መሳሪያዎችን ከኢንተርኔት ጋር ለማገናኘት የሚውል የተለመደ መንገድ ነው። Wi-Fi ያለ ምንም አካላዊ 
ወይንም የገመድ ግንኙነት በራድዮ ሲግናሎች አማካኝነት ከመሳሪያዎች ጋር ይገናኛል።  

እርስዎ እቤትዎ ውስጥ ከኢንተርኔት ጋር ማገናኘት የሚፈልጉዋቸው ሶስት ላፕቶፖች አሉዎት እንበል። ያንን ለማድረግ፣ 
የሚከተሉትን ይፈልጋሉ:  

1. የማስጠቀሚያ ነጥብ: የማስጠቀሚያ ነጥብ ማንኛውም የ Wi-Fi ሲግናል የሚያስተላልፍ (የሚያሰራጭ?) እና 
ኢንተርኔት የሚያስጠቅም ነገር ነው። መሳሪያዎችዎ ከኢንተርኔት ጋር እንዲገናኙ እነዚህን ሲግናሎች ማግኘት 
ይኖርባቸዋል። አንዳንድ ጊዜ AP የሚያሰራጨው ገመድአልባ ሲግናል ለመጠቀም ልዩ ፈቃድ (ለምሳሌ፣ የተጠቃሚ 
ስም እና የይለፍቃል) ተጠቅመው መግባት ይጠበቅብዎታል።  

2. ራውተር: ራውተር አንድ ቦታ ላይ በሚገኙ (እንደ ትምህርት-ቤት፣ ቤተ- መጽሐፍት፣ ወይንም የእርስዎ ቤት) 
ሁሉም መሳሪያዎች መካከል (ለምሳሌ፣ ኮምፒዩተሮች፣ ታብሌቶች፣ ሞባይል ስልኮች) አውታረመረብ የሚፈጥር መሳሪያ 
ነው። ራውተሮች አብሮ የተገጠመላቸው ማስጠቀሚያ ነጥብ አላቸው (ከላይ ያለው ዳያግራም ይመልከቱ)።  

ራውተሮች የተገደበ (ሁልጊዜም አጭር) ቦታ ነው የሚሸፍኑት። ለዚህም ነው መሳሪያዎ ከራውተሩ እጅግ በሚርቅበት 
ጊዜ፣ ደካማ የ Wi-Fi ሲግናል የሚያገኙት፣ ወይንም ፈጽሞ ላያገኙም የሚችሉት። በተጨማሪም፣ በእርስዎ እና 
በራውተሩ መካከል የሆነ ነገር ካለ (ህንጻ ወይንም የብሎኬት ግንብ የመሳሰሉ)፣ ሲግናልዎን እንዲቀንስ ያደርጋል።  

ወደ ራውተር ማገናኘት አውታረመረብ የሚያስጠቅም ቢሆንም፣ ኢንተርኔት ወደ ማስጠቀም ግን አይቀየርም። 
አውታረመረብ ላይ የገቡ ብዙ መሳሪያዎች ከኢንተርነሄት ጋር በገናኘት እንዲችሉ፣ ራውተሩ ከሞደም ጋር መገናኘት 
አለበት።  

3. ሞደም: ሞደም እርስዎ ኢንተርኔት መጠቀም እንዲችሉ ከኢንተርኔት አገልግሎት አቅራቢ (ISP) ጋር ግንኙነት 
የሚፈጥርልዎ እና የሚያስቀጥልብዎ መሳሪያ ነው። እርስዎ ካሉበት ቦታ ውጪ የተገኙ ሲግናሎች በኮምፒዩተርዎ እና 
ሌሎች ዲጂታል መሳሪያዎችዎ ሊነበቡ ወደሚችሉ ሲግናሎች ይቀይራል።  

በተለመደው ስንድት መሰረት፣ AP እና ራውተር የኢተርኔት ገመድ ተብሎ በሚጠራ ገመድ አማካኝነት ከሞደም ጋር 
በአካል የተገናኘ አንድ መሳሪያ ናቸው። ሰዎች "ባለ ገመድ" የኢንተርኔት ግንኙነት የሚሉት ይህንኑ ነው።  



 

ሞባይል መሳሪያዎች በተለይ ከትምህርት-ቤት፣ ቤተ-መጽሐፍት፣ ወይንም ከቤት አውታመረብ ውጪ በሚሆኑበት ጊዜ 
ተንቀሳቃሽ ግንኙነት በመጠቀም ከኢንተርኔት ጋር መገናኘት ይችላሉ። ተንቀሳቃሽ ግንኙነቶች ከራውተር የበለጠ ሰፊ 
ቦታ የሚሸፍኑ ገመድአልባ የራድዮ ሲግናሎች ናቸው። ተንቀሳቃሽ ግንኙነቶች የተንቀሳቃሽ ማማዎች የሚባሉ 
ትራንሲቨርስ በመጠቀም ሞባይል መሳሪያዎ ከኢንተርኔት ጋር እንዲገናኝ ያደርጋሉ።  

ክፍል ሁለት  
ተማሪዎችዎን ይጠይቁ  

የ Wi-Fi ጥቅሞች ምንድናቸው?  

ከ Wi-Fi እጥረቶች ውስጥ የተወሰኑቱ ምንድናቸው?  

Wi-Fi ሲጠቀሙ ከባለ ገመድ ኢንተርኔት ግንኙነት ጋር በማነጻጸር የደህንነት ችግሮች ምን ሊሆን ይችላል ይላሉ?  

ከህንጻው በሚወጡበት ጊዜ ስልክዎ ያገኝ የነበረው የ Wi-Fi ግንኙነት የሚቋረጥበት ምክንያት ምንድነው?  



 

የ Wi-Fi አውታረመረብ መምረጥ  

ክፍል አንድ  
ተማሪዎችዎን ይጠይቁ  

ሁሉም Wi-Fi አውታረመረቦች ደህንነታቸው አስተማማኝ ነው? ለምን/ለምን አይሆንም?  

ለተማሪዎችዎ ይንገሩዋቸው  

አንዳንድ ጊዜ፣ የትኛው Wi-Fi አውታረመረብ መጠቀም ይፈልጋሉ የሚል አማራጭ ይቀርብልዎታል። ወደ ተሳሳተ 
አውታረመረብ ቢገናኙ ከባድ ስጋተ-አደጋዎች እንደሚያጋጥሙዎ ማስታወስ አስፈላጊ ነው። ለምሳሌ፣ ደህንነታቸው 
ያልተጠበ የ Wi-Fi አውታረመረቦች ለመግባት የይለፍቃል የማይጠየቅባቸው አውታመረቦች ናቸው። ደህንነቱ 
ባልተጠበቀ አውታረመረብ በሚሆኑበት ጊዜ፣ ተመሳሳይ አውታረመረብ ላይ የሚገኙ ሰዎች የእርስዎን መረጃ ማየት 
የሚችሉበት ዕድል ሊኖር ይችላል። በአውታረመረቡ አማካኝነት የላኩት መረጃ ሊሰርቁብዎ ወይንም እርስዎ 
የሚያደርጉዋቸው ነገሮችን ሊቆጣጠሩ ይችላሉ።  

በሌላ በኩል፣ ደህንነታቸው የተጠበቀ እና አስተማማኝ የ Wi-Fi አውታረመረቦች የይለፍቃል የሚጠየቅባቸው፣ የነቃ 
ምስጠራ ያላቸው፣ እንዲሁም የሚገቡበት አውታረመረብ በእርግጥም ስሙን የሚወክል መሆኑን እርግጠኛ የሚሆኑበት 
ማለት ናቸው። ለምሳሌ፣ በትምህርት- ቤትዎ አውታረመረብ ተመሳስሎ ወደ ተሰራ አውታረመረብ መግባት የመለያ 
መረጃዎን ሊያጋልጥብዎ ይችላል። ስለዚህ፣ ደህንነታቸው የተጠበቀ እና አስተማማኝ አውታረመረቦች ናቸው የላቀ 
ጥበቃ መስጠት የሚችሉት።  

አንድ ከግምት መግባት ያለበት ነገር የ Wi-Fi አውታረመረቡ አውድ ወይንም መገኛ ቦታ ነው። ለምሳሌ፣ ሙቪ 
በሚታይበት ቲያትር ውስጥ ባሉበት ጊዜ የ Wi-Fi ግንኙነት ሲፈልጉ የትምህርት-ቤትዎ አውታረመረብ ስም የሚጠቀም 
አውታረመረብ ስልክዎ ላይ ቢመጣልዎ፣ እርስዎ ያንን አውታረመረብ ለመኮረጅ የሚሞክር ወይንም ከማይጠረጥሩ 
ተማሪዎች የይለፍቃላቶችን ለመሰብሰብ የሚሞክር “የሹፈት” አውታረመረብ አድርገው ሊወስዱት ይችላሉ።  

በይለፍቃል የተጠበቀ Wi-Fi አውታረመረብ ሲያሰናዱ፣ ባለቤቱ የግድ የራውተሩ ማመስጠሪያ ፕሮቶኮል ለመክፈት 
መስማማት አለበት። የተለመዱት የምስጠራ ፕሮቶኮሎች ባለ ገመድ አቻ ግላዊነት (WEP)፣ በ Wi-Fi የተጠበቀ 
ማስጠቀሚያ (WPA)፣ ወይንም WPA2 ናቸው። እነዚህ ፕሮቶኮሎች በአውታረመረቡ አማካኝነት የሚላኩ 

መረጃዎች እንዲመሰጠሩ (ወይንም “እንዲቀራመቱ”) ያደርጋሉ።  

ምስጠራ የተፈጠረው ጠላፊዎች እርስዎ የሚልኩት ነገር ለማየት ሲሞክሩ ከባድ እንዲሆንባቸው ለማድረግ ነው። ይሁን 
እንጂ ሁሉም እነዚህ  

ፕሮቶኮሎች (WEP, WPA, እና WPA2) ለጠለፋ ታጋላጭ ሆነው ታይተዋል። ስለዚህ፣ መረጃ የመስመር ላይ 
በሚያስተላልፉበት ጊዜ ደህንነታቸው በተጠበቁ የድር ግንኙነቶች አማካኝነት ማድረግ ወሳኝ ነው።  

HTTPS በኢንተርኔት የሚያልፍ ውሂብ ለማመስጠር ድረገጾች የሚጠቀሙበት ስተንደርድ ነው። ምስጠራ የእርስዎ 

ግንኙነት ላይ የሚገን ውሂብ ሶስተኛ ወገን በቀላሉ እንዳያየው ሊከላከል ይችላል። ተጨማሪ ደህንነት ይሰጣል ስለዚህ “



 

https://” ከሚጠቀሙበት URL (ለምሳሌ፣ https://www.mysite.com) በፊት በማስገባት በማንኛውም አሳሽ 
ላይ መጠቀም ይቻላል። ይሁን እንጂ፣ ሁሉም ድረገጾች HTTPS ይደግፋሉ ማለት አይደለም።  

1. የድር ጣብያ ላይ HTTPS:// በማስቀደም ሰንሲቲቭ መረጃ (ለምሳሌ፣ የይለፍቃላቶች፣ የክረዲት ካርድ 
መረጃ) ብቻ ነው ማስገባት ያለብዎ።  

2. አብዛኞቹ ትልልቅ አሳሾች የ HTTPS ግንኙነቶችን የሚያመላክት የቁልፍ እናት የሚመስል የድህንነት 
አመልካች አላቸው።  

3. ይሁን እንጂ፣ HTTPS የእርስዎን ሙሉ ደህንነት ሊያረጋግጡ አይችሉም ምክንያቱም አንዳንድ 
የአጭበርባሪዎች ድረገጾም HTTPS ይደግፋሉና። HTTPS የግንኙነቱን ደህንነት ይጠብቃል ግን ድረገጹ 
ጥሩ ተዋናይ መሆኑን ማረጋገጥ አይችልም።  

ለተማሪዎችዎ ይንገሩዋቸው  

ደህንነታቸው የተጠበቁ ሶኬቶች ሽፋን (SSL)/የትራንስፖርት ሽፋን ደህንነት (TLS) ደህንነቱ የተጠበቀ HTTPS 
እንዲኖር የሚያደርግ ቴክኖሎጂ የሚጠራባቸው ስሞች ናቸው። SSL/TLS እውነተኛ ቁልፍ የሚመስሉ ዲጂታል 
የምስጠራ ቁልፎች ይጠቀማል። ለጓደኛዎ በብጣሽ ወረቀት ሚስጢር ቢጽፉለት፣ ወረቀቱን ያገኘ ሰው ሚስጢሩን ማየት 
ይችላል። እንደሱ ከማድረግ ይልቅ፣ እርስዎ የቁልፍ ቅጂ በአካል ሰጡዋቸው፣ ከዛ ሚስጢሮችዎ በተቆለፉ ተመሳሳይ 
ቁልፎች ተላኩ ብለን እናስብ። የሆነ ሰው ሳጥኑን ቢያገኘው እንኳ፣ ቁልፉን ሳያገኝ ሚስጢርዎን ማየት አይችልም። የሆነ 
ሰው ሳጥኑን በተመሳሳይ ሳጥን ሊተካው ቢሞክር፣ እርስዎ ቁልፍዎ ሊሰራ እንደማይችል ልብ ይላሉ። SSL/TLS 
በተመሳሳይ መንገድ ይሰራል፣ ግን ከድረገጽ ጋር ነው።  

የአሳሽ ደህንነት አመልካቾች ተስፋፊ የቅቡልነት (EV) ሰርትፊኬት መረጃም ይናገራሉ። EV ሰርቲፊኬቶች ማንነታቸው 
ለሰርትፊኬት ባስልጣን ለሰጡ ድረገጾች የሚሰጡ ሰርትፊኬቶች ናቸው። አሳሽ ላይ፣ አንዳንድ ጊዜ የ EV አመልካቹ 
የድሩ ስም ወይንም ከአድራሻ ትሩ ቀጥሎ ያለው የምዝገባ ተቋም ቅርጽ ይይዛል። የሆነ ድረገጽ ላይ ያዩት ይዘትን 
የሚጠረጥሩ ከሆነ፣ “ሰርትፊኬት ተመልከት” የሚለው ላይ ጠቅ በማድረግ ሰርትፊኬቱ ላይ ያለው URL አሳሹ ላይ 
ካለው URL ጋር አንድ አይነት መሆናቸውን ማየት ይችላሉ። [ተሳታፊዎች “ሰርትፊኬት ተመልከት”  

የሚለውን እንዴት ማግኘት እንደሚቻል ለተሳታፊዎቹ በፕሮጀክሽን ስክሪን ማሳየት ጠቃሚ ሊሆን ይችላል። ወደዚህ 
የሚሄዱበት መንገድ እንደየአሳሹ ይለያያል። ለምሳሌ፣ Chrome ላይ “ተመልከት” ከሚለው ስር “ሰሪ” ላይ ጠቅ 
ታደርግ እና ከዛ “የሰሪ ማቀናበሪያዎች” ላይ ጠቅ ታደርጋለህ ከ “የሰሪ ማቀናበሪያዎች” ላይ “ደህንነት” ትር ላይ፣ ከዛ 
ደግሞ “ሰርትፊኬት ተመልከት” ላይ ጠቅ ያደርጋሉ።  

ተማሪዎችዎን ይጠይቁ  

ከማንኛውም አውታረመረብ ጋር ሲገናኙ ምን ማሰብ ይኖርብዎታል?  

1. መልስ ሊሆኑ የሚችሉት የሚከተሉትን ያካትታሉ: መገኛ ቦታ (ወይንም አውታመረቡ የማነው)፣ ማስጠቀሚያ 
(ወይንም ማን ሌላ ከአውታረመረቡ ጋር እንደተገናኘ)፣ እና እንቅስቃሴ (ወይንም አውታረመረቡ ላይ እያደረጉት ያለው 
ነገር)።  



 

Wi-Fi አውታረመረብዎ እቤትዎ ውስጥ ባለቤቱ ማነው? ትምህርት-ቤት ላይ? የቡና መደብር ላይ?  

1. ወላጆችዎ/ተንከባካቢዎችዎ የቤትዎ Wi-Fi ባለቤቶች ናቸው፣ አስተዳዳሪዎቹ እና/ወይንም ዲስትሪክቱ ደግሞ 

የትምህርት-ቤቱ አውታመረብ ባለቤቶች ናቸው፣ የቡና መደብር አውታረመረቡ ደግሞ የመደብሩ ባለቤት ነው።  

እነዚህን ሰዎች በግል ያውቁዋቸዋል? እነዚያን ሰዎች ያምኑዋቸዋል?  

1. ተሳታፊዎቹ እነዚያን ሰዎች በተለየ ሁኔታ የሚያምኑበት ምክንያት በተመለከተ ያወያዩዋቸው።  

ለተማሪዎችዎ ይንገሩዋቸው  

Wi-Fi አውታረመረቡን የሚያስተናግደው ሰው ሊያውቁት እና ሊያምኑት ይገባል። አንዳንድ ጊዜ የአውታመረቡ 

ባለቤት ማን እንደሆነ የአውታረመረቡ SSID በመጠቀም ማወቅ ይችላሉ።  

የአገልግሎት ስብስብ ማወቂያ (SSID) ለመገናኘት ሲመኩሩ የሚያዩት Wi-Fi አውታመረብ ስም ነው። SSID 
የአውታረመረቡ ባለቤት ማን እንደሆነ እንዲሁም ሌሎች አውታረመረቡን የሚመለከቱ ዝርዝሮች ለማወቅ ጥቅም ላይ 
ይውላል። ማንኛውም ሰው (እንዴት መፍጠር እንደሚቻል የሚያውቅ) SSID ሎፈጥር ስሚችል ጠንቀቅ ይበሉ። የሆነ 
ሰው እርስዎ ትምህርት-ቤት ከሚጠቀሙበት ጋር አንድ አይነት የሆነ SSID ሊፈጥር ይችላል። ይህ ታዋቂ እና ታማኝ 
አውታረመረብን አስመስሎ በመስራት የተጠቃሚ ስሞችን እና የይለፍቃላቶችን ለማግኘት የሚደረግ ጥረት ምሳሌ ነው።  

አውታረመረቡ ማን እንደሚያስተናግደው ማወቅ አውታረመረቡ ደህንነቱ የተጠበቀ መሆኑ እና አለመሆኑ ለማወቅ 
ይረዳዎታል። ባለቤትነቱ እርስዎ የሚያምኑት ድርጅት ወይንም ሰው ከሆነ፣ ምቾት እየተሰማዎ ሊገናኙ ይችላሉ ማለት 
ነው። ይሁን እንጂ፣ የማይታወቅ አውታረመረብ ከሆነ፣ የራውተሩ ባለቤት ስለማያውቁት ግንኙነት ማድረግ 
የለብዎትም። ሁሉም ኔትወርኩ ላይ የሚገኝ ትራፊክ በራውተሩ በኩል ስለሚያልፍ፣ ባለቤቱ የድር ትራፊክዎ 
እየተቆጣጠረው ወይንም እየቀረጸው ሊሆን ይችላል።  

ወደ Wi-Fi ሲገናኙ፣ መሳሪያዎ በደ አካባቢያዊ አውታረመረብ ይገናኛል፣ ያ አውታረመረብ ደግሞ ወደ ሰፊ ኢንተርኔት 
ይገናኛል። መሳሪያዎ ከአውታረመረቡ ጋር መረጃ ስለሚለዋወጥ፣ ሌላው የተገናኙት መሳሪያ የሚተማመኑበት መሆን 
አለበት — ይህ ማለት ማንኛውም አውታረመረቡ ላይ የሚገኝ መሳሪያ ማለት ነው። ይህ ትምህርት-ቤት ላይ 
እንደሚሰሩት የቡድን ስራ ነው — አበረዋቸው ከሚሰሩ ሰዎች ጋር መተማመን እንዲኖር ይፈልጋሉ!  

አውታረመረቡ ላይ የይለፍቃል መጠቀም ማን መገናኘት እንዳበት ገደብ ይጥላል። ይህ ማለት አውታረመረቡ ክፍት 
ከሚሆንበት ጊዜ በተሸለ ሁኔታ ማን አውታረመረቡ ላይ እንዳለ — የእርስዎ ቤተሰቦች፣ የእርስዎ ጓደኞች፣ ወይንም 
ሌሎች የቡና መደብር ላይ የሚገኙ ደንበኞች — ስለመሆናው የበለጠ እውቀት እንዲያገኙ ይረዳዎታል ማለት ነው።  

እርስዎ አጣራጣሪ የሚመስል አውታረመረብ ላይ ለመግባት ወይንም ላለመግባት የሚያደርጉት ውሳኔ ከኦንላይን 
ደህንነት ጋር በተያያዘ ሊያደርጉዋቸው ከሚፈልጉዋቸው መግባባቶች ጋር ይያያዛል። መለያየ የመጠለፉ ዕድል እና ወደ 
ተገኘ አውታረመረብ የመገናኘት ጉዳይ እንዴት ማመዛዘን እችላለሁ?  

ተማሪዎችዎን ይጠይቁ  

እቤትዎ የሚገኝ Wi-Fi ተጠቅመው ኦንላይን ዜና/ጦማር ያነብባሉ? ትምህርት-ቤት ላይ? የቡና መደብር ላይ?  



 

1. የድረገጹ ይዘት በአጠቃላይ ሰንሲቲቭ መረጃ እንዳልሆነ ይግለጹ። ምናልባት ይህንን በማንኛውም አውታረመረብ 
ሊያደርጉት ይችላሉ።  

እቤትዎ ውስጥ ያለው Wi-Fi በመጠቀም ክረዲት ካርድ ይልካሉ? ትምህርት- ቤት ላይ? የቡና መደብር ላይ? ለምን?  

1. ይህንን ለማድረግ ከቡና መደብር Wi-Fi ይልቅ የቤትዎ Wi-Fi መጠቀም የበለጠ ደህንነቱ አስተማማኝ የሚሆንበት 
ምክንያት በተመለከተ ውይይት ያድርጉ። በተጨማሪም፣ የትምህርት-ቤት አውታረመረብ ታማኝ ሊሆን ቢችልም፣ ይህ 
መረጃ በተለይ ሰንሲቲቭ ስለሆነ ለዚህ መጠቀም አዋጪ የማይሆንበት ምክንያት በተመለከተም ይወያዩ።  

እቤትዎ የሚገኝ Wi-Fi በመጠቀም የግልዎ ኢሜይል ይፈትሻሉ? ትምህርት- ቤት ላይ? የቡና መደብር ላይ?  

1. የኢሜል መለያቸው ይዘት ላይ በመመስረት በቤታቸው አውታረመረብ እንደሱ ለማድረግ የበለጠ አስተማማኝ 
የሚሆንበት ምክንያት በተመለከተ ያወያዩዋቸው። ለምሳሌ፣ አንዳንድ ሰዎች ለተለያዩ አላማዎች የሚጠቀሙባቸው ብዙ 
የኢሜይል መለያዎች አሉዋቸው (ለምሳሌ፣ የማርኬቲንግ / ማስታወቂያ ኢሜይሎች አንድ መለያ; ለጓደኞች እና 
ቤተሰቦች ኢሜይል ለመላክ ደግሞ ሌላ መለያ)።  

ለተማሪዎችዎ ይንገሩዋቸው  

የይለፍቃላቶች እና የባንክ መረጃ ጨምሮ ሰንሲቲቭ መረጃ፣ የሁሉም ከሆነው ክፍት አውታረመረብ ይልክ SSL/TLS 
በሚጠቀሙ ድረገጾ አማካኝነት በግላዊ እና ደህንነታቸው የተጠበቀ አውታረመረቦች መላክ/ማየት የተሻለ ነው። ይህ 
ግላዊ መረጃ እርስዎ የማያውቁዋቸው ወይንም የማያምኑዋቸው ሰዎች በሚጠቀሙበት የጋራ አውታረመረብ አማካኝነት 
ከስረከቡት ወይንም ከተጠቀሙት አደጋ ውስጥ ሊገባ ይችላል።  

ግላዊነት እርስዎ ለራስዎ የሚወስኑት የግል ጉዳይ ስለሆነ አንድ መረጃ ሰንስቲቭ መሆኑ እና አለመሆኑ በግልጽ ማወቅ 
አስቸጋሪ ሊሆን ይችላል። ወደ አውታረመረብ መገናኘት እንዳለብዎ እና እንደሌለብዎ ለመወሰን የየራሱ ሁኔታ ከግምት 
ማስገባት ያስፈልጋል። የአውታረመረቡ ባለቤት፣ ሌሎች ወደ አውታረመረቡ የተገናኙ ሰዎች የሚያምኑዋቸው ከሆነ፣ 
እርስዎ እያደረጉት ያለው እንቅስቃሴ፣ እንዲሁም ምን አይነት መረጃ ለማጋራት እንዳሰቡ ግንኙነት ከማድረግዎ በፊት 
ነው ማሰብ ያለብዎ።  



 

ደህንነታቸው የተጠበቀ እና ደህንነታቸው ያልተጠበቀ አውታረመረቦች  

ክፍል አንድ  
የክላስ መስተጋብር  

እባክዎ ልብ ይበሉ: የዚህ እንቅስቃሴ ይዘት በከፊል “እንቅስቃሴ #2 ላይ ተካቷል: የ Wi-Fi አውታረመረብ መምረጥ።

” ይህንን ነገር እንደገና የመጠቀም ወይንም ከመዝለል ጋር በተያያዘ የእርስዎን ውሳኔ እናከብራለን።  

ለተማሪዎችዎ ይንገሩዋቸው  

ቀደም ሲል እንደተገለጸው፣ ደህንነታቸው ያልተጠበ የ Wi-Fi አውታረመረቦች ማለት ለመግባት የይለፍቃል 
የማይጠየቅባቸው አውታመረቦች ናቸው። ደህንነታቸው ያልተጠበቀ አውታረመረቦች መጠቀም በአውታመረቦቹ 
የሚያስተላልፉት እና የሚቀበሉት ውሂብ ለአደጋ ሊያጋልጥ ይችላል።  

ደህንነታቸው የተጠበቀ Wi-Fi አውታረመረቦች የይለፍ ቃል የሚጤቅባቸው እና ምስጠራ የነቃባቸው ናቸው። 
ምስጠራን ለማንቃት ወይንም ላለማንቃት የመረጠው ሰው ነው አውታመረቡን የሚያዋቅረው። እርስዎ Wi- Fi 
አውታረመረብ ላይ የሚልኩት ወይንም የሚቀበሉት ነገር በጠላፊዎች ለመታየት አስቸጋሪ እንዲሆን ለማድረግ እርስዎ 
በአውታረመረብ የሚልኩት እና የሚቀበሉት መረጃ ይቀራመተዋል።  

አውታረመረቡ ደህንነቱ የተጠበቀ ነው ማለት አካባቢዎ ደህንነቱ የተጠበቀ ነው ማለት አይደለም። በእርግጥ ደህንነቱ 
ካልተጠበቀ አውታመረብ የበለጠ አስተማማኝ መሆኑ አያጠራጥርም; ይሁን እንጂ፣ ጠንካራ ጠላፊ አሁንም የእርስዎን 
መረጃ የሚያገኝበት መንገድ ሊያገኝ ይችላል።  

ለ Wi-Fi አውታረመረቦች የሚያገለግሉ ሶስት የተለመዱ የምስጠራ ፕሮቶኮሎች አሉ: እነዚህም ባለገመድ አቻ ግላዊነት 
(WEP)፣ በ Wi-Fi የተጠበቀ ማስጠቀሚያ (WPA)፣ ወይንም WPA2 ናቸው። WEP እና WPA ጊዜ 
ያለፈባቸው ናቸው ስለዚህ በእነዚህ ላይ የመሚሰረቱ አውታመረቦች እጅግ ደህንነት አልባ ናቸው። ከዚህም በላይ፣ 
WPA2 ለጠላፊዎች ተጋላጭ መሆኑ ታይቷል።  

መረጃዎ ምንም የጥበቃ ክፍተት እንደሌለው ለማረጋገጥ፣ የሚጠቀሙባቸው ድረገጾች SSL/TLS በመጠቀም 
የተመሰጠሩ መሆናቸውን ይፈትሹ።  

ተማሪዎችዎን ይጠይቁ  

የተጠቀመበትን በይለፍቃል የተጠበቀ አውታረመረብ እንደ አብነት ማንሳት የሚችል ሰው አለ?  

1. ምሳሌዎቹ የቤታቸው Wi-Fi፣ የትምህርት-ቤት Wi-Fi፣ እንዲሁም እንደ ካፌ በመሳሰሉ ህዝባዊ ቦታዎች የሚገኝ 
Wi-Fi ሊያካትቱ ይችላሉ።  

የተጠቀመበትን ደህንነቱ ያልተጠበቀ አውታረመረብ እንአብነት ማንሳት የሚችል ሰው አለ?  

ደህንነታቸው የተጠበቀ አውታረመረቦች ምሳሌዎችስ?  



 

ለተማሪዎችዎ ይንገሩዋቸው  

መሳሪያዎ ላይ ያለው አውታረመረብ ወይንም የገመድአልባ ቅንብሮች በመገምገም Wi-Fi አውታመረቡ የተመሰጠረ 
መሆኑን እና አለመሆኑን መፈተሽ ይችላሉ።  

ክፍል ሁለት  
የክላስ መስተጋብር  

ከዚህ የትምህርት ተመኩሮ በፊት፣ የተለያዩ አከናዋኝ ስርአቶች የሚውሉ የ Wi-Fi አውታረመረብ ምስጠራ አይነቶች 
ለመገምገም የኢንተርኔት ፍለጋ ያድርጉ። ከዚያ፣ አንድ አውታረመረብ ምን አይነት ምስጠራ እንደሚጠቀም እንዴት 
ማወቅ እንደሚችሉ ያብራሩ። ለምሳሌ፣ MacOS ላይ፣ የስርአት ምርጫዎች -> አውታረመረብ -> Wi-Fi ምረጥ -> 
ላይ ጠቅ ያድርጉ እና ትክክለኛው የአውታረመረብ ስም ይምረጡ። የሚታወቁ አውታረመረቦች ዝርዝር ይኖራል 
እንዲሁም ምን አይነት መስጠራ ጥቅም ላይ እንደዋለ የሚያሳይ አምድ ይኖራል።  

ለተማሪዎችዎ ይንገሩዋቸው  

ሁሉም ግንኙነቶች እኩል አይደሉም። አውታረመረቡ ደህንነቱ ያልተጠበቀ ሲሆን፣ ማንኛውም ሰው ከአውታረመረቡ 
ጋር መገናኘት ይችላል፣ እንዲሁም አውታመረቡን ማን እንደሚቆጣጠረው ግልጽ አይደለም። ደህንነቱ ያልተጠበቀ 
አውታረመረብ መጠቀም ተጋላጭ ያደርግዎታል፣ ምክንያቱም እንደ የድርዎ ትራፊክ የመሳሰሉ የሚልኩት እና 
የሚቀበሉት መረጃ (ገጾች፣ የይለፍቃል፣ ወዘተ) SSL/TLS ግንኙነት ካልተጠቀሙ በስተቀር ማንም አውታመረቡ ላይ 
ያለ ሰው ሊያይብዎ ይችላል።  

የክላስ መስተጋብር  

የተሳታፊዎ ቴክኒካዊ እውቀት ላይ በመመስረት፣ Wi-Fi ሲጠቀሙ ምናባዊ ግላዊ አውታረመረቦችን (VPN) 
እንደተጨማሪ ደህንነት መጠቀምን እንደ አማራጭ ሊወስዱት ይችላሉ። ለተጨማሪ መረጃ እባክዎ ሀብቶች ክፍል ላይ  

VPN አገናኝን ይፈትሹ።  



 

የግንኙነት ደህንነት ለይቶ ማወቅ  

የአካል ርዕስ  
የክላስ መስተጋብር  

ተሳታፊዎች በ 2-3 ቡድኖች ይከፋፍሉዋቸው። የግንኙነት ደህንነት ችላ ብሎ ማለፍ: የተሳታፊ መጽሐፍ ይስጡ እና 
ለእያንዳንዱ ቡድን የኩነተ- ፍጻሜ ስራ ይስጡ። ተሳታፊዎች በኩነተ-ፍጻሜ ስራዎቹ ዙርያ እንዲወያዩ 5 ደቂቃ 
ይስጡዋቸው። ከዚያ በኋላ፣ ቡድኖቹ ምላሾቻቸውን እንዲያጋሩ ይጠይቁዋቸው። ምላሾቹ መጽሐፉ ላይ በአረንጓዴ 
ተጽፈው ይገኛሉ።  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ይህ መማሪያ ነገር በ Berkman Klein Center for Internet &amp ላይ በወጣት እና ሚድያ የቀረበ ነው; ሃርቫርድ ዩኒቨርስቲ ሶሳይቲ በ Creative Commons 
Attribution-ShareAlike 4.0 International ፈቃድ ስር። ወጣት እና ሚድያን እንደ ኦርጂናል ምንጭ እስከጠቀሱ እና ተጨማሪ ስራዎችን በተመሳሳይ ስምምነት መሰረት 
እስካከናወኑ ድረስ ከሱ የተወሰዱ ንግዳዊም ንግዳዊ ያልሆኑም ከሱ የተወሰዱ ነገሮች መጠቀም ይችላሉ። እነዚህን እና ተጨማሪ መማሪያ ነገሮችም Berkman Klein's Digital 

Literacy Resource Platform መስመር ላይ ይገኛሉ። 

ምድብ ሥራ  

ክፍል አንድ 
ምድብ ስራ 
ተሳታፊዎች የሚከተለውን እንዲያደርጉ ይጠይቁዋቸው:  

1. እነሱ የሚገናኙባቸው የ Wi-Fi አውታረመረቦች የሚያመለከት የመደበኛ ቀን የጊዜ ሰሌዳ ይሳሉ።  
2. ተመርጠው የጊዜ ሰሌዳው ላይ ከቀረቡት አውታረመረቦች ውስጥ፣ ተሳታፊዎች ሁለት እንዲመርጡ ያድርጉ 

እና አውታመረቦቹን የሚገልጽ አጭር አንቀጽ እንዲጽፉ ይዘዙዋቸው — ማን ሌላ ከሱ ጋር የተገናኘ አለ? ምን 
ያህል ደህንነቱ የተጠበቀ ነው?  

3. በተጨማሪ — ተሳታፊዎቹ — ከተመረጡት ሁለት አውታረመረቦች ጋር ሲገናኙ ምን መልካም ዕድሎች 
እንደሚያስገኙላቸው እና ምን ተዛማጅ ስጋተ-አደጋዎች እንደሚያስከትሉባቸው ይጠይቁዋቸው።  


