
สแปม
ในแตละสถานการณ
ใหระบุวาขอความนั้นเปนสแปมหรือไมและคุณควรแชรขอมูลกับบุคคลดังกลาวหรือไม
โปรดเขียนคำตอบของคำถามแตละขอลงในชองวาง

สถานการณที่ 1

คุณไดรับอีเมลจากทนายความที่แจงวาญาติหางๆ
ของคุณไดระบุชื่อคุณเปนผูรับผลประโยชนของเงินกอนหนึ่ง อีเมลนั้นระบุวา
“หากตองการรับเงินจำนวนนี้ โปรดสงหมายเลขบัญชีธนาคารและหมายเลขเสนทาง (Routing
Number) มาใหเราเพื่อที่เราจะไดทำการฝากเงินใหเรียบรอย”

สถานการณที่ 2

เพื่อนคนหนึ่งสงขอความมาหาคุณวาพวกเขากำลังพยายามหารูปภาพที่คุณแสดงใหพวกเขาดูก
อนหนานี้ แตพวกเขาไมไดรับอนุญาตใหดูรูปภาพ
ตอนนี้คุณใชคอมพิวเตอรสงรูปภาพดังกลาวใหเพื่อนไมได พวกเขาตอบกลับมาวา
“เดี๋ยวฉันเขาสูระบบบัญชีผูใชของเธอแลวดาวนโหลดรูปภาพเองก็ได ใชเวลาแคแปบเดียว
บอกรหัสผานมาหนอยสิ”

สถานการณที่ 3

คุณไดรับอีเมลจากโรงเรียนของคุณที่อางวาบัญชีผูใชของนักเรียนหลายคนถูกแฮ็ก
อีเมลนั้นอางวา
“เมื่อไมนานมานี้เราตรวจพบวาบัญชีผูใชของนักเรียนหลายคนกำลังตกอยูในอันตราย
เราขออภัยเปนอยางยิ่งและกำลังดำเนินการเพื่อแกไขปญหานี้อยู เพื่อรีเซ็ตบัญชีผูใชของคุณ
โปรดตอบกลับอีเมลนี้พรอมชื่อผูใชและรหัสผานของคุณ”

สถานการณที่ 4

คุณไดรับอีเมลจากธนาคารซึ่งคุณมีบัญชีอยูจริงๆ อีเมลนี้แจงวาธนาคารถูกแฮ็กและคุณควรเขา
สูระบบเพื่อเปลี่ยนรหัสผานของบัญชีผูใชโดยเร็วที่สุดและเปลี่ยนรหัสผานของบัญชีผูใชทั้งหมด
ที่ใชรหัสผานเดียวกัน
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คุณไดรับอีเมลจากทนายความที่แจงวาญาติหางๆ
ของคุณไดระบุชื่อคุณเปนผูรับผลประโยชนของเงินกอนหนึ่ง อีเมลนั้นแจงวา
“หากตองการรับเงินจำนวนนี้ โปรดสงหมายเลขบัญชีธนาคารและหมายเลขเสนทาง (Routing
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มีแนวโนมสูงมากวาอีเมลนี้จะเปนสแปม ถึงแมผูสงจะระบุชื่อญาติของคุณไดถูกตอง
แตพวกเขาก็อาจไมใชบุคคลที่อางตัววาเปน
ผูสงอาจไดขอมูลเกี่ยวกับญาติของคุณมาจากชองทางอื่น
การแชรขอมูลบัญชีธนาคารของคุณนั้นมีความเสี่ยงเสมอ และคุณควรทำดวยความระมัดระวัง
อยาสงขอมูลใหใครโดยเด็ดขาดเวนแตวาคุณจะเปนฝายติดตอไปกอน
และแมคุณจะติดตอไปกอน คุณก็ยังคงตองระมัดระวังอยางยิ่ง ตัวอยางเชน
การสงขอมูลของคุณไปทางอีเมลอาจไมใชความคิดที่ดีเพราะอีเมลไมไดใชการเขารหัส
ซึ่งเปนเหตุผลที่ทำใหโรงพยาบาล ทนายความ
และธนาคารมีเว็บไซตพิเศษสำหรับใชติดตอกับคุณ
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อนหนานี้ แตพวกเขาไมไดรับอนุญาตใหดูรูปภาพ
ตอนนี้คุณใชคอมพิวเตอรสงรูปภาพดังกลาวใหเพื่อนไมได พวกเขาตอบกลับมาวา
“เดี๋ยวฉันเขาสูระบบบัญชีผูใชของเธอแลวดาวนโหลดรูปภาพเองก็ได ใชเวลาแคแปบเดียว
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แมสถานการณนี้จะไมใชสแปม แตคุณก็ไมควรบอกรหัสผานของคุณกับคนอื่น
หลังจากที่พวกเขาไดรหัสผานไปแลว
พวกเขาอาจทำใหคุณเขาใชบัญชีผูใชของตัวเองไมไดหรือเขาถึงบัญชีผูใชออนไลนอื่นๆ
ของคุณดวยรหัสผานเดียวกัน นอกจากนี้ หากบุคคลที่สาม แฮ็กเกอร
หรือผูที่บังเอิญผานมาเกิดเห็นขอความของคุณเขา
ก็จะมีคนที่สามารถเขาบัญชีผูใชของคุณไดมากขึ้นโดยที่คุณไมรูตัวเลย
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คุณไดรับอีเมลจากโรงเรียนของคุณที่แจงวาบัญชีผูใชของนักเรียนหลายคนถูกแฮ็ก
อีเมลนั้นอางวา
“เมื่อไมนานมานี้เราตรวจพบวาบัญชีผูใชของนักเรียนหลายคนกำลังตกอยูในอันตราย
เราขออภัยเปนอยางยิ่งและกำลังดำเนินการเพื่อแกไขปญหานี้อยู เพื่อรีเซ็ตบัญชีผูใชของคุณ
โปรดตอบกลับอีเมลนี้พรอมชื่อผูใชและรหัสผานของคุณ”



การไมขอขอมูลประเภทนี้จากผูใชเปนขอปฏิบัติที่ใชกันทั่วไป
ถึงแมผูสงจะดูเปนองคกรหรือหนวยงานจริง
คุณก็ควรสันนิษฐานไวกอนวาอีเมลที่ขอรหัสผานจากคุณเปนสแปม
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สิ่งที่คุณควรทำก็คือเปดหนาตางเบราวเซอรใหมขึ้นมาแลวเขาเว็บไซตนั้นตามที่คุณทำตามปกติ
โดยปกติแลวการแจงขาวสารประเภทนี้ (วาบัญชีผูใชถูกแฮ็ก)
จะมีการพูดถึงบนพอรทัลสำหรับลูกคาของบริษัทหรือธนาคาร
คุณนาจะปลอดภัยเมื่อปฏิบัติตามคำแนะนำบนพอรทัลดังกลาว สำหรับสถานการณที่ 3
องคกรหรือหนวยงานจริงจะไมมีทางขอขอมูลประจำตัวของคุณทางอีเมลโดยเด็ดขาด
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