a1udaannaluianlaiiuas Wade wasauduy

vﬁvﬁﬁamﬂﬁl,’%ﬂuilﬁmﬁu@ﬂszmﬁ%ﬂﬂ‘luTaﬂaau”laﬁﬁmawmmu‘l‘ﬁ‘ﬁaﬂm‘uaﬂms%
nANlaandulunsifudayaifiaafuiaisiu
WidnsmazdmnsnadunuauiavaainiIsaau lal .
Waunaynsinalinuiingfinssunidaandodediu szydaninuimiuduly
wazaduneladnlasiuasidr{iruainau la

Lian

TuvrutdarnuaLlu



Aa1MAavlulanaaulau
A Uity
uaninlsauuaInl

Wanaldduimnasiin ﬂmamm‘lwmLaomnaﬂ‘lumﬁmﬁm”lmmmﬂmsLmnmwa
ﬁamwwaaﬂau Vaaaulvandaya ‘lumoﬂwnu”lsmmﬂmlfmml ) .
wﬂumaﬂuumsamﬂmmﬂu WaawiusdyuanandiuAatansusdmniavidadayadue
mmnmm”lﬂmaﬂmmuam

audnSaUBaIA

lasnanaldlszlaamianngasiuivavsalinulaannanaau latlunisadayadiuaivang
o

v

1. dwauidu e iy ulninasfidscaeddns minfidgandavguanasisuna a4

uaninlsauuavnl

Luaﬂmﬂwu Ltéﬂmasmﬂfsummwmamu‘uaua‘uaoﬂm”lﬂ'iﬂﬂ‘lsmﬁmﬁmmnuﬂuw‘lm.lfi
AsBumMasiiin iRaananudei
m‘sL‘ﬁauma5xmwﬂmuaznu%ﬁmmmwmmmﬁﬁﬁoﬁoﬁaoﬂaamﬁﬂ
Tidnanuazilgnisifausanuuia iU lasdvanes)
L’JUﬂWU’]U’]JJVIQuGlﬂGl’]JJ‘iﬂLLUUﬂ’]‘i‘l‘ﬁ\‘l’]u‘ﬂaﬂﬂm‘luMaﬁf;l‘] wwanwasuy
Suladmaniiguisanusiiiaas st uazgluuunisldanuiug

s ldRananeuAurIFIn UL

audnSaUBaIA

e laudninasnlscdvasroFatanaranginfiviiayauavnunivaaulail
dayalangauuavnn s laiulasanao L lagngdssuudeinsn1sfnninainuaavnn

1. dayasczumuanavNuNalasdayannadnu luroudaldina Tiwlaudgatiuasle

Hlasiivindauisfaarls dawrsdrunsavinasls latine
uaninlsauuavnl

ﬁaLn%ﬁaTﬁﬂéumman’?iLLau‘lsz?muﬂauﬂ')Lma%maﬂﬂm
NawrsunadniAudayaarnnndrusasnaniamasvano
mu,meh5ﬂ1m5w1ﬂaunqmauam'imuam‘uamm wuananil Tawrsevaroludninasidn
muauﬂauwamasmammuau‘l‘ﬁﬂauwamawmmuﬁpmasmmmﬂm advlsAnu
dawrsarulugiinazdisduuybidudau iy iulaandaauiunasvianlaaniy 1au



surA1sudadruaanaildlawandurluiusiasuavaulivaniu
P GIEH G ILRLCTL I
Anvdunsalnilaviiiavainiand nsdaanuy uian1sfanN laatne 15119

uaninlsauuavnns

P

srlinsrRlianandndyd Tavan uiaTnaduuladuativiis URL

uummumammmhmalu ﬂmwuumnummuawuw URL
udnasesusaamdaduniiylafmiungali ndnnisidedaléffe SSL/TLS
ragvinmiriitnilavnianisidingsruuvasioydalsidd (12w Google, Facebook,
Twitter waatigyisuinis) SSL/TLS
Vinliudninasuuadaainafarnudaivladdaanliaa ldainuinvinaauinuw URL
ansiay n Ll SSL/TLS udninasazavivlaalaauliaolsinauin
nu'l,sﬁmm\%L'mfou‘l‘uiﬂmwmmmmauamummaﬁ uEK lgaau latluavan ldvaniinga
unw5ao‘lum'5t6mWauuuwam\lasummuu nu

Suledianiufasnintyddlduasnalisuduauduls

m’;ﬁ‘iwamw%aﬁmﬁwawﬁm%mﬂLmdqﬁmﬁL"r’j'a5alﬁtﬁﬁﬁuLLaziﬂ%ﬂﬁam‘lﬁsamamﬁa
aanUilaaadiunis (IWauwdna .exe, .pkg, .sh, .dIl, w5a .dmg)
mmLuumsﬂaﬁq"lmﬂmummmLuumamoamo Tuunsa
msmmumﬁmmuﬂmmﬂumﬁmmum’m‘lm Madu lasuvaualdaudanin
JJmLuumsLwaau‘uaua"luaﬁmlmvmsammmLu'iﬂLeﬁa5ﬂaau‘1uaﬂn5mmaouﬂﬂawuﬂ
] uaotﬂummwamamm‘smmmqu iavnannunaiiunida e ldminiu

ﬂmmmm‘l‘ﬁéﬁa‘V\ImLL'J'iﬂmﬂuh5atwaﬂnﬂa\1ﬂmmﬂmﬂwaa‘lﬁmaLnﬂm
arandursilasiulddusatvasingennsannanfiowasuasaos (12w Microsoft
Security Essentials 811150 Windows) ‘1ummzm:uuﬂgumm‘smqamo L7
uuuﬂgummfiuuﬂaummasmao Apple
QvumsmmsnmmmﬂaamnﬂmvuaanmsmmsﬁanLL'J‘smnLmammm'luuwﬁaaa
nsnsavatinidiudaudouiunisaeaanit

Aa1INITUINS TE U UBLILUDILS T S6A LU
dau‘umf;mmm'muaamJaﬂaulﬂmmm‘mL'mvléﬁmmmm’mumammmuﬂmhmm‘uu
ae1v'15A6 ﬂanaummnuumauaanw\mmumm ‘ua\mu”lszfmvlm LU )
AuaEnsadunissugNdfite nsindulainsdnediuaanauasusiigaswsalidua
ﬁﬂumquwa‘lauazmsLLanLﬂaﬂumﬂmmu‘lau,an‘lutmlmmmﬂaamnﬂmqaauvlaﬁ
ALDIANINTOUIAININGINE LU m'mﬂmmmmva%wﬂ';'msim'm‘lﬁduaamvlﬁﬁw
AT udUf VIR UTIALA T aumaqmsmuamummmiwu (Lt

INFIUUEN tl‘].lﬂ\‘ilJJ‘S’TJL‘ﬁ’rﬂ‘ﬁﬂﬂaﬂﬂaﬂauﬂuﬂﬂﬂ’)ﬂiﬂ)



o a o o

insavidasnEnulaanns
& o

dunuily
Udunuslusuisau
Tsansuin: drunibvaavilanlufanssuilasavnquadguadlu “Aanssun 1: }
AMUELlulanaaulail” audinnsatdan lednazsnuniuliianiildnassvsaduiiianiill
UrnaauasigingnAangsun 1 udn
auUnLSauBaIAN
Aaunsunaa lidnaaudaaanarss lulaldudumasinin
uaninlsauuaInl
vnnaa lailsvinnnsilavAuliaeminadraivuncdu }
n1snAnazdsailasiugiavanaudaslulanaaulaiivanit’la

[Audasnleadua i ludrunau] Aldluldlsornudadluld i lsae

uananil AuFavlulanaaularilvisg tudaiadulanaaaiiaruuy llaaiu
nsnaussiInssNaiduadvuiiuitavdfAny

audnSaUBaIA

AU nilvazvinag s latsavainn il liaaudgalaiiv ladaasauiduduladda
U9

fimFallananlguanidsvrdaanainuidaaunanills Jlasqdniadaviiaianiiiing

uaninlsauuaInl

HTTPS ﬁammg'\uﬁﬁn”leﬁﬁsmql‘lcﬁtﬁﬁﬁaﬁagaﬁﬁmi%udqw’méuma%Lﬁm
nadnsvidgailaviubiliuaeandmgdayaainnisiausavasqo leinemin HTTPS
naun1ssnmaulaannsdnduribiuazdmisaln g Twusriaasinf lalaanisiig
“https://” iin URL Naeu’la (1w https://www.mysite.com) atinalsfinu
AT laaA lisaedu HTTPS

1. aauasiloudayaiazidundau (1w sWdEHTUKIadayalinsLASAN) LULTUIWINT
HTTPS:// vy iuminiu

2. aaudunsaldindaviiaganaulsiialiiiiladinqauls HTTPS naasudiaitiuld e

3. s Easnang fruuniisniginminulaaanamiiaunliauinaulaglnanuuaui
atascyIniinisitausia HTTPS



4. usiinidaaai HTTPS luanadissudsenuiinurdaanny
avaniuladaunsiauniuasasiu HTTPS elduiu HTTPS
aafuAsavnIstFansa we L lasusavindulafiuduiuadng

Secure Sockets Layer (SSL)/Transport Layer Security (TLS)
Aadavavmalulafifidrasnsiaiulaandolidu HTTPS SSL/TLS
‘l‘mﬂmsLmﬁuammaeﬁomummmuauﬂfyuaasaq N
mnﬂmmﬂummau‘uagﬂm‘la‘nsvmmwado‘lnLwau
NNAUNNUNTEATMILNUTAERAMNAUUIADL LG NAUAL
iwaumuﬂmﬁammauﬂmLLamsaq‘lmwamaqnuua
mﬂuumLmﬂ'a'mau‘ldﬂaaoﬂmaaﬂemLﬂuﬂ‘uaonfyu,amLwau‘uaoﬂmuummm‘lmwau
minfigdinurnisdvnaay
ﬂummuunmavmaommﬂﬂumsma5mmmaumaqﬂmimﬂiuuﬂmua
mnuwwmmuuJaﬂunaaqmnm’munaaqmwmmmuaunu
ﬂmﬂavé‘qmm‘lmﬁﬂmLtama\‘iﬂm‘lsﬁnunaaouulmﬂ SSL/TLS vinvulugduuui@annu
weivineuAuu lae

frdinniudaanfuvasusniaasasvinminfidaaslususas Extended Validation (EV)
AL UAU
nu'l,eﬁmmm's'maauamﬂummunuw‘lnmmsaan‘lmusaoaLaﬂmsaunaavlmﬁu‘lu'su'iaq
EV Tuwstiaas UNASIIIETn EV azaglugluuvuaiaiuladuiadannaion
Fvazagduaviiag
L’Juvlsmmmaaaauauﬂummunuw‘lummsaan‘lmmaoaLanmauﬂaavvlmu‘lmmm
EV ‘lumsnlfﬁaa ARSI ETR EV a.,aﬂ‘luiﬂLLuumaq‘ﬁanu'lsﬁmmammm Weu
Fvazagdrauaviiag vrmﬂmaoé‘muamuunulsﬁmmonu
ALEIN5005298U 16 1nan159 31 URL lulususavaseiu URL

lulsirainia lileunisadni “glususay” [Msadadsuidiu “glususay”
uuaa‘iﬂsLammasmauﬂsv‘iﬁ‘ﬁu] 59 Tususavilazunndviu ldausniiaas
fadvau winAald Chrome Winan * Hmmn” Tudau “g” anmiusadan
meuammuwwmm Andm “iA3aviiadmSurwaun’ Windnuiy “aulaandy”
ntuaan @‘lususm

uanann1s Wl ganaunisainuasnuan lluigaiiawdn ganadwrsiasaulisangradn
ilavaauannnrsidisumitiun livdgadauaznisaiiuandanl s laigunu

mumuums “Flarde” ndun1edimaToafavaulufiuadavingiuasdnsudamioaeuasy
ntiu HavauLuzuasianIuIINA
Taaniinaazdisiddiullinvdwaniansanasluliuladlaay
mn'iaoal,l,ﬂwﬁ’mﬂaonuaLuammu”l:u‘luﬂ'5'mg‘luﬂaawamm‘uamm”lﬂ
Lwasmu‘lwmnﬁaqauﬂummulmmu .
adrAnvinasasunsdwafiiiavdaisuafigavinaudrnmialfiduaudy

andnSauvaIA

ﬂmmm'iﬂmﬁo‘lmwaﬂaonummeﬂmsmau‘iwamw N1 T udUNTURaANNILHD
JuavAU1n L AR CN TGN



uaninsauuavAns

nsdaugIaIdNadInuAdanfivnIsa It TnanIndY laanigadiald sslassaaun
Walla Wauuuludwanan ligdanuaznisadnmiisvilavaniazdianuidasdaianwan
A AoLa1ANAIsUINISsAacITUsLsuilavAwlawsMTungInavlunauiiinasuavn o et
TUAU



ASLTSSUANIU
AUAnite
auUnLSauBaIAN

natllanaauAnINdNITaLTTTRAHNIU 16

1. Aeoufidlul e u danaldiioy S lduuulgsamuiu (@u Netflix)

ATSLESSHANIUAI1AANNLELVDL 151119

1. winfiduszavasansusianuaasnn tigdylduavnafatagnudn
mmvﬁssmﬁmum‘luLLu'JTuumuuwmnmﬁ uE el duasnos ldgodu
mﬂﬂm‘l‘ﬁfswamummnuuﬂunulsﬁmauq

Nﬂiuﬁ\‘lﬂﬁ']ﬂﬂa']QL‘ﬂ’m\'lL’Jﬂvl‘ﬁﬂlﬂa’luuvlﬂL‘h'uﬂu

uaninlsauuavnl

N5 lugssdErunugduuanuiiaanuanwdiadundniiudasldsianutulunisi

dsuuuﬂamaﬂgumwumummm5mswu‘1ums‘16ﬁmuau|.masl,um
aut leasune ludrnauming m5V\I€ﬁ‘ﬁoﬂamWaaﬂ‘l‘wuﬂﬂau‘mwamu‘ummu

ativlsAnu maﬁoﬁﬁ‘uasﬁamumnﬂmamosﬁﬂLtﬁotﬁatﬁﬁﬁm%oﬁ‘l‘ﬁmamm

Tagd gy lduatnuaranidavanadludunsig Liu1aua1TIA UG LHU
Lwaummaomfi‘mUﬂmﬂuwﬁqmﬂmluLm‘la‘luuzy‘ﬁw‘l‘ﬁ
LLmm‘sLLsﬁﬁswamumammn”lu‘l‘ﬁmsﬂsmmLLﬂumﬂuﬂ

TN Luaﬂm‘lsﬁwamuuuﬂuumﬂum‘ﬁ WINAGI LAz ASTHANIU M5rasau il
Wil lglgsaruinisuuas ldsdanissiariulunsuasnisidnge

Tuvndy wvimaswamumnﬂmmaLﬂuw‘lwmmﬂmmsmmm%analm L2 Wall
A3819158 WIAUILIN muuﬂmavaqnLLauLsﬁa‘law‘mmmmu weilaadnduainisnarediv
mmwamm‘lwwanmwaswamuuanﬁmwam«mm‘l‘mLLaﬁwamund\maﬂmamﬂu

(VR uLaEWNINLN) 'T,ﬂULa,WWVﬂuN‘Imym”lu‘lsmu‘luﬂﬁaum'a
msmuwapL‘m‘imﬂmsmmngwmwsanaﬂsummuq |
nwanngadiualiausiavuausidrdulvindalifAiduaufang

m?fmuas_iwfc{mwLLaz‘Ef'mlmuﬁaﬂawuwﬂLLaznaﬁuéﬁﬁmLﬂuﬂLﬁmﬁ'aﬁwaﬁummnvg”‘lw
i hildaulunsauadidenalid lagdntunisdiuaa tdu

(F1iinfiannea ativauldnguung
winsnsransaldminfivaisrasanuldeaiifioainaon ‘lwmamu,a.,aauuammvh
snammwasuaom's‘uawamul,l,aungumwfsam;mwam‘mLsﬁa'nm‘lwmuuﬁvmmamamm
mnaale



luyvdaniunisal ﬂmmfomLﬂuma\m‘lmwammmwaLmlwmua A38137158 UIIW
Lmuummﬂmﬂmﬂu‘l‘ﬁnaumﬂ La'mmwuaﬁs maw‘lmyﬂuauq
amumsm‘vmmmLﬂumaﬂ"lmwﬁmu LU
amum‘smmungwmalwiangmmﬂu‘luﬂmmao‘lmuamu WaaAUuNINTaUILaI IS ae
umﬂmau”lmumnms‘lm‘wamuumnn’nmﬂmﬁmmnmumnmsu‘mswamu

vnilglvgiaasidniuannaailazdatuatiuvinliaausdn laidunala
‘luﬂ5m:mwaLmlwﬂuamaw‘lmyﬂuauq Higofo 16 Taeviud
TatRsfifiganinaaaadilinsfauiiasfasnaundudiuariu
P GIEH G ILRLCTL I
gorunisallanaasiassidniiunivaanlail

1. wzlaivlaanauwaauidifvaalinaunsanswdnuvinmiu

adurssdnuaInunaulluaun
saufanvawagidnfinaras ifinaswdsvduaz lidaanne



A2

Tueu

U

wiviidnsmaaniflundu nquar 2-3 au uanTuuieAuduluTiiugidansiy
navNUU T mLsazauLdiaunsa U (Flowchart) tNaldaanagiansuaudus
fivisnisnwanianldszudulu
LarszyININLNASLEStayauNatNAUYAAa/NaNAUKTNYG ia li

uaninlsauuavnl

audanrunsatsiazdaniunisainalvisanuingdaminulailunsa luidluaulu
uarAAlsuEstayanuuanandanguanludniuniIsalsunaIInza i

Uaduviusludusan

Wiakidingan 10 urfilunisvinanssuil aniiudliusaznguuasdinay
auUnSauBaIAN

dalafinauasuassidntuniedua

uanunlsautaIn

audalftifRugiu Suloduazusinas LinwsidriusasnanvimaTaafnun

Ao llarsdvsudaniulilas1aaldisnisil
fuiuavzauuiiauatAnsnianiiiennazeinin duatuunuas bifinnulaasniaas

duvidav

NTU

]
a v v

Tifidnsannanaanuinnguiiiavanuuuiniasa iduuwuuRndeinfidisinacdaing
UL

TAaidigu 15 uilun1sds 1N uIaIn L
uaninlsauuaInl

AL ‘lﬁa%wmmwﬁuuuﬂszmmﬁ'aLtam‘lﬁ@,ﬁﬁfmﬂuﬁm WudTwIninzssydi
Teadvlsuazwininalsusidayautvadanivaan ladduraunaalai
nsldandanunisalunadiannlgdavdelunisdsnssnuanafitlss oo
Taganaldanandnrunisainudavaguuluviu (vinanuldanisil
TAaununaauuasgaIunIsal LIsuuuaaImaUueIe)



wsaauaﬁwamum5m611um‘lwmaﬂﬂ”lm| mnAdanfiazasvanunisalduiila
TUsmasunadaunisaiiuiudamingus Vimftaiesu

TAaidign 15 urilun1sds N UL

P

ManamsmsLsf_lusu.ammimummmwuuaﬁam Berkman Klein Center for Internet & Society AnAnandy Harvard neldaaans
Creative Commons Attribution-ShareAlike 4.0 International ﬂmmmsn‘lfmuamuiﬂ 5UAINITANADNUALNITWAIUINANIUGIDLDRA
Haantawndiaduas LitRanswadiad m‘s'mtmmmmumm'ﬂuwawauamuanummﬂwmmwuuavﬁa

) . uazuTsNaWRNBNNu TddaiuaRaiu
lilavuasiviavdayanisizaugiiuifuianidasinivaau lanluinanwasuadvdiayaniugaruidiauay Berkman Klein sine


http://www.tcpdf.org

