
المحتوى غير المهم أو الاحتيالي
بالنسبة لكل سيناريو، حدد ما إذا كانت الرسالة غير مهمة أو احتيالية وما إذا كان ينبغي لك مشاركة

المعلومات مع الشخص أم لا. يُرجى كتابة إجابتك عن كل سؤال في المكان المخصص.

السيناريو الأول

تصلك رسالة بريد إلكتروني من أحد المحامين، يخبرك بأن أحد الأقارب البعيدين قد تبرع لك بمبلغ من
المال. نص الرسالة، "لتلقي الأموال، يرجى إرسال رقم حسابك البنكي ورقم التوجيه الخاص بك، حتى

نتمكن من استكمال الإيداع".

السيناريو الثاني

يرسل إليك أحد الأصدقاء رسالة نصية لإخبارك بأنه يحاول البحث عن صورة لك قد أريتها له سابقًا
ولكنه ليس لديه إذن برؤيتها. لكنك لا تستطيع الوصول إلى الكمبيوتر الآن لإرسال الصورة إليه. فيرد

عليك قائلاً، "يمكنني تسجيل الدخول إلى حسابك سريعًا لتنزيل الصورة - ما كلمة السر الخاصة بك؟"

السيناريو الثالث

تصلك رسالة إلكترونية موجهة إليك من مدرستك، تدعي أنه قد تم اختراق العديد من حسابات الطلاب.
يدعي المرسل ما يلي، "لقد اكتشفنا مؤخرًا أن العديد من حسابات الطلاب قد تم اختراقها. نعتذر عن

ذلك ونعمل على حل المشكلة. لإعادة تعيين حسابك، يرجى الرد على هذا البريد الإلكتروني باسم
المستخدم وكلمة السر خاصتك."

السيناريو الرابع

يصلك بريد إلكتروني من البنك الذي تتعامل معه حيث يوجد لديك حساب قانوني. يقول البريد الإلكتروني
أنه قد تم اختراق حسابات البنك وأنه يجب عليك تسجيل الدخول لتغيير كلمة سر حسابك في أقرب وقت

ممكن وتغيير كلمات السر على أي حسابات تشترك في كلمة السر نفسها.



المحتوى غير المهم أو الاحتيالي: نسخة المعلم
بالنسبة لكل سيناريو، حدد ما إذا كانت الرسالة غير مهمة أو احتيالية وما إذا كان ينبغي لك مشاركة

المعلومات مع الشخص أم لا. يُرجى كتابة إجابتك عن كل سؤال في المكان المخصص.

السيناريو الأول

تصلك رسالة بريد إلكتروني من أحد المحامين، يخبرك بأن أحد الأقارب البعيدين قد تبرع لك بمبلغ من
المال. نص الرسالة، "لتلقي الأموال، يرجى إرسال رقم حسابك البنكي ورقم التوجيه الخاص بك حتى

نتمكن من استكمال الإيداع".

هذا البريد الإلكتروني على الأرجح غير مهم أو احتيالي. حتى إذا كانوا يستخدمون اسم قريبك بشكل
صحيح، فقد لا يكون هو الشخص الذي يدعونه. قد يكون بإمكان المرسل الحصول على معلومات حول

علاقتك من خلال وسائل أخرى. دائمًا ما تكون مشاركة معلومات حسابك البنكي محفوفة بالمخاطر
ويجب إجراؤها بحذر. لا ترسل معلوماتك أبدًا إلى شخص ما إلا إذا اتصلت به أولاً، ويجب أن تكون في
منتهى الحذر. على سبيل المثال، ربما لا يكون إرسال معلوماتك عبر البريد الإلكتروني فكرة جيدة لأنه

غير مشفر. ولهذا السبب توجد لدى العديد من المستشفيات والمحامين والبنوك مواقع ويب خاصة
للتواصل معك.

السيناريو الثاني

يرسل إليك أحد الأصدقاء رسالة نصية لإخبارك بأنه يحاول البحث عن صورة لك قد أريتها له سابقًا
ولكنه ليس لديه إذن برؤيتها. لكنك لا تستطيع الوصول إلى الكمبيوتر الآن لإرسال الصورة إليه. فيرد

عليك قائلاً، "يمكنني تسجيل الدخول إلى حسابك سريعًا لتنزيل الصورة - ما كلمة السر الخاصة بك؟"

في حين أن هذه قد لا تكون رسالة غير مهمة أو احتيالية، يجب ألا تشارك كلمات السر الخاصة بك مع
أشخاص آخرين. بمجرد حصولهم على كلمة السر الخاصة بك، يمكنهم منعك من الوصول إلى حسابك

أو حساباتك الأخرى على الإنترنت التي تستخدم نفس كلمة السر. بالإضافة إلى ذلك، إذا رأى طرف ثالث
أو مخترق أو متفرج رسالتك، فسوف يتمكن مزيد من الأشخاص من الوصول إلى حسابك بدون

معرفتك.

السيناريو الثالث

تصلك رسالة إلكترونية موجهة إليك من مدرستك، تلفت انتباهك إلى أنه قد تم اختراق العديد من
حسابات الطلاب. يدعي المرسل ما يلي، "لقد اكتشفنا مؤخرًا أن العديد من حسابات الطلاب قد تم

اختراقها. نعتذر عن ذلك ونعمل على حل المشكلة. لإعادة تعيين حسابك، يرجى الرد على هذا البريد
الإلكتروني باسم المستخدم وكلمة السر خاصتك."

من الشائع عدم مطالبة المستخدمين بهذه المعلومات. حتى إذا كان المرسل يبدو جهة شرعية، يجب أن
تفترض أن أي بريد إلكتروني يطلب منك كلمة السر الخاصة بك هو بريد غير مهم أو احتيالي.

السيناريو الرابع

يصلك بريد إلكتروني من البنك الذي تتعامل معه حيث يوجد لديك حساب قانوني. يقول البريد الإلكتروني
أنه قد تم اختراق حسابات البنك وأنه يجب عليك تسجيل الدخول لتغيير كلمة سر حسابك في أقرب وقت



ممكن وتغيير كلمات السر على أي حسابات تشترك في كلمة السر نفسها.

يتمثل الإجراء الصحيح في فتح نافذة متصفح جديدة والوصول إلى الموقع كما لو كنت تصل إليه في
المعتاد. في حالة وجود بيان من هذا النوع (بيان اختراق الحسابات)، عادةً ما يتم الإعلان عنه على

بوابة العملاء لدى الشركة أو البنك. ينبغي أن توفر التعليمات المذكورة على البوابة معايير الأمان عند
اتباعها. كما في السيناريو 3، لن يطلب منك أي ممثل قانوني بيانات اعتماد الحساب في بريد إلكتروني.
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