
רשת Fi-Wi ציבורית
המשתתפים ילמדו על רשתות Fi-Wi ציבוריות ועל היתרונות והסיכונים הכרוכים בהן. ספציפית,

המשתתפים ילמדו לזהות רשת Fi-Wi לא בטוחה כשהיא זמינה להם, להבין את הפשרות
שבשימוש ברשת Fi-Wi לא מאובטחת ולהחליט באופן מושכל מתי להתחבר לרשת Fi-Wi לא

מאובטחת ולהשתמש בה.

משאבים
תמונה של מודם אלחוטי

בטיחות החיבור - דף לחלוקה



?Fi-Wi מהו

חלק ראשון

שאל את התלמידים שלך

באילו מכשירים אתם משתמשים כדי לגשת לאינטרנט?

כיצד המכשירים האלה מתחברים לאינטרנט?

Class Image אינטראקציה של

Wi-Fi לאינטרנט מכשירים לחבר נפוצה דרך הוא. Wi-Fi לחבר כדי רדיו באותות משתמש
מכשירים ללא חיבור פיזי או חוטי.

תארו לעצמכם שיש לכם בבית שלושה מחשבים ניידים שברצונכם לחבר לאינטרנט. לשם כך,
יידרשו לכם הפריטים הבאים:

1. נקודת גישה: נקודת גישה היא כל מה שמעביר (משדר?) אות Fi-Wi ומספק גישה לאינטרנט.
המכשירים שלכם צריכים לקלוט את האותות האלה כדי להתחבר לאינטרנט. לעתים ייתכן

שתזדקקו להרשאה מיוחדת (לדוגמה, שם משתמש וסיסמה) כדי להתחבר ולהשתמש באות
האלחוטי שנקודת הגישה משדרת.

2. נתב: נתב הוא מכשיר שיוצר רשת בין כל המכשירים (למשל מחשבים, טאבלטים, טלפונים
ניידים) במיקום נתון (כמו בית ספר, ספרייה או הבית שלכם). בדרך כלל לנתבים יש נקודת גישה

מובנית (ראו דיאגרמה למעלה).

לנתבים יש טווח מוגבל (לרוב קצר). לכן, אם המכשיר שכם רחוק מדי מהנתב, תקבלו אות
Wi-Fi בניין כמו) הנתב לבין בינכם מפריד משהו אם ,בנוסף .כלל אות תקבלו שלא או חלש

או קיר לבנים), האות ייחלש.

על אף שההתחברות לנתב מציעה גישה לרשת, המשמעות אינה גישה לאינטרנט. כדי
שמספר מכשירים ברשת יוכלו להתחבר לאינטרנט, הנתב צריך להיות מחובר למודם.

3. מודם: מודם הוא מכשיר שיוצר ומשמר חיבור לספק שירותי האינטרנט (ISP) שלכם כדי לתת
לכם גישה לאינטרנט. הוא ממיר אותות שמגיעים מחוץ למיקום הנתון שלך לאותות שהמחשב

שלכם ומכשירים דיגיטליים אחרים יכולים לקרוא.

בהגדרה טיפוסית, נקודת הגישה והנתב הם מכשיר אחד המחובר פיזית למודם באמצעות
כבל מיוחד בשם כבל Ethernet. לכך מתייחסים אנשים כשהם מדברים על חיבור אינטרנט

"קווי".

מכשירים ניידים יכולים גם להשתמש בחיבור סלולרי כדי להתחבר לאינטרנט, בעיקר אם
הם לא ברשת ביתית או ברשת של בית ספר או ספרייה. חיבורים סלולריים הם סוג של אות

רדיו אלחוטי עם אזור כיסוי רחב בהרבה מזה של נתב. חיבורים סלולריים משתמשים



במשדרים-מקלטים מיוחדים, המכונים אנטנות סלולריות, כדי לחבר את המכשיר הנייד
לאינטרנט.

חלק שני

שאל את התלמידים שלך

?Fi-Wi מהם היתרונות של

?Fi-Wi מהם חלק מהחסרונות של

מהן בעיות האבטחה בעת השימוש ב-Fi-Wi לעומת חיבור אינטרנט קווי?

מדוע מאבדים את הגישה ל-Fi-Wi בטלפון כשיוצאים מבניין?



Fi-Wi בחירת רשת

חלק ראשון

שאל את התלמידים שלך

האם כל רשתות ה-Fi-Wi בטוחות? למה/למה לא?

ספר לתלמידים שלך

לעתים אתם יכולים לבחור באיזו רשת Fi-Wi ברצונכם להשתמש. חשוב לזכור שהתחברות לרשת
הלא נכונה כרוכה בסיכונים משמעותיים. לדוגמה, רשתות Fi-Wi לא מאובטחות הן הרשתות

שניתן להתחבר אליהן ללא סיסמה. אם אתם ברשת לא מאובטחת, אנשים אחרים באותה רשת
יכולים לראות את המידע שלכם. הם עלולים לגנוב מידע שאתם שולחים ברשת או לעקוב אחר

מעשיכם.

לעומת זאת, רשתות Fi-Wi אמינות ומאובטחות הן רשתות שדורשות סיסמה, שמופעלת בהן
הצפנה, ושתוכלו להיות בטוחים שהרשת שאתם מתחבר אליה היא זו ששם הרשת מייצג.

לדוגמה, התחברות לרשת שמתחזה לרשת של בית הספר שלכם עלולה להוביל לחשיפת פרטי
החשבון. לכן, רשתות מאובטחות ומהימנות הן הרשתות שמציעות את ההגנה הרבה ביותר.

אחד הגורמים שכדאי לקחת בחשבון הוא ההקשר או המיקום של רשת ה-Fi-Wi. לדוגמה, אם
,Fi-Wi אתם בקולנוע ורואה את שם הרשת של בית הספר שלכם בטלפון כשאתם מחפשים חיבור
קחו בחשבון שייתכן שהרשת מנסה לחקות או לזייף את הרשת של בית הספר שלכם כדי לאסוף

סיסמאות מתלמידים תמימים.

בעת הגדרת רשת Fi-Wi מוגנת באמצעות סיסמה, הבעלים חייב לבחור להפעיל את פרוטוקול
ההצפנה של הנתב. פרוטוקולים נפוצים להצפנה הם Privacy Equivalent Wired ‏(WEP),‏

Wi-Fi Protected Access ‏(WPA) או WPA2. שנשלח שהמידע לכך גורמים אלה פרוטוקולים
באופן אלחוטי ברשת יהיה מוצפן (או "מעורבל").

ההצפנה נוצרה כדי להקשות על האקרים לראות מה אתם שולחים. עם זאת, הוכח כי כל
הפרוטוקולים האלה (WEP,‏ WPA ו-WPA2) פגיעים לפריצה. לכן חשוב להסתמך גם על

חיבורי אינטרנט מאובטחים בעת שליחת מידע באינטרנט.

HTTPS למנוע יכולה הצפנה .באינטרנט המועברים נתונים להצפנת אתרים המשמש תקן הוא
מצד שלישי לצפות בקלות בנתונים מהחיבור שלכם. היא מספקת שכבה נוספת של אבטחה וניתן

להשתמש בה בכל דפדפן על ידי הוספת "‎//:https" לפני כתובת ה-URL שאתה משתמש בה
.HTTPS-עם זאת, לא כל האתרים תומכים ב .(com.mysite.www//:https ,לדוגמה)

מומלץ להזין מידע רגיש (כגון סיסמאות, פרטי כרטיס אשראי) רק בדפי אינטרנט עם1.
.‎//:HTTPS הקידומת

ברוב הדפדפנים הגדולים יש מחווני אבטחה שנראים כמו מנעולים ליד שורת הכתובת כדי2.
.HTTPS לציין חיבורי



למרבה הצער, HTTPS לא מבטיח את ביטחונכם מפני שאתרים זדוניים מסוימים יכולים גם3.
הם לתמוך ב-HTTPS .HTTPS מאבטח את החיבור אך לא מבטיח שכוונותיו של האתר

טובות.

ספר לתלמידים שלך

Secure Sockets Layer (SSL)/Transport Layer Security (TLS)‎ של שמות הם
הטכנולוגיה ששומרת על אבטחת HTTPS. טכנולוגיית TLS/SSL משתמשת במפתחות הצפנה

דיגיטליים, שפועלים במידה רבה כמו מפתחות אמיתיים. אם רשמתם סוד על פתק לחברכם, כל
מי שימצא את הנייר יוכל לראות את הסוד. במקום זאת, דמיינו שנתתם לחבר העתק של מפתח
בפגישה אישית, ולאחר מכן שלחתם את הסודות שלך בתיבות נעולות תואמות. אם מישהו היה

מצליח להשיג את התיבה בדרך, הוא היה מתקשה לראות את הסוד ללא המפתח. אם מישהו היה
TLS/SSL .מנסה להחליף את התיבה בתיבה דומה, היית מבחין שהמפתח שלכם לא מתאים

פועל באופן דומה, אבל עם אתר.

מחווני אבטחה בדפדפן יציגו גם פרטי אישור מסוג אימות מורחב (EV). אישורי EV ניתנים
לאתרים שמאמתים את זהותם מול רשות אישורים. בדפדפנים, מחוון EV מופיע לעתים כשם

האתר או הישות הרושמת לצד שורת הכתובת. אם התוכן באתר מסוים חשוד בעיניכם, תוכלו
לבדוק אם כתובת ה-URL באישור תואמת לכתובת ה-URL בדפדפן על ידי לחיצה על "הצג

אישור". [ייתכן שיהיה מועיל להדגים למשתתפים על מסך ההקרנה כיצד למצוא את "הצג
אישור"] אופן הניווט למיקום זה משתנה לפי הדפדפן. לדוגמה, ב-Chrome, תחת "תצוגה", לחצו

על "מפתח" ולאחר מכן לחצו על "כלים עבור מפתחים". מתוך "כלים עבור מפתחים", לחץ על
הלשונית "אבטחה" ולאחר מכן לחץ על "הצג אישור".

שאל את התלמידים שלך

על מה כדאי לחשוב בעת ההתחברות לכל רשת חדשה?

תשובות אפשריות כוללות: מיקום (או מי בעל הרשת), גישה (או מי עוד מחובר לרשת)1.
ופעילות (או מה אתה עושה ברשת).

מי הבעלים של רשת ה-Fi-Wi שלכם בבית? בבית הספר? בבית קפה?

ההורים/המטפלים שלכם הם הבעלים של רשת ה-Fi-Wi בבית, המנהלים ו/או המחוז הם1.
הבעלים של הרשת בבית הספר ובעל בית הקפה הוא הבעלים של הרשת בבית הקפה.

האם אתם מכירים את האנשים האלה אישית? האם אתם בוטחים בהם?

קיים עם המשתתפים דיון על כך שייתכן שהם בוטחים באנשים אלה באופן שונה.1.

ספר לתלמידים שלך

כדאי להכיר את האדם שמארח את רשת ה-Fi-Wi ולבטוח בו. לעתים ניתן לקבוע מי הבעלים



באמצעות ה-SSID של הרשת.

Service Set Identifier ‏(SSID) ה לרשת שניתן השם הוא-Wi-Fi בעת לראות ושתוכלו
הניסיון להתחבר. ה-SSID משמש לעתים קרובות כדי לציין מי בעל הרשת ופרטים נוספים על

.SSID הרשת. עם זאת כדאי להיזהר, כי כמעט כל אחד (שיודע איך לעשות זאת) יכול ליצור
לדוגמה, מישהו יכול ליצור SSID זהה לזה המשמש אתכם בבית הספר. זוהי דוגמה להתחזות

לרשת מוכרת ומהימנה שמטרתה לעתים לקצור שמות משתמשים וסיסמאות.

הידיעה מי מארח את הרשת יכולה לעזור לכם לקבוע אם הרשת מאובטחת. אם היא שייכת לאדם
או לארגון שאתם בוטחים בהם, סביר להניח שתרגישו בנוח להתחבר. עם זאת, אם הרשת לא
מוכרת, לא כדאי להתחבר מפני שאינכם יודעים מי הבעלים של הנתב שאליו אתם מתחברים.

מאחר שכל התנועה ברשת עוברת דרך הנתב, ייתכן שהבעלים מנטר או רושם את התנועה שלכם
באינטרנט.

כשאתם מתחברים ל-Fi-Wi, המכשיר שלכם מחובר לרשת מקומית של מכשירים, והרשת
מתחברת לכלל האינטרנט. מאחר שהמכשיר שלכם מחליף מידע עם רשת זו, חשוב לתת אמון

במכשירים האחרים שמחוברים יחד אתכם - והמשמעות היא כל מכשיר ברשת. ממש כמו
בעבודה קבוצתית בבית הספר - כדאי שתוכלו לסמוך על האנשים האחרים שאתם עובדים איתם!

שימוש בסיסמה ברשת עשוי להגביל את מי שיכול להתחבר אליה. המשמעות היא שיהיה לכם
מושג טוב יותר מי נמצא ברשת - בין אם מדובר בבני משפחה, בחברים או בלקוחות אחרים בבית

הקפה - מאשר ברשת פתוחה לחלוטין.

ההחלטה אם להצטרף לרשת שאולי נראית חשודה תלויה בפשרות שאתם מוכנים להן בכל הנוגע
לאבטחה באינטרנט. כדאי לחשוב, כיצד לשקול את הסיכון שהחשבון שלי ייפרץ לעומת הנוחות

שבהצטרפות לרשת זמינה?

שאל את התלמידים שלך

האם כדאי לקרוא חדשות/בלוג באינטרנט באמצעות רשת ה-Fi-Wi בבית? בבית הספר? בבית
קפה?

הסבר שהתוכן של דף אינטרנט הוא בדרך כלל לא מידע רגיש. קרוב לוודאי שאפשר לעשות1.
זאת בכל רשת.

האם כדאי לשלוח מספר כרטיס אשראי באמצעות רשת ה-Fi-Wi בבית? בבית הספר? בבית
קפה? למה?

נהל דיון הבוחן מדוע בטוח יותר לעשות זאת ב-Fi-Wi בבית ולא ב-Fi-Wi בבית הקפה.1.
הסבר גם מדוע, על אף שהרשת בבית הספר היא כנראה אמינה, לא כדאי לקחת את הסיכון

מפני שמידע כזה הוא רגיש מאוד.

האם כדאי לבדוק את הדוא"ל האישי באמצעות רשת ה-Fi-Wi בבית? בבית הספר? בבית קפה?

הסבר מדוע הכי בטוח כנראה לעשות זאת ברשת הביתית, בהתאם לתוכן חשבון הדוא"ל.1.



לדוגמה, לחלק מהאנשים יש כמה חשבונות דוא"ל שהם משתמשים בהם למטרות שונות
(לדוגמה, הודעות דוא"ל של שיווק/קידום מכירות בחשבון אחד; הודעות דוא"ל של חברים

ובני משפחה בחשבון אחר).

ספר לתלמידים שלך

מוטב לשלוח/להציג מידע רגיש, כולל סיסמאות ופרטי בנק, ברשת פרטית ומאובטחת, באתרים
המשתמשים ב-TLS/SSL במקום ברשת ציבורית משותפת. מידע פרטי זה יהיה בסיכון אם

תשלחו אותו או תיגש אליו ברשת משותפת שמשתמשים בה אנשים שאינכם מכירים או בוטחים
בהם.

לא תמיד ברור עד כמה מידע הוא רגיש או לא רגיש, מפני שפרטיות היא החלטה אישית שעליכם
לקבל בשביל עצמכם. חשוב לשקול כל מצב כשלעצמו כדי להחליט אם כדאי להתחבר לרשת.

שאלו את עצמכם אם אתם בוטחים בבעל הרשת ובאחרים המחוברים לרשת, באיזו פעילות אתם
עוסקים באינטרנט ואיזה מידע אתם משתפים לפני שתחליטו אם להתחבר אם לא.



רשתות מאובטחות ולא-מאובטחות

חלק ראשון

אינטראקציה בכיתה

לתשומת לבך: חלק מהתוכן בפעילות זו נסקר ב"פעילות מס' 2: בחירת רשת Fi-Wi". תוכל
להחליט אם ברצונך לעבור שוב על החומר או לדלג עליו.

ספר לתלמידים שלך

כפי שהזכרנו קודם, רשתות Fi-Wi לא מאובטחות הן הרשתות שניתן להתחבר אליהן ללא
סיסמה. השימוש ברשתות לא מאובטחות מסכן את הנתונים שאתם משדרים ומקבלים ברשת.

רשתות Fi-Wi מאובטחות הן הרשתות שדורשות סיסמה ושמופעלת בהן הצפנה. האדם שקובע
את תצורת הרשת בוחר אם להפעיל הצפנה או לא. הצפנה מערבלת את המידע שאתם שולחים

ומקבלים ברשת, כך שהאקר באותה רשת Fi-Wi יתקשה הרבה יותר לראות מה אתם שולחים או
מקבלים.

העובדה שהרשת מאובטחת אין משמעה שהנתונים שלכם בטוחים. הם ללא ספק בטוחים יותר
מאשר ברשת לא מאובטחת, אך האקר נחוש עשוי עדיין למצוא דרך לגשת למידע שלכם.

Wired הפרוטוקולים הם :Fi-Wi ישנם שלושה פרוטוקולים נפוצים להצפנה עבור רשתות
-Equivalent Privacy ‏(WEP),‏ Wi-Fi Protected Access ‏(WPA) או WPA2. WEP ו

WPA שגם הוכח ,לכך בנוסף .מאובטחות ללא נחשבות עליהם שמסתמכות ורשתות מיושנים
WPA2 לפריצות פגיע.

כדי לוודא שהמידע שלך מוגן במידה מרבית, ודא שהאתרים אתה משתמש בהם מוצפנים
.TLS/SSL באמצעות

שאל את התלמידים שלך

האם מישהו יכול לחשוב על דוגמה לרשת מוגנת באמצעות סיסמה שהוא השתמש בה?

הדוגמאות כוללות רשת Fi-Wi ביתית, רשת Fi-Wi בבית הספר ורשתות Fi-Wi במקומות1.
ציבוריים כמו בתי קפה.

האם מישהו יכול לחשוב על דוגמה לרשת לא מאובטחת שהוא השתמש בה?

מה לגבי דוגמאות לרשת מאובטחת?

ספר לתלמידים שלך

ניתן לבדוק אם רשת Fi-Wi מוצפנת על ידי בדיקת הגדרות הרשת או הרשת האלחוטית במכשיר.



חלק שני

אינטראקציה בכיתה

לפני חוויית הלמידה הזו, בצע חיפוש באינטרנט כדי לגלות כיצד לבדוק את סוגי ההצפנה של
רשת Fi-Wi עבור מערכות הפעלה שונות. לאחר מכן הדגם כיצד לגלות באיזה סוג הצפנה הרשת

משתמשת. לדוגמה, ב-MacOS, לחץ על 'העדפות מערכת' -> 'מערכת' -> 'בחר Fi-Wi' -> בחר
את שם הרשת המתאימה. תחת הלשונית 'Fi-Wi' תופיע רשימה של רשתות מוכרות ועמודה

המציינת איזה סוג הצפנה בשימוש.

ספר לתלמידים שלך

לא כל החיבורים זהים. כשרשת אינה מאובטחת, כל אחד יכול להתחבר לרשת ולא ברור מי שולט
ברשת. הצטרפות לרשת לא מאובטחת גורמת לך להיות פגיע, כי כל אחד ברשת עלול לראות את

המידע שאתה שולח ומקבל, כמו התנועה שלך באינטרנט (דפים, סיסמאות וכדומה), אם אינך
.TLS/SSL משתמש בחיבור

אינטראקציה בכיתה

בהתאם לידע הטכני של המשתתפים, אולי תרצה לדון בשימוש ברשתות וירטואליות פרטיות
(VPN) ב השימוש בעת אבטחה של נוספת כשכבה-Wi-Fi. ה בקישורי עיין-VPN בסעיף

המשאבים לקבלת מידע נוסף.



זיהוי בטיחות החיבור

כותרת החלק

אינטראקציה בכיתה

חלק את המשתתפים לקבוצות של שניים-שלושה. חלק את 'בטיחות חיבור: דף למשתתף' והקצה
תרחיש לכל אחת מהקבוצות. תן למשתתפים 5 דקות לדון בתרחישים שלהם. לאחר מכן בקש

מהקבוצות לשתף את התגובות שלהן. התשובות מופיעות בירוק בדף.



משימה

חלק ראשון

משימה

בקש מהמשתתפים:

לשרטט ציר זמן של יום רגיל, תוך סימון רשתות ה-Fi-Wi שאליהן הם מתחברים.1.

מבין הרשתות הנבחרות המופיעות על ציר הזמן, בקש מהמשתתפים לבחור שתי רשתות2.
ולתאר כל רשת בפסקה קצרה - מי עוד מחובר לרשת? עד כמה היא מאובטחת?

בנוסף - עבור שתי הרשתות שנבחרו - בקש מהמשתתפים לתאר אילו הזדמנויות מאפשרת3.
ההתחברות לרשתות ואילו סיכונים כרוכים בה.
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