
בטיחות ברשת, דיוג וספאם
המשתתפים ילמדו על משתמשים מקוונים זדוניים שעלולים לנסות להשתמש בחולשות אבטחה

כדי לאסוף מידע עליהם. המשתתפים יוכלו לתאר את הסיכונים שבמצב מקוון, לפתח
אסטרטגיות להתנהגות בטוחה יותר, לזהות הודעות ספאם ולהסביר מי אמור לבקש את הסיסמה

שלהם.

חומרים
דף לחלוקה בנושא ספאם



סיכונים באינטרנט

חלק ראשון

ספר לתלמידים שלך

כשאתם משתמשים באינטרנט, ייתכן שתחשפו את עצמכם לסיכונים בעצם הפעולה של גישה
לדף אינטרנט, תקשורת באינטרנט או הורדת נתונים. לעתים מתאפשר לאתרים שאתם ניגשים

אליהם, לאנשים באותה רשת או אפילו לצד שלישי לגלות את המיקום שלכם או מידע אחר עליכם
כשאתם גולשים.

שאל את התלמידים שלך

מי עלול לנצל פגיעויות אבטחה באינטרנט כדי לראות את המידע האישי שלכם?

תשובות אפשריות כוללות האקרים זדוניים, פיקוח ממשלתי וכדומה.1.

ספר לתלמידים שלך

כשאתם גולשים באינטרנט, האקרים זדוניים יכולים לאסוף נתונים עליכם כפי שעושים ספקי
אינטרנט. כדי להפחית סיכון זה, עליכם להשתמש בחיבור מאובטח בינכם לבין האתרים שאתם
מנסים לגשת אליהם. ללא קשר לסוג החיבור, אתרים רבים מנסים לעקוב אחר דפוסי השימוש

שלכם בפלטפורמות שונות. הם יכולים לצפות בדפדפן שלך, במיקום שלך ובדפוסי שימוש
אחרים כדי לנסות לגלות מי אתה.

שאל את התלמידים שלך

מדוע מנסים האקרים זדוניים לגשת למידע שלכם באינטרנט? איזה מידע אנשים מחפשים? מדוע
אתר שלא התחברתם אליו מעוניין לעקוב אחרי זהותכם?

כל פרטי זיהוי אישיים וכל מידע שניתן למכור אותו או להשתמש בו למטרות רווח כספי.1.

האם מישהו יודע מהי תוכנה זדונית? מה היא יכולה לעשות?

ספר לתלמידים שלך

תוכנה זדונית היא קוד מזיק שפועל בחשאי במחשב שלכם. חלק מהתוכנות הזדוניות יכולות
לאסוף נתונים מחלקים שונים במחשב המקומי שלכם, החל בכונן הקשיח וכלה בנתוני הדפדפן.

התוכנה יכולה גם לאפשר להאקרים להשתלט על המחשב שלכם ולהשתמש בו כרצונם. עם זאת,
רוב התוכנות הזדוניות הן פשוטות יותר, כגון אתרים שמחקים פורטלים מאובטחים כמו בנק או

הרחבות שמציבות פרסומות בדפדפן שלך כדי להרוויח כסף.

שאל את התלמידים שלך



מה תוכלו לעשות כדי להגן על עצמכם מפני תוכנות זדוניות, ריגול או מעקב?

ספר לתלמידים שלך

URL-היזהרו בעת לחיצה על קישורים, מודעות או פוסטים במדיה החברתית. האם כתובת ה
תואמת לציפיותיכם? האם אתם מגיעים לאותו דף כשאתם מקלידים אותה שוב בעצמכם או

מחפש את האתר? כלל טוב הוא ש-TLS/SSL אמור להגן על כל דף התחברות לחשבון חשוב
(כמו Google, פייסבוק, Twitter או חשבונות בנק). TLS/SSL מקשה מאוד על האקר באותה

רשת לשלוח לכם אתר מזויף אם הקלדתם את כתובת ה-URL הנכונה, מה שאחרת עשוי להיות
פשוט מאוד.

חלק מהאתרים יוכלו להפעיל קוד כדי לגשת אל המידע האישי שלכם או לחשבונות מקוונים אם
הפלטפורמות האלה ישתמשו בקוד שגוי. לאחר מכן הם יוכלו להשתמש בחשבונות שלכם כדי

לשלוח ספאם לאחרים.

הורידו או התקינו תוכנה ממקורות מהימנים בלבד ושקלו היטב אם להוריד קובצי הפעלה (סיומת
‎.exe,‏ ‎.pkg,‏ ‎.sh,‏ ‎.dll או ‎.dmg). פעולה שיבצע מה כל הם הפעלה קובצי.

לעתים, פעולות אלה עלולות להיות מזיקות. לדוגמה, מישהו יכול לכתוב טקסט הפעלה שימחק
את הכונן הקשיח של אדם אחר או יתקין דפדפן מזויף. לכן מומלץ להתקין תוכן ממקורות

מהימנים בלבד.

תוכלו להשתמש בתוכנת אנטי-וירוס שתמנע מכם להפעיל תוכנה זדונית. ישנן תוכנות אנטי-וירוס
שמגיעות עם המחשב (לדוגמה, Windows for Essentials Security Microsoft); לעומת זאת,

מערכות הפעלה מסוימות, כגון אלה שבמחשבי Apple, כוללות הגדרות אבטחה שחוסמות
התקנת תוכנה ממקורות לא מהימנים. חשבו היטב לפני שתעקפו הגדרות אלה.

כדאי גם לשקול שימוש בהרחבות דפדפן שיכולות, לדוגמה, לחסום פלאגינים שמקשים על
אתרים לגלות מי אתם או לעקוב אחריכם. עם זאת, אותו פלאגין יכול לחסום את הפונקציונליות

של אתרים, למשל היכולת לצפות בסרטונים. ההחלטה אם להתקין הרחבות דפדפן תלויה
בהעדפות שלך ובפשרות שאתם מוכנים להן בכל הנוגע לאבטחה באינטרנט. כדאי לקחת בחשבון

שאלות כמו: עד כמה לא נוח לי כשעוקבים אחריי? מה ערכה של הפרטיות שלי? עד כמה אני
רוצה לצפות בפריט התוכן הזה (לדוגמה, אם הרחבת הדפדפן חוסמת פלאגין שמעבד וידאו)?



כלי אבטחה

חלק ראשון

אינטראקציה בכיתה

לתשומת לבך: חלק מהתוכן בפעילות זו נסקר ב"פעילות מס' 1: סיכונים באינטרנט". תוכל
להחליט אם ברצונך לעבור שוב על החומר אם כבר ביצעת את פעילות מס' 1, או לדלג עליו.

שאל את התלמידים שלך

האם ידוע לכם אם אתם בטוחים כשאתם משתמשים באינטרנט?

ספר לתלמידים שלך

בלי לנקוט אמצעי זהירות מתאימים, קשה אם לא בלתי אפשרי להגן על עצמכם מפני סיכונים
מקוונים אלה [הסיכונים שתוארו בסעיף הקודם].

בנוסף, סיכונים מקוונים חדשים צצים כל הזמן, כך שחשוב לשמור על ערנות.

שאל את התלמידים שלך

מה מישהו יכול לעשות אם הוא ישכנע אתכם שהאתר שלו הוא למעשה אתר חשוב?

ישנם כלים שניתן להשתמש בהם כדי למנוע או להפחית את הסיכונים האלה. האם מישהו מכיר
כלים כאלה?

ספר לתלמידים שלך

HTTPS למנוע יכולה הצפנה .באינטרנט המועברים נתונים להצפנת אתרים המשמש תקן הוא
מצד שלישי לצפות בקלות בנתונים מהחיבור שלכם. היא מספקת שכבה נוספת של אבטחה וניתן

להשתמש בה בכל דפדפן על ידי הוספת "‎//:https" לפני כתובת ה-URL שאתה משתמש בה
.HTTPS-עם זאת, לא כל האתרים תומכים ב .(com.mysite.www//:https ,לדוגמה)

מומלץ להזין מידע רגיש (כגון סיסמאות, פרטי כרטיס אשראי) רק בדפי אינטרנט עם1.
.‎//:HTTPS הקידומת

ניתן להשתמש בכלי תוכנה כדי להבטיח שתמיד תשתמש ב-HTTPS כאשר הדבר אפשרי.2.

ברוב הדפדפנים הגדולים יש מחווני אבטחה שנראים כמו מנעולים ליד שורת הכתובת כדי3.
.HTTPS לציין חיבורי

למרבה הצער, HTTPS לא מבטיח את ביטחונכם מפני שאתרים זדוניים מסוימים יכולים גם4.
הם לתמוך ב-HTTPS .HTTPS מאבטח את החיבור אך לא מבטיח שכוונותיו של האתר

טובות.



Secure Sockets Layer (SSL)/Transport Layer Security (TLS)‎ של שמות הם
הטכנולוגיה ששומרת על אבטחת HTTPS. טכנולוגיית TLS/SSL משתמשת במפתחות הצפנה

דיגיטליים, שפועלים במידה רבה כמו מפתחות אמיתיים. אם רשמתם סוד על פתק לחברכם, כל
מי שימצא את הנייר יוכל לראות את הסוד. במקום זאת, דמיינו שנתתם לחבר העתק של מפתח
בפגישה אישית, ולאחר מכן שלחתם את הסודות שלך בתיבות נעולות תואמות. אם מישהו היה

מצליח להשיג את התיבה בדרך, הוא היה מתקשה לראות את הסוד ללא המפתח. אם מישהו היה
TLS/SSL .מנסה להחליף את התיבה בתיבה דומה, היית מבחין שהמפתח שלכם לא מתאים

פועל באופן דומה, אבל עם אתר.

מחווני אבטחה בדפדפן יציגו גם פרטי אישור מסוג אימות מורחב (EV). אישורי EV ניתנים
לאתרים שמאמתים את זהותם מול רשות אישורים. בדפדפנים, מחוון EV מופיע לעתים כשם

האתר או הישות הרושמת לצד שורת הכתובת. אישורי EV ניתנים לאתרים שמאמתים את זהותם
מול רשות אישורים. בדפדפנים, מחוון EV מופיע לעתים כשם האתר או הישות הרושמת לצד

שורת הכתובת. אם התוכן באתר מסוים חשוד בעיניך, תוכל לבדוק אם כתובת ה-URL באישור
תואמת לכתובת ה-URL בדפדפן על ידי לחיצה על "הצג אישור". [ייתכן שיהיה מועיל להדגים על

מסך ההקרנה כיצד למצוא את "הצג אישור"]. אופן הניווט למיקום זה משתנה לפי הדפדפן.
לדוגמה, ב-Chrome, תחת "תצוגה", לחצו על "מפתח" ולאחר מכן לחצו על "כלים עבור

מפתחים". מתוך "כלים עבור מפתחים", לחץ על הלשונית "אבטחה" ולאחר מכן לחץ על "הצג
אישור".

בנוסף להימנעות מהפעלת תוכנה ממקורות לא מהימנים, תוכנת אנטי-וירוס יכולה למנוע ממך
לבקר בדפים לא מהימנים ולהוריד תוכנה זדונית.

פעולת ה"דיוג" מתרחשת בעיקר דרך דוא"ל המתקבל משולח ספאם שמתחזה לגורם לגיטימי.
לאחר מכן הוא מבקש את הסיסמה שלכם, בתקווה שתשלחו אותה בדוא"ל או שתיכנסו לאתר

מזויף. מסנני ספאם יכולים למנוע מחלק מאותן הודעות דוא"ל להופיע בתיבת הדואר הנכנס
שלכם. כדי לשפר את מסנני הספאם, הקפידו לסמן הודעות דוא"ל חשודות שמגיעות לתיבת

הדואר הנכנס שלכם כספאם.

שאל את התלמידים שלך

אילו פעולות הייתם יכול לנקוט כדי להגן על עצמכם מהורדה בשוגג של קבצים שמזיקים
למחשב?

ספר לתלמידים שלך

ודאו היטב שאתם ניגשים להורדות מאתרים אמינים. היזהרו במיוחד בעת פתיחת קבצים
מצורפים להודעות דוא"ל שאינכם מזהים ובעת לחיצה על חלונות מוקפצים והודעות שגיאה.

כדאי לשקול להתקין במחשב תוכניות מוכרות נגד תוכנה זדונית.



שיתוף סיסמאות

חלק ראשון

שאל את התלמידים שלך

מתי לדעתכם זה בסדר לשתף את הסיסמה שלכם?

.1.(Netflix ,לדוגמה) תשובות אפשריות כוללות חשבונות משותפים

אילו סיכונים עלולים לנבוע משיתוף הסיסמה שלכם?

אם אדם זדוני ישיג את הסיסמה שלכם, החשבון עלול להיפרץ. שיתוף הסיסמה שלכם מעלה1.
את הסבירות שלמישהו תהיה גישה. אם אותה סיסמה נמצאת בשימוש באתרים אחרים, הוא

יוכל לגשת גם אליהם.

ספר לתלמידים שלך

כנוהל סטנדרטי, אל תשתפו סיסמאות עם אף אחד למעט האפליקציה שדורשת את הסיסמה
להתחברות. כפי שתואר קודם, דיוג משמעו לרמות מישהו כדי שישתף את הסיסמה שלו.

עם זאת, אנשים מסוימים עשויים לבקש מפורשות את הסיסמה שלכם כדי לגשת לחשבונות
שלכם, בטענה שהחשבון עלול להיות בסכנה. בעוד שלחלק מהאנשים האלה יש אולי כוונות

טובות, כמו חבר שרוצה לעזור לכם לבדוק משהו בחשבון שמבלבל אתכם, אין זה חכם לשתף את
הסיסמה שלכם, ובעיקר אם אתם משתמשים בסיסמה זו לחשבונות מרובים. אם אתם מתכנן

לשתף סיסמה, ודא שהיא אינה בשימוש במקום אחר והשתמשו במנהל סיסמאות כדי לשתף את
הגישה.

לעתים, האנשים שמבקשים ממך את הסיסמאות הם מבוגרים שאתם מכירים ובוטחים בהם, כמו
הורים, מורים או מעסיק. על אף שאתם מכירים את המבוגרים האלה ובוטחים בהם, בדרך כלל

זוהי חוויה חיובית לכולם (לכם ולהם) לנהל שיחה על הסיבה לבקשתם ועל האופן שבו הם יטפלו
בסיסמאות שלכם. בעיקר כשמדובר במבוגרים מחוץ למשפחה, כדאי לשאול אותם ישירות אם

יש חוק או כלל מסוג אחר שלדעתם מחייב אתכם למסור להם את הסיסמאות שלכם.

הצגת שאלות ברורות ומנומסות לגבי חוקים וכללים חשובה במיוחד כשבקשה לסיסמה מגיעה
מאדם מבוגר מחוץ למשפחה שלכם שעדיין אינכם מכירים אישית, כמו איש רשות לאכיפת חוק.

אם תתבקשו על ידי שוטר או פקיד ממשל אחר לספק את סיסמאות המדיה החברתית שלכם,
הישארו רגועים ומלאי כבוד. שאלו מדוע הם מבקשים זאת ואילו חוקים או כללים מעניקים להם

לדעתם את הזכות לקבל מכם את המידע הזה.

בהתאם לנסיבות הבקשה של הורה/מטפל, מורה, מעסיק, איש רשות לאכיפת חוק, פקיד ממשל
או מבוגר אחר, ייתכן שתצטרכו לתת לו את הסיסמאות שלכם. הנסיבות שבהן תצטרכו למסור
את הסיסמאות שלכם כוללות קיום של חוק או כלל המחייבים אתכם לעשות זאת , או השיפוט

שלכם שהתועלת שתפיקו מעזרתם משמעותית יותר מהסיכונים שבשיתוף הסיסמה.



אם תקבלו בקשה ממבוגר למסור את הסיסמאות שלכם והבקשה תעורר בכם אי-נוחות באופן
כלשהו, פנו להורה/מטפל או למבוגר מהימן אחר באופן מידי, רצוי לפני שיהיה עליכם להשיב

לבקשה.

שאל את התלמידים שלך

באילו נסיבות כדאי לשתף את הסיסמה באינטרנט?

רק כשתתבקשו להזין את הסיסמה באתר שאליו אתם מנסים לגשת. אף פעם אל תשתפו את1.
הסיסמה שלכם בשום מקום אחר, כולל בדוא"ל, שבדרך כלל אינו מוצפן או מאובטח.



משימה

דף לחלוקה

משימה

חלק את המשתתפים לקבוצות של שניים-שלושה. חלק דף למשתתפים בנושא ספאם. לאחר מכן
בקש מכל משתתף לפתח תרשים זרימה כדי להראות לאחרים כיצד יוכלו לזהות ספאם ואם כדאי

להם לשתף מידע ספציפי עם אנשים מסוימים/קבוצות אנשים מסוימות.

ספר לתלמידים שלך

קראו כל אחד מהתרחישים ודונו בשאלה אם כל הודעה היא ספאם ואם כדאי לשתף מידע עם
האדם או קבוצת האנשים בתרחיש.

אינטראקציה בכיתה

תן למשתתפים 10 דקות לשם כך. לאחר מכן בקש מהקבוצות לשתף את התגובות שלהן.

שאל את התלמידים שלך

מתי כדאי לשתף את הסיסמה שלכם בדוא"ל?

ספר לתלמידים שלך

כנוהל סטנדרטי, אתרים וחברות אף פעם לא מבקשים את הסיסמה שלכם בדוא"ל. אף פעם אל
תשלחו את הסיסמה שלכם לאף אחד באופן זה, גם אם נראה כאילו המקור לגיטימי. דוא"ל כמעט

אף פעם אינו מאובטח.

חלק שני

משימה

בקש מהמשתתפים לחזור מהקבוצות מפני שהתרגיל הבא נועד לכל משתמש בנפרד.

תן למשתתפים 15 דקות כדי ליצור את תרשימי הזרימה שלהם.

ספר לתלמידים שלך

עכשיו, על גבי דף, פתח תרשים זרימה כדי להראות לאנשים כיצד הם יכולים לזהות ספאם ואם
כדאי להם לשתף מידע מסוים עם אחרים באינטרנט. ייתכן שיהיה מועיל להשתמש בתרחיש

ספציפי ולבסס עליו את תרשים הזרימה; בחר באחד התרחישים המוצגים בדף שחולק (אם תבחר
לעשות זאת, כתוב את מספר התרחיש מעל תרשים הזרימה), או צור תרחיש חדש לגמרי! אם

תבחר לתכנן תרחיש משלך, תאר אותו בפסקה קצרה מעל תרשים הזרימה.

תן למשתתפים 15 דקות כדי ליצור את תרשימי הזרימה שלהם.
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