
Спам
У кожній ситуації визначте, чи повідомлення є спамом і чи ви маєте надати
інформацію цій людині. Напишіть відповідь на кожне запитання у відповідному
полі.

Ситуація 1

Ви отримуєте електронного листа від адвоката, у якому повідомляють, що
далекий родич залишив вам гроші. У повідомленні сказано: "Щоб отримати
гроші, надішліть мені номер свого банківського рахунку та номер маршрутизації,
щоб ми могли переказати Вам гроші".

Ситуація 2

Друг надсилає вам повідомлення про те, що він намагається знайти
фотографію, яку ви показали йому раніше, але в нього немає дозволу на
перегляд. У вас немає доступу до комп’ютера, щоб надіслати зараз
фотографію. Друг відповідає: "Я можу ввійти у твій обліковий запис, щоб
завантажити фотографію. Який у тебе пароль?"

Ситуація 3

Ви отримуєте електронного листа зі свого навчального закладу. У ньому
повідомляється, що багато облікових записів студентів зламано. Текст
повідомлення: "Нещодавно ми виявили, що багато облікових записів студентів
було зламано. Просимо вибачення за незручності. Ми працюємо над
вирішенням цієї проблеми. Щоб скинути обліковий запис, повідомте у відповіді
на цей електронний лист своє ім’я користувача та пароль".

Ситуація 4

Ви отримуєте електронного листа з банку, у якому маєте дійсний рахунок. В
електронному листі повідомляється, що систему банку зламано і що ви повинні
змінити пароль свого облікового запису. Також слід змінити паролі всіх
облікових записів, для яких ви використовуєте такий самий пароль.



Спам: копія для тренера
У кожній ситуації визначте, чи повідомлення є спамом і чи ви маєте надати
інформацію цій людині. Напишіть відповідь на кожне запитання у відповідному
полі.

Ситуація 1

Ви отримуєте електронного листа від адвоката, у якому повідомляють, що
далекий родич залишив вам гроші. У повідомленні сказано: "Щоб отримати
гроші, надішліть мені номер свого банківського рахунку й номер маршрутизації,
щоб ми могли переказати Вам гроші".

Швидше за все це спам. Навіть якщо в цьому листі міститься правильне ім’я
вашого родича, скоріше за все відправник не той, за кого себе видає.
Відправник міг отримати інформацію про родича іншим способом. Надаючи
реквізити банківського рахунку, ви ризикуєте, тому це треба робити обережно.
Ніколи не надсилайте свою інформацію людині, з якою ви самі спочатку не
зв’язались. І навіть у таких випадках будьте обережні. Наприклад, не варто
надсилати свою інформацію електронною поштою в незашифрованому
повідомленні. Саме тому більшість лікарень, юристів і банків мають спеціальні
веб-сайти для спілкування з клієнтами.

Ситуація 2

Друг надсилає вам повідомлення про те, що він намагається знайти
фотографію, яку ви показали йому раніше, але в нього немає дозволу на її
перегляд. У вас немає доступу до комп’ютера, щоб надіслати зараз
фотографію. Друг відповідає: "Я можу ввійти у твій обліковий запис, щоб
завантажити фотографію. Який у тебе пароль?"

Хоча це не спам, не варто надавати свої паролі іншим людям. Після отримання
паролю вони можуть заблокувати вам доступ до вашого облікового запису або
отримати доступ до інших облікових записів із таким самим паролем. Крім того,
якщо стороння особа, хакер або випадковий свідок побачить це повідомлення,
більше людей зможуть отримати доступ до облікового запису без вашого
відома.

Ситуація 3

Ви отримуєте електронного листа зі свого навчального закладу. У ньому
зазначено, що багато облікових записів студентів зламано. Текст повідомлення:
"Нещодавно ми виявили, що багато облікових записів студентів було зламано.
Просимо вибачення за незручності. Ми працюємо над вирішенням цієї
проблеми. Щоб скинути обліковий запис, повідомте у відповіді на цей
електронний лист своє ім’я користувача та пароль".



Як правило, у користувачів не запитують таку інформацію. Навіть якщо
відправник виглядає справжнім, ви повинні припускати, що будь-який
електронний лист, який запитує пароль, є спамом.

Ситуація 4

Ви отримуєте електронного листа з банку, у якому маєте дійсний рахунок. В
електронному листі повідомляється, що систему банку зламано і що ви повинні
змінити пароль свого облікового запису. Також слід змінити паролі всіх
облікових записів, для яких ви використовуєте такий самий пароль.

Правильно буде відкрити нове вікно веб-браузера та ввійти на сайт, як ви
завжди це зробите. Повідомлення такого типу (про злам облікових записів), як
правило, розміщуються на порталі для клієнтів компанії або банку. Інструкції на
порталі не можуть суперечить вашій безпеці. У ситуації 3 жоден законний
представник організації не буде вимагати від вас надіслати облікові дані в
електронному листі.
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