
Спам
Определите, является ли каждое из этих сообщений спамом и можно ли
поделиться информацией с этим человеком. Запишите ответы на вопросы в
соответствующих полях.

Пример 1.

Вы получили электронное письмо от адвоката о том, что дальний родственник
завещал вам деньги. Это письмо гласит: "Чтобы получить деньги, сообщите
мне номер своего банковского счета и код банка. Только так мы сможем
отправить вам деньги".

Сценарий 2.

Вам пишет друг и говорит, что пытается найти фото, которое вы показывали,
но не имеет доступа к нему. Сейчас вы не у компьютера, поэтому не можете
отправить фото другу. Друг отвечает: "Тогда давай я зайду в твой аккаунт на
минутку и скачаю фото — скажи мне свой пароль".

Сценарий 3.

Вы получили от своей школы электронное письмо о том, что аккаунты
учащихся были взломаны. В письме говорится: "Недавно злоумышленники
взломали аккаунты наших учащихся. Приносим свои извинения. Мы уже
работаем над этой проблемой. Чтобы восстановить свой аккаунт, в ответ на
это письмо отправьте имя пользователя и пароль".

Сценарий 4.

Вы получили электронное письмо от банка, в котором у вас есть счет. В этом
письме говорится, что сеть банка взломана и вам нужно как можно скорее
изменить свой пароль от банковского аккаунта, а также везде, где используется
этот же пароль.



Спам: текст для преподавателя
Определите, является ли каждое из этих сообщений спамом и можно ли
поделиться информацией с этим человеком. Запишите ответы на вопросы в
соответствующих полях.

Пример 1.

Вы получили электронное письмо от адвоката о том, что дальний родственник
завещал вам деньги. Это письмо гласит: "Чтобы получить деньги, сообщите
мне номер своего банковского счета и код банка. Только так мы сможем
перевести вам деньги".

Скорее всего, это электронное письмо — спам. Даже если в письме верно
указано имя вашего родственника, это ни о чем не говорит. К примеру,
злоумышленник мог узнать информацию о вас из общедоступного профиля в
социальной сети. Данные банковского счета — это конфиденциальная
информация, поэтому сообщайте ее только тем, кому доверяете. Никогда не
отправляйте информацию тому, кто обратился к вам первым, и всегда будьте
осторожны. Например, не стоит отправлять персональную информацию в
электронных письмах, ведь они не зашифрованы. Вот почему многие
больницы, адвокаты и банки взаимодействуют с клиентами через собственные
сайты.

Пример 2.

Вам пишет друг и говорит, что пытается найти фото, которое вы показывали,
но не имеет доступа к нему. Сейчас вы не у компьютера, поэтому не можете
отправить фото другу. Друг отвечает: "Тогда давай я зайду в твой аккаунт на
минутку и скачаю фото — скажи мне свой пароль".

Хоть это и не спам, всё равно не стоит предоставлять свой пароль другим
людям. Человек, который получит ваш пароль, сможет заблокировать вам
доступ или открыть аккаунты, где используется тот же пароль. Кроме того, если
переписку увидит кто-то посторонний или злоумышленник, в ваш аккаунт
смогут войти и другие люди без вашего ведома.

Пример 3.

Вы получили от своей школы электронное письмо о том, что были взломаны
аккаунты учащихся. В письме говорится: "Недавно злоумышленники взломали
аккаунты наших учащихся. Приносим свои извинения. Мы уже работаем над
этой проблемой. Чтобы восстановить свой аккаунт, в ответ на это письмо
отправьте имя пользователя и пароль".

Запрашивать такую информацию у пользователей не принято. Даже если вам



кажется, что отправителю можно доверять, всегда помните, что любое
электронное письмо, которое запрашивает у вас пароль, — это спам.

Пример 4.

Вы получили электронное письмо от банка, в котором у вас есть счет. В этом
письме говорится, что сеть банка взломана и вам нужно как можно скорее
изменить свой пароль от банковского аккаунта, а также везде, где используется
этот же пароль.

В этом случае откройте новую вкладку браузера и перейдите на сайт банка —
так же, как и обычно. Как правило, о таких случаях (когда взламываются
аккаунты) серьезные компании сообщают на своих сайтах и порталах для
клиентов. Чтобы снова получить доступ к аккаунту, следуйте инструкциям на
сайте. Как мы уже говорили в примере 3, только злоумышленники просят
отправить учетные данные в электронном письме.
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