
Кібербезпека, фішинг і спам
Учасники дізнаються про зловмисників в Інтернеті, які можуть намагатися
використати слабкі місця системи безпеки для збору інформації про
користувачів. Учасники зможуть описати ризики перебування в Інтернеті,
розробити стратегії для більш безпечної поведінки, визначити спам-
повідомлення та пояснити, хто має право запитувати їхній пароль.

Матеріали
Роздатковий матеріал щодо спаму



Ризики в Інтернеті

Частина 1

Розкажіть учням

Коли ви користуєтеся Інтернетом, ви можете наражатися на ризик, просто
відкриваючи веб-сторінки, спілкуючись в Інтернеті або завантажуючи дані. Іноді
веб-сайти, які ви відкриваєте, люди у вашій мережі або навіть треті сторони
можуть визначити ваше місцезнаходження чи іншу інформацію про вас.

Запитайте учнів

Хто може скористатися слабкими місцями в онлайн-безпеці, щоб побачити
особисту інформацію?

1. Можливі відповіді: кіберзлочинці, державні служби нагляду тощо.

Розкажіть учням

Коли ви переглядаєте веб-сторінки, кіберзлочинці можуть збирати дані про вас
так само, як це роблять інтернет-провайдери. Щоб зменшити такий ризик, для
доступу до веб-сайтів необхідно використовувати безпечне підключення.
Незалежно від типу підключення багато веб-сайтів намагаються відстежувати
шаблони використання на різних платформах. Вони можуть переглядати
браузер, місцезнаходження та інші шаблони використання з метою
ідентифікації особи.

Запитайте учнів

Чому кіберзлочинці намагаються отримати доступ до інформації про
користувача в Інтернеті? Яку інформацію шукають ці люди? Чому веб-сайт, на
якому ви не зареєстровані, хоче дізнатися, хто ви?

1. Будь-яку інформацію, яка ідентифікує особу, та будь-яку інформацію, яку
можна продати або використати для отримання грошової вигоди.

Хтось знає, що таке шкідливе програмне забезпечення? Що воно може робити?

Розкажіть учням

Шкідливе програмне забезпечення – це шкідливий код, який непомітно
виконується на комп'ютері. Деякі шкідливі програми можуть збирати дані з будь-
якої частини локального комп’ютера – від жорсткого диска до даних веб-



браузера. Шкідливе програмне забезпечення також допомагає хакерам
контролювати комп’ютер і використовувати його на свій розсуд. Більшість
шкідливих програм досить прості, наприклад веб-сайти, які імітують захищені
портали (такі як сайти банку), або розширення, які розміщують рекламу в
браузері, щоб заробляти гроші.

Запитайте учнів

Що можна зробити, щоб захистити себе від шкідливих програм, шпигунства та
відстеження?

Розкажіть учням

Будьте обережні, натискаючи посилання, рекламні оголошення або дописи в
соціальних мережах. Чи збігається URL-адреса з тією, яку ви очікуєте? Чи
потрапляєте ви на ту саму сторінку, коли вводите її знову самостійно або
шукаєте веб-сайт? Візьміть за правило захищати за допомогою протоколів
SSL/TLS сторінки входу у всі важливі облікові записи (наприклад, Google,
Facebook, Twitter або банківські рахунки). Протоколи SSL/TLS дуже
ускладнюють хакеру в мережі надсилання підроблених веб-сайтів, якщо ви
вводите правильну URL-адресу, яка може бути дуже простою.

Деякі веб-сайти можуть запускати код для доступу до особистої інформації або
облікових записів, якщо на платформах виникає помилка кодування. Вони
можуть надсилати з облікових записів спам іншим користувачам.

Завантажуйте та інсталюйте програмне забезпечення тільки з надійних джерел
і будьте уважні, коли завантажуєте виконувані файли (з розширенням EXE,
PKG, SH, .DLL або DMG). Виконувані файли – це файли, які виконують дію.
Іноді ці дії можуть бути зловмисними. Наприклад, зловмисник може написати
виконуваний код, щоб стерти чийсь жорсткий диск або інсталювати підробний
браузер. Саме тому ви повинні інсталювати програми тільки з надійних джерел.

За допомогою антивірусного програмного забезпечення можна запобігти
запуску шкідливих програм. Деякі антивірусні програми постачаються разом із
комп’ютером (наприклад, Microsoft Security Essentials для Windows); а деякі
операційні системи, як-от на комп’ютерах Apple, мають налаштування безпеки,
які блокують програмне забезпечення з ненадійних джерел. Добре подумайте,
перш ніж змінювати ці налаштування.

Ви також можете настроїти розширення веб-браузера, які, наприклад, блокують
плагіни. Завдяки цьому веб-сайтам буде складніше з’ясувати, хто ви, або
стежити за вами. Однак такий плагін може блокувати функціональність веб-
сайтів, зокрема можливість перегляду відео. Рішення щодо інсталяції
розширення для веб-браузера має базуватися на ваших побажаннях і
компромісах, на які ви готові піти щодо безпеки в Інтернеті. Поставте собі таке
запитання: які незручності створює для мене відстеження? Чого варта моя



конфіденційність? Наскільки мені хочеться переглянути цей вміст (наприклад,
коли розширення браузера блокує плагін, який відтворює відео)?



Інструменти безпеки

Частина 1

Взаємодія в групі

Візьміть до уваги наведене нижче. Частину вмісту цього уроку розглянуто в
уроці №1 "Ризики в Інтернеті". Вам вирішувати, чи бажаєте ви ще раз
ознайомитися з цим матеріалом, якщо ви вже ознайомилися з уроком №1, або
волієте пропустити його.

Запитайте учнів

Ви впевнені у своїй безпеці, коли використовуєте Інтернет?

Розкажіть учням

Не вживаючи належних запобіжних заходів, важко (а часом навіть неможливо)
успішно захистити себе від цих ризиків в Інтернеті [описаних у попередньому
розділі].

Окрім того, постійно виникають нові онлайн-ризики, тому дуже важливо бути
уважними.

Запитайте учнів

Що може зробити особа, яка переконає вас, що її веб-сайт насправді є
важливим?

Ось інструменти, які допоможуть вам уникнути ризиків або знизити їх. Хто з вас
знає ці інструменти?

Розкажіть учням

HTTPS – це стандарт, який використовують веб-сайти для шифрування даних,
переданих через Інтернет. Шифрування може завадити третій стороні легко
переглядати дані з вашого підключення. Воно гарантує додатковий рівень
безпеки. Цей стандарт можна використовувати в будь-якому веб-браузері,
додаючи "https: //" перед URL-адресою, яку ви використовуєте (наприклад,
https://www.mysite.com). Проте не всі веб-сайти підтримують протокол HTTPS.

1. Вводьте конфіденційну інформацію (наприклад, пароль, інформацію
кредитної картки) тільки на веб-сторінках із префіксом HTTPS://.

2. Ви можете використовувати програмні інструменти, які гарантуватимуть, що
ви завжди використовуватимете протокол HTTPS, коли це можливо.



3. Більшість стандартних браузерів мають індикатори безпеки у вигляді замка
біля адресного рядка. Вони вказують на HTTPS-підключення.

4. На жаль, HTTPS не гарантує повну безпеку, оскільки деякі шкідливі веб-
сайти можуть також підтримувати HTTPS. Стандарт HTTPS захищає
підключення, але не гарантує, що сайт є надійним.

Безпеку стандарту HTTPS гарантує технологія Secure Sockets Layer
(SSL)/Transport Layer Security (TLS). SSL/TLS використовує цифрові ключі
шифрування, які працюють, як справжні ключі. Якщо ви написали секрет на
аркуші паперу для друга, той, хто знайшов папірець, зможе побачити цей
секрет. А тепер уявіть, що ви особисто дали другу копію ключа та надіслали
секрети в закритій скрині. Якщо хтось перехопить скриню, цій особі буде важко
побачити секрет без ключа. Якщо хтось спробує підмінити скриню подібною, ви
помітите, що ключ не працює. Протокол SSL/TLS функціонує так само, але з
веб-сайтом.

Індикатори безпеки браузера також повідомлятимуть інформацію про
сертифікат розширеної перевірки (EV). Сертифікати EV видаються веб-сайтам,
що підтвердили свою ідентифікацію в органі сертифікації. Іноді в браузерах
індикатор EV відображається біля рядка адреси як назва сайту або органу
реєстрації. Сертифікати EV видаються веб-сайтам, що підтвердили свою
ідентифікацію в органі сертифікації. Іноді в браузерах індикатор EV приймає
форму назви сайту або органу реєстрації біля рядка адреси. Якщо вміст
певного веб-сайту здається підозрілим, ви можете перевірити, чи збігається
URL-адреса в сертифікаті з URL-адресою у веб-переглядачі. Для цього
скористайтеся функцією "Переглянути сертифікат". [Варто на екрані проектора
показати, як знайти функцію "Переглянути сертифікат"]. Навігація до цієї функції
залежить від браузера. Наприклад, у Chrome потрібно відкрити меню "Вид",
"Розробник", "Інструменти розробника". У меню "Інструменти розробника"
виберіть вкладку "Безпека", потім – "Переглянути сертифікат".

Не запускайте програмне забезпечення з ненадійних джерел, використовуйте
антивірусне програмне забезпечення, яке може запобігти відвідуванню
ненадійних сторінок і завантаженню шкідливих програм.

Акт "фішингу" починається з електронного листа від спамера, який видає себе
за легітимну сторону. Потім у вас запитують пароль. Спамер сподівається, що
ви надішлете пароль електронною поштою або введете його на підробленому
веб-сайті. Фільтри спаму можуть запобігти відображенню деяких із цих листів у
папці "Вхідні". Щоб покращити роботу фільтрів спаму, обов’язково позначайте
всі підозрілі електронні листи, які потрапляють до поштової скриньки, як спам.

Запитайте учнів



Що б ви могли зробити, щоб запобігти випадковому завантаженню файлів,
шкідливих для комп’ютера?

Розкажіть учням

Завжди переконуйтеся, що ви завантажуєте файли з надійних веб-сайтів.
Будьте особливо обережні, відкриваючи вкладені файли електронної пошти, які
ви не впізнаєте, і натискаючи спливаючі вікна та повідомлення про помилки. Ви
також можете інсталювати на комп’ютер перевірені програми захисту від
шкідливого програмного забезпечення.



Передавання паролів

Частина 1

Запитайте учнів

Як ви вважаєте, коли припустимо передавати комусь свій пароль?

1. Можлива відповідь: спільні облікові записи (наприклад, Netflix).

Які ризики можуть бути пов’язані з передаванням пароля?

1. Якщо пароль отримають зловмисники, вони можуть зламати ваш обліковий
запис. Передавання пароля збільшує ймовірність того, що хтось отримає
доступ до облікового запису. Якщо ви використовуєте той самий пароль до
інших веб-сайтів, зловмисники можуть також можуть отримати доступ до
них.

Розкажіть учням

Ви не повинні передавати паролі нікому, використовуйте їх тільки для програми,
яка вимагає пароль для входу. Це має бути стандартною практикою. Як
описано раніше, фішинг – це спроба змусити особу повідомити свій пароль.

Однак у вас можуть явно попросити пароль, щоб отримати доступ до облікових
записів, стверджуючи, що вони в небезпеці. Незважаючи на те, що деякі з цих
людей можуть мати добрі наміри, (наприклад, друг, який хоче допомогти
з’ясувати щось у вашому обліковому записі, що вас непокоїть), не варто
передавати свій пароль, особливо якщо ви використовуєте його для кількох
облікових записів. Якщо ви плануєте передати пароль, переконайтеся, що він
більше ніде не використовується, а для надання доступу використовуйте
диспетчер паролів.

Іноді пароль можуть запитувати дорослі люди, яких ви знаєте та яким ви
довіряєте, наприклад батьки, вчителі чи роботодавці. Незважаючи на те, що ви
знаєте цих людей і довіряєте їм, буде корисно для всіх (і для вас, і для них)
поговорити про те, навіщо їм потрібен ваш пароль і що вони збираються з ним
робити. Якщо питає дорослий, який не є членом вашої родини, варто запитати
його прямо, чи є якийсь закон або інше правило, що вимагає від вас надати
пароль.

Особливо важливо ставити ввічливі й чіткі запитання про закони та правила,
якщо запит на пароль надходить від дорослого, який не є членом вашої родини
та якого ви не знаєте особисто. Наприклад, якщо це працівник правоохоронних



органів. Якщо поліцейські чи інші державні службовці запитують у вас паролі до
соціальних мереж, поводьтеся спокійно та ввічливо. Поцікавтеся, чому вони
питають про паролі та які закони або правила дають їм, на їхню думку, право
отримати цю інформацію від вас.

Залежно від обставин запиту від батьків чи опікунів, вчителів, роботодавців,
працівників правоохоронних органів, державних службовців або інших
дорослих, вам можливо доведеться надати їм свої паролі. Підставою для
надання паролів може бути закон або правило, яке вимагає від вас цього. Або ж
ви можете надати пароль, якщо вважаєте, що користь, яку ви отримаєте від
їхньої допомоги, перевищує ризики надання паролів.

Якщо доросла особа питає вас про паролі та через це ви почуваєтеся незручно,
зверніться негайно до батьків/опікунів або інших довірених дорослих. Найкраще
зверніться до них, перш ніж вам буде потрібно відповісти на запит.

Запитайте учнів

За яких обставин вам слід надавати свій пароль в Інтернеті?

1. Тільки коли потрібно ввести пароль для входу на веб-сайт. Ніколи нікому не
надавайте свій пароль, зокрема через електронну пошту, що, як правило,
незашифрована та ненадійна.



Завдання

Роздатковий матеріал

Завдання

Розділіть учасників на групи по 2–3 особи. Надайте учасникам роздатковий
матеріал для уроку "Спам". Потім кожний учасник розробляє блок-схему, щоб
показати іншим, як вони можуть ідентифікувати спам і чи повинні вони надавати
певну інформацію окремим особам або групам осіб.

Розкажіть учням

Прочитайте кожен із сценаріїв та обговоріть кожне повідомлення: чи є воно
спамом, чи слід надавати інформацію особі або групі осіб у кожному сценарії.

Взаємодія в групі

Дайте учасникам 10 хвилин на це завдання. Потім попросіть групи обмінятися
відповідями.

Запитайте учнів

Коли слід передавати свій пароль електронною поштою?

Розкажіть учням

Веб-сайти та компанії ніколи не просять надати їм пароль електронною
поштою. Це стандартна практика. Ніколи нікому не передавайте пароль по
такому каналу, навіть якщо той, хто його запитує, здається справжнім.
Електронна пошта майже ніколи не буває захищеною.

Частина 2

Завдання

Попросіть учасників розформувати групи, оскільки наступну вправу вони мають
виконувати самостійно.

Дайте учасникам 15 хвилин на створення блок-схем.

Розкажіть учням

Тепер на аркуші паперу намалюйте блок-схему, щоб показати всім, як вони
можуть ідентифікувати спам і чи повинні вони надавати певну інформацію в
Інтернеті іншим людям. Учасники можуть застосувати конкретний сценарій, на



якому буде засновано їхню блок-схему. Це може бути будь-який із сценаріїв,
представлених у роздатковому матеріалі (якщо так, над блок-схемою слід
зазначити номер сценарію), або абсолютно новий сценарій. Якщо ви вирішите
створити власний сценарій, опишіть його коротко над своєю блок-схемою.

Дайте учасникам 15 хвилин на створення блок-схем.
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