
Кибербезопасность, фишинг и спам
На этом уроке учащиеся узнают о злоумышленниках, использующих бреши в
защите для сбора информации о людях. Мы поговорим о рисках при общении
онлайн, а также обсудим способы обезопасить себя и выявить спам. Наконец,
мы скажем пару слов о том, кто может запрашивать у вас пароли.

Материалы
Раздаточный материал по теме "Спам"



Опасности в Интернете

Часть первая

Текст для преподавателя

В Сети неприятности могут поджидать вас практически везде: когда вы
посещаете сайты, общаетесь онлайн или скачиваете данные. Узнать ваше
местоположение или другие сведения о вас могут сайты, которые вы
открываете, люди, подключенные к той же сети, или даже третьи стороны.

Вопросы ученикам

Как вы думаете, кто может увидеть вашу персональную информацию, которая
плохо защищена?

1. Это могут быть хакеры, спецслужбы и другие стороны.

Текст для преподавателя

Когда вы просматриваете сайты в Интернете, злоумышленники могут получить
данные о вас так же, как это делают провайдеры. Чтобы избежать этого,
открывайте сайты только через безопасное подключение. Многие сайты
пытаются отслеживать вашу активность на разных платформах вне
зависимости от того, какое подключение вы используете. Чтобы собрать о вас
больше информации, они пытаются узнать ваш браузер, местоположение и
многое другое о том, что вы делаете в Интернете.

Вопросы ученикам

Зачем злоумышленникам нужен доступ к информации о вас? Что именно они
хотят выяснить? Почему некоторые сайты, где вы не выполнили вход,
пытаются следить за вами?

1. Любые персональные данные, позволяющие установить личность, и
информация, которую можно продать или использовать с выгодой.

Кто-нибудь знает, что такое вредоносное ПО? Что оно делает?

Текст для преподавателя

Вредоносное ПО — это код, который тайно выполняется на вашем компьютере.
Некоторые виды такого ПО способны собирать данные из разных мест на
вашем компьютере, например c жесткого диска или из браузера. Кроме того, с



его помощью хакеры могут взять под контроль ваш компьютер и использовать
его для своих целей. Есть и другие виды вредоносного ПО — сайты, которые
копируют интерфейс безопасных (например, банковских) порталов, или
расширения, размещающие в вашем браузере рекламу для получения
прибыли.

Вопросы ученикам

Как защититься от вредоносного ПО или слежки?

Текст для преподавателя

Будьте осторожны, когда переходите по ссылкам, нажимаете рекламу или
взаимодействуете с публикациями в социальных сетях. Посмотрите, не
выглядит ли URL как-то подозрительно? Попробуйте ввести адрес нужной
страницы вручную или найти в поисковой системе — откроется ли то же самое,
что и после перехода по ссылке? Следите за тем, чтобы страницы входа в
важные аккаунты (например, Google, Facebook, Twitter или на сайте банка)
были защищены протоколом SSL или TLS. Благодаря протоколу SSL или TLS
злоумышленникам гораздо сложнее перенаправить вас на поддельный сайт,
если вы вручную введете верный URL-адрес.

С помощью вредоносного кода некоторые сайты способны получить доступ к
вашей персональной информации или аккаунтам в Интернете (если
платформы, которые вы используете, не смогут обеспечить должную защиту).
Завладев вашим аккаунтом, злоумышленники смогут рассылать спам другим
пользователям.

Скачивайте ПО только из надежных источников и внимательно изучайте
исполняемые файлы (расширения .exe, .pkg, .sh, .dll или .dmg). Исполняемые
файлы — это те, которые приводят к какому-либо действию. Некоторые файлы
"действуют" во вред пользователю. Например, злоумышленники могут
написать исполняемый файл, который сотрет информацию с жесткого диска
жертвы или установит поддельный браузер. Вот почему устанавливать
программы можно только из источников, которым вы полностью доверяете.

Чтобы защититься от вредоносного ПО, устанавливайте антивирусы. Иногда
антивирусное ПО установлено на компьютере по умолчанию, например
Microsoft Security Essentials на Windows. В некоторых операционных системах
(например, на компьютерах Apple) предусмотрены настройки безопасности,
которые блокируют ПО из ненадежных источников. Поэтому лучше не менять
настройки безопасности в операционной системе.

Попробуйте плагины, которые не позволят сайтам следить за вами. Однако эти
плагины могут заблокировать некоторые функции сайтов, например просмотр
видео. Прежде чем устанавливать расширения для браузеров, подумайте,
действительно ли они вам необходимы, и не забывайте о возможных рисках.



Решите для себя, готовы ли вы к тому, что кто-то будет следить за вами?
Насколько важна для вас конфиденциальность? Не помешает ли вам
расширение (например, если оно блокирует возможность просмотра видео)?



Инструменты безопасности

Часть первая

Взаимодействие в группе

Внимание! Некоторые темы этого занятия уже обсуждались на уроке 1:
"Опасности в Интернете". Вы можете сами решить, повторить ли материал,
который изучили на этом занятии, или же пропустить его.

Вопросы ученикам

Как понять, угрожает ли вам что-то на просторах Сети?

Текст для преподавателя

Без надлежащих мер безопасности очень сложно (или даже невозможно)
полностью защититься от опасностей, о которых мы говорили в предыдущем
разделе.

Кроме того, каждый день в мире появляются новые угрозы, поэтому нужно
всегда быть начеку.

Вопросы ученикам

Какую опасность таит поддельный сайт, который сложно отличить от
настоящего?

Чтобы защититься от этих угроз, можно воспользоваться специальными
инструментами. Кто-нибудь может назвать такие инструменты?

Текст для преподавателя

Для шифрования передаваемых через Интернет данных сайты используют
стандарт HTTPS. Шифрование не позволяет сторонним лицам получить доступ
к данным, которые вы передаете или принимаете. Это дополнительное
средство безопасности. Чтобы воспользоваться им, достаточно в любом
браузере перед любым URL ввести "https://" (например, https://www.mysite.com).
Однако не все сайты поддерживают HTTPS.

1. Не вводите конфиденциальную информацию (пароли, данные кредитных
карт и т. д.) на веб-страницах без префикса HTTPS://.

2. Существуют специальные программы, позволяющие всегда открывать
сайты через HTTPS (если сайт поддерживает эту технологию).



3. В большинстве браузеров на соединение HTTPS указывает значок замка
рядом с адресной строкой.

4. К сожалению, HTTPS защищает ваши данные только в момент передачи на
сайт, но не гарантирует, что затем они не попадут "не в те руки". Кроме
того, этот стандарт могут использовать и вредоносные сайты.

Протокол SSL или TLS — это технология, позволяющая обеспечить безопасное
подключение по стандарту HTTPS. SSL или TLS использует цифровые ключи
шифрования — примерно то же самое, что и обычные ключи. Например, если
вы отправите другу записку, ее сможет прочитать любой, кому она попадет в
руки. Однако вы можете обмениваться записками в парных коробках, ключи от
которых есть только у вас и у друга. Если кто-то перехватит вашу
корреспонденцию, ему будет непросто открыть коробку без ключа. Кроме того,
если злоумышленник подменит коробку, вы не сможете открыть ее имеющимся
ключом и сразу же заподозрите неладное. SSL или TLS работает по тому же
принципу.

Индикаторы безопасности браузера также передают расширенный сертификат
подлинности EV (Extended Validation). Сертификаты EV получают сайты,
которые одобрены контролирующим органом. Иногда в браузерах индикатор
EV отображается в виде названия сайта или регистрирующего органа рядом с
адресной строкой. Сертификаты EV получают сайты, которые одобрены
контролирующим органом. Иногда в браузерах индикатор EV отображается в
виде названия сайта или логотипа регистрирующего органа рядом с адресной
строкой. Если вы сомневаетесь в том или ином сайте, посмотрите, совпадает
ли URL в сертификате с URL в браузере — для этого нажмите View Certificate
(Посмотреть сертификат). Чтобы учащимся было понятнее, на экране
проектора покажите, где находится эта кнопка. В разных браузерах эта кнопка
может находиться в разных местах. Например, в браузере Chrome откройте
меню View (Вид), нажмите Developer (Разработчик), а затем Developer Tools
(Инструменты разработчика). В разделе Developer Tools (Инструменты
разработчика) выберите вкладку Security (Безопасность) и нажмите View
Certificate (Посмотреть сертификат).

Антивирусы не только блокируют программное обеспечение из ненадежных
источников, но и предостерегают от посещения подозрительных страниц и
скачивания вредоносного ПО.

Как правило, фишинговые атаки начинаются с отправки электронного письма, в
котором злоумышленник выдает себя за отправителя, которому можно
доверять. Затем злоумышленник просит вас отправить пароль в электронном
письме или ввести его на поддельном сайте. Спам-фильтры помогут
блокировать подобные электронные письма. Чтобы спам-фильтры работали
ещё эффективнее, отмечайте подозрительные входящие как спам.



Вопросы ученикам

Что делать, чтобы вредоносные файлы не попали на ваш компьютер?

Текст для преподавателя

Всегда скачивайте файлы только с надежных сайтов. Не открывайте вложения
из электронных писем от неизвестных отправителей, не нажимайте
подозрительные всплывающие окна и сообщения об ошибках. Кроме того,
установите на свой компьютер надежный антивирус.



Передача паролей

Часть первая

Вопросы ученикам

В каких ситуациях, по вашему мнению, делиться паролем допустимо?

1. Ситуации могут быть разными: например, если вы используете один
аккаунт (к примеру, на Netflix) вместе с кем-то.

Чем вы рискуете, передавая свой пароль кому-то ещё?

1. Если вашим паролем завладеет злоумышленник, он может взломать ваш
аккаунт. Когда вы с кем-то делитесь паролем, ваша конфиденциальность
может оказаться под угрозой. Если вы используете один и тот же пароль
для нескольких аккаунтов, злоумышленник может получить доступ и к ним.

Текст для преподавателя

Никогда и никому не предоставляйте свой пароль — используйте его только
для входа в свой аккаунт. Итак, фишинг — это попытка обманным путем
получить чей-то пароль.

Иногда вас могут просить сообщить ваш пароль, чтобы получить доступ к
вашим аккаунтам, объясняя это тем, что хотят лишь защитить вас. Но даже
если кто-то спрашивает у вас пароль из самых добрых побуждений (например,
друг, который хочет помочь вам с управлением аккаунтом), лучше оставить
пароль втайне, особенно если вы используете его и для других аккаунтов. Если
вы всё-таки решите предоставить кому-то свой пароль, убедитесь, что он не
используется где-то ещё. Хорошей практикой будет использовать диспетчер
паролей.

Иногда пароль могут попросить взрослые, которым вы доверяете, — родители,
учителя или работодатель. Даже если вы хорошо знаете этих людей и
доверяете им, спросите, для чего им ваш пароль и смогут ли они защитить его.
Если ваш пароль спрашивает взрослый человек, не относящийся к вашей
семье, не постесняйтесь спросить, на каком основании вы должны
предоставить ему пароль.

Когда пароль спрашивает человек, которого вы не знаете, например
представитель правоохранительных органов, вежливо расспросите его,
обязаны ли вы это делать и почему. Если пароль от вашей социальной сети
спрашивает полицейский или госслужащий, ничего не бойтесь. Вежливо



поинтересуйтесь, для чего это нужно и какой закон этого требует.

Бывают ситуации, когда родителю или опекуну, учителю, работодателю,
правоохранительным, органам, госслужащему или другому взрослому
действительно нужен ваш пароль. Речь идет о ситуациях, когда этого требует
закон или вы чувствуете, что вам не обойтись без посторонней помощи.

Если какой-то взрослый попросил вас предоставить ваш пароль, обязательно
посоветуйтесь с родителями, опекуном или кем-то ещё, кому вы доверяете,
прежде чем отвечать на этот запрос.

Вопросы ученикам

В каких случаях можно поделиться своим паролем в Интернете?

1. Только когда это нужно для того, чтобы выполнить вход на сайт. Больше
никому и нигде не сообщайте свой пароль, особенно по электронной почте,
ведь она никак не зашифрована и не защищена от взлома.



Задание

Раздаточный материал

Задание

Разбейте участников на группы по 2–3 человека. Раздайте материал по теме
"Спам". Затем попросите каждого участника показать другим, как выявлять
спам, чтобы понять, с кем можно делиться информацией.

Текст для преподавателя

Прочитайте разные сценарии и обсудите, какие из них можно отнести к спаму и
можно ли делиться информацией с людьми, упомянутыми в этом сценарии.

Взаимодействие в группе

Дайте участникам на это задание 10 минут. После этого попросите их озвучить
свои ответы.

Вопросы ученикам

Когда можно делиться паролем по электронной почте?

Текст для преподавателя

Честные сайты и компании никогда не попросят у вас отправлять им пароль по
электронной почте. Никогда и никому не отправляйте свой пароль в
электронном письме, даже если вы доверяете тому, кто попросил вас об этом.
Не забывайте, что электронную почту легко взломать.

Часть вторая

Задание

Это индивидуальное задание, поэтому учащиеся должны выполнять его
самостоятельно.

Дайте участникам 15 минут.

Текст для преподавателя

На листе бумаги опишите, как выявлять спам и понять, с кем можно делиться
информацией, а с кем нет. Чтобы участникам было понятнее, используйте
пример из раздаточного материала (в этом случае укажите номер примера) или
придумайте свой. Если вы придумаете собственный пример, кратко опишите



его над алгоритмом.

Дайте участникам 15 минут.
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