
Введение в конфиденциальность
На этом уроке учащиеся подробнее узнают о том, что такое
конфиденциальность и как она влияет на их жизнь. Они поразмышляют о том,
какую информацию лучше держать при себе, а также в каких ситуациях можно
сообщить те или иные сведения о себе другим.

Материалы
Раздаточные материалы для игры "Конфиденциальность"



Что для вас значит конфиденциальность?

Игра "Конфиденциальность"

Взаимодействие в группе

Раздайте материалы для игры "Конфиденциальность".

Текст для преподавателя

Вы ежедневно принимаете решения, связанные с конфиденциальностью,
особенно когда пользуетесь Интернетом, мобильным телефоном и другими
цифровыми устройствами. Зачастую вы не очень об этом задумываетесь,
однако все эти решения выражают ваше личное отношение к
конфиденциальности.

Конфиденциальность — это возможность управлять тем, что знают о вас
другие люди. То, что знают о вас окружающие, складывается из того, что вы
рассказываете о себе (например, вы можете сообщить свой адрес или
рассказать о своих увлечениях) и что делаете в присутствии других (например,
идете за покупками с друзьями и выбираете при них, что вам нравится).
Конфиденциальность важна и в реальной жизни, и в виртуальной.

Ваша конфиденциальность зависит от того, какие решения вы принимаете.
Разные люди и семьи могут понимать конфиденциальность по-разному. Чем
лучше мы отдаем себе отчет в том, какие вопросы кажутся нам личными и как
наше поведение в Интернете влияет на конфиденциальность нашей
информации, тем более верные решения мы принимаем.

Давайте сыграем в небольшую игру, чтобы понять, как вы понимаете
конфиденциальность. [Воспользуйтесь материалами для игры
"Конфиденциальность".] Каждый из вас заполнит раздаточный материал, а
затем пройдется по аудитории и расскажет о себе другому участнику. Затем вы
зададите друг другу вопросы о сведениях, указанных в раздаточном
материале. Не показывайте другому участнику сам раздаточный материал! Мы
не будем собирать их после урока, так что вы можете оставить их себе или
выбросить.

В ходе разговора каждый участник должен ответить на три или более вопроса.
Участники сами решают, какие три (или более) факта рассказать. Много ли вы
расскажете о себе? Какой именно информацией вы будете готовы поделиться?
Давайте пообщаемся!

Взаимодействие в группе

Попросите участников заполнить раздаточный материал. Затем дайте



участникам 15 минут, чтобы обойти аудиторию и поговорить друг с другом.
Затем обсудите со всей группой следующие вопросы. Не собирайте
раздаточные материалы. Пусть участники выбросят их или заберут с собой.

Обсуждение

Вопросы ученикам

Были ли факты, которыми вы ни с кем не стали делиться? Какого рода?
Почему?

Какой информацией вы поделились? Почему?

Разошлись ли вы во мнениях о том, чем делиться? Почему?

Почему одним людям вы готовы сообщить больше информации, чем другим? В
каких ситуациях вы готовы поделиться такой информацией?

Поделились ли вы в ходе этого задания информацией, которую не стали бы
сообщать никому из своих знакомых? Почему?

Это публичная информация? Или это что-то личное? Почему? Все ли
согласны?

Текст для преподавателя

Только что вы слышали, что у всех свое мнение о том, чем стоит делиться.
Причины тоже у каждого свои.

Это была всего лишь игра. Но в реальной жизни мы каждый день принимаем
подобные решения. Мы выбираем, какие фото публиковать в социальных
сетях, какую контактную информацию делать видимой в аккаунте (например,
указывать ли электронный адрес или нет). У каждого на этот счет свое мнение.
Кроме того, со временем вы можете изменить свой собственный подход. Даже
если вы принимали одно и то же решение в разные периоды времени, причины
и мотивы у вас могут быть разными.

Такие решения и стоящие за ними причины и составляют ваше личное
представление о конфиденциальности.

Проще говоря, конфиденциальность отражает то, как мы обращаемся с
информацией о себе: сведениями о нашей личности, занятиях, предпочтениях,
привычках и различных сторонах жизни. В цифровую эпоху очень просто
делиться информацией о себе. Именно поэтому нельзя пренебрегать
конфиденциальностью. Нужно понять, чем вы готовы делиться, а чем нет.

Вопросы ученикам



Как бы вы определили конфиденциальность исходя из результатов игры и
своего поведения в повседневной жизни? Почему?

Вся ли личная информация должна быть секретной?

1. Не обязательно. Например, информация о вашем дне рождения может не
быть настолько же конфиденциальной, что и ваша запись в дневнике.
Множеству людей в мире известна ваша дата рождения, и им эта
информация нужна: вашим родителям/опекунам или врачам. Но если какой-
то факт и не является секретной информацией, вы все равно можете
считать его личным. Многие не сообщают дату своего рождения никому,
кроме близких людей и тех, кому действительно нужно ее знать. Решения о
том, кто, когда и на каком основании может получать о нас ту или иную
информацию, играют ключевую роль в обеспечении конфиденциальности.

Вопросы ученикам

Какую ещё информацию, не являющуюся секретной, вы не стали бы
передавать малознакомым людям?

1. Номер телефона, электронный адрес, фото, видео и многое другое.

Что вы не станете показывать родителям/опекунам и друзьям? Или
преподавателям?

1. Школьные оценки, аккаунт Instagram, дневник.

Оказалось ли в вашем представлении о конфиденциальности что-то
неожиданное для вас самих?

Текст для преподавателя

То, что вы узнали на этом уроке, обязательно пригодится вам в дальнейшей
жизни. Теперь, когда вы больше узнали о том, что такое конфиденциальность,
вы сможете принимать более грамотные решения относительно того, какой
информацией делиться с другими.



Задание

Задание

Текст для преподавателя

Давайте ещё немного поговорим о том, что вы понимаете под
конфиденциальностью.

1. Найдите в Интернете три примера публикации или распространения
контента, которым лично вы предпочли бы не делиться. Это могут быть
публикации знаменитостей, политических деятелей или руководителей
компаний. Вы можете выполнить поиск по хэштегам или воспользоваться
обычной поисковой системой, чтобы найти примеры из жизни случайных
людей. Постарайтесь найти разные типы контента (например, фото, видео,
текстовые публикации, комментарии в социальных сетях и обсуждения
новостей) по разным темам.

2. В одном абзаце поясните для каждого примера, почему вы бы посчитали
такую информацию конфиденциальной. Поясните, как конкретная ситуация
может повлиять на ваше решение поделиться такой информацией,
например в зависимости от того, с кем и в каких обстоятельствах вы ею
делитесь (в школе или вне ее и пр.).

Задание

Дайте участникам на это задание 40 минут.
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