
Σπαμ
Για κάθε σενάριο, προσδιορίστε αν το αντίστοιχο μήνυμα είναι σπαμ και αν θα πρέπει
να κοινοποιήσετε πληροφορίες στον αποστολέα. Γράψτε την απάντηση για κάθε
ερώτηση στον παρεχόμενο χώρο.

1ο σενάριο

Λαμβάνετε ένα email από ένα δικηγόρο που σας ενημερώνει ότι κάποιος μακρινός
συγγενής σάς έχει ορίσει ως δικαιούχο ενός χρηματικού ποσού. Το email γράφει: "Για
να λάβετε τα χρήματα, παρακαλώ αποστείλετε τον αριθμό λογαριασμού σας και τον
κωδικό υποκαταστήματος ώστε να προβούμε στην κατάθεση".

2ο σενάριο

Ένας φίλος σάς στέλνει μήνυμα ότι προσπαθεί να βρει μια φωτογραφία που του
δείξατε νωρίτερα αλλά δεν έχει δικαίωμα πρόσβασης να τη δει. Δεν έχετε πρόσβαση
στον υπολογιστή σας τη συγκεκριμένη στιγμή για να στείλετε στο φίλο σας τη
φωτογραφία. Σας απαντά: "Μπορώ να συνδεθώ μια στιγμή στο λογαριασμό σου για
να την κατεβάσω - ποιος είναι ο κωδικός σου;".

3ο σενάριο

Λαμβάνετε ένα email από το σχολείο σας, το οποίο σας ενημερώνει ότι έχουν
παραβιαστεί οι λογαριασμοί πολλών σπουδαστών. Το email αναφέρει: "Πρόσφατα
εντοπίσαμε ότι έχουν παραβιαστεί οι λογαριασμοί πολλών σπουδαστών.
Λυπούμαστε για το συμβάν και προσπαθούμε να επιλύσουμε το πρόβλημα. Για γίνει
επαναφορά του λογαριασμού σας, παρακαλούμε απαντήστε σε αυτό το email
δηλώνοντας το όνομα χρήστη και τον κωδικό πρόσβασής σας".

4ο σενάριο

Λαμβάνετε ένα email από την τράπεζά σας όπου έχετε νόμιμο λογαριασμό. Το email
λέει ότι λόγω παραβίασης τραπεζικών δεδομένων, πρέπει να συνδεθείτε και να
αλλάξετε τον κωδικό πρόσβασης του λογαριασμού σας το συντομότερο δυνατό και
να κάνετε το ίδιο και για κάθε άλλον λογαριασμό που χρησιμοποιεί τον ίδιο κωδικό
πρόσβασης.



Σπαμ: Αντίγραφο διδάσκοντος
Για κάθε σενάριο, προσδιορίστε αν το αντίστοιχο μήνυμα είναι σπαμ και αν θα πρέπει
να κοινοποιήσετε πληροφορίες στον αποστολέα. Γράψτε την απάντηση για κάθε
ερώτηση στον παρεχόμενο χώρο.

1ο σενάριο

Λαμβάνετε ένα email από ένα δικηγόρο που σας ενημερώνει ότι κάποιος μακρινός
συγγενής σάς έχει ορίσει ως δικαιούχο ενός χρηματικού ποσού. Το email γράφει: "Για
να λάβετε τα χρήματα, παρακαλώ αποστείλετε τον αριθμό λογαριασμού σας και τον
κωδικό υποκαταστήματος ώστε να προβούμε στην κατάθεση".

Αυτό το email είναι πιθανότατα σπαμ. Ακόμα και αν το όνομα του συγγενή που
αναφέρεται είναι σωστό, ο αποστολέας μπορεί να μην είναι αυτός που ισχυρίζεται ότι
είναι. Ο αποστολέας μπορεί να έχει αποκτήσει τις πληροφορίες για τη συγγένειά σας
με άλλον τρόπο. Είναι πάντα επικίνδυνο να κοινοποιείτε στοιχεία τραπεζικών
λογαριασμών και αν το κάνετε, πρέπει να γίνεται με προσοχή. Ποτέ μην στέλνετε τα
στοιχεία σας σε κάποιον, παρά μόνο αν έχετε κάνει εσείς την πρώτη επαφή. Ακόμα
και τότε, πρέπει να είστε πολύ προσεκτικοί. Για παράδειγμα, είναι μάλλον κακή ιδέα
να στείλετε τα στοιχεία σας μέσω email, καθώς δεν είναι κρυπτογραφημένο. Γι' αυτόν
το λόγο, πολλά νοσοκομεία, δικηγορικά γραφεία και τράπεζες έχουν ειδικούς
ιστότοπους για να επικοινωνούν μαζί σας.

2ο σενάριο

Ένας φίλος σάς στέλνει μήνυμα ότι προσπαθεί να βρει μια φωτογραφία που του
δείξατε νωρίτερα αλλά δεν έχει δικαίωμα πρόσβασης να τη δει. Δεν έχετε πρόσβαση
στον υπολογιστή σας τη συγκεκριμένη στιγμή για να στείλετε στο φίλο σας τη
φωτογραφία. Σας απαντά: "Μπορώ να συνδεθώ μια στιγμή στο λογαριασμό σου για
να την κατεβάσω - ποιος είναι ο κωδικός σου;".

Παρότι δεν πρόκειται για σπαμ, δεν πρέπει να μοιράζεστε τους κωδικούς πρόσβασής
σας με άλλους. Από τη στιγμή που έχουν τον κωδικό σας, υπάρχει πιθανότητα να
κλειδώσουν το λογαριασμό σας ή να αποκτήσουν πρόσβαση σε άλλους
διαδικτυακούς λογαριασμούς με τον ίδιο κωδικό πρόσβασης. Επίσης, αν δει το
μήνυμά σας ένας τρίτος, χάκερ ή παρευρισκόμενος, μπορεί να αποκτήσουν
πρόσβαση στο λογαριασμό σας επιπλέον άτομα χωρίς να το γνωρίζετε.

3ο σενάριο

Λαμβάνετε ένα email από το σχολείο σας, το οποίο αναφέρει ότι έχουν παραβιαστεί
οι λογαριασμοί πολλών σπουδαστών. Το email αναφέρει: "Πρόσφατα εντοπίσαμε ότι
έχουν παραβιαστεί οι λογαριασμοί πολλών σπουδαστών. Λυπούμαστε για το συμβάν
και προσπαθούμε να επιλύσουμε το πρόβλημα. Για γίνει επαναφορά του
λογαριασμού σας, παρακαλούμε απαντήστε σε αυτό το email δηλώνοντας το όνομα



χρήστη και τον κωδικό πρόσβασής σας".

Αποτελεί κοινή πρακτική να μην ζητούνται τέτοιου είδους πληροφορίες από τους
χρήστες. Ακόμα και αν ο αποστολέας φαίνεται αξιόπιστος, εσείς θα πρέπει να
θεωρείτε σπαμ οποιοδήποτε email σάς ζητά τον κωδικό πρόσβασής σας.

4ο σενάριο

Λαμβάνετε ένα email από την τράπεζά σας όπου έχετε νόμιμο λογαριασμό. Το email
λέει ότι λόγω παραβίασης τραπεζικών δεδομένων, πρέπει να συνδεθείτε και να
αλλάξετε τον κωδικό πρόσβασης του λογαριασμού σας το συντομότερο δυνατό και
να κάνετε το ίδιο και για κάθε άλλον λογαριασμό που χρησιμοποιεί τον ίδιο κωδικό
πρόσβασης.

Η σωστή πρακτική είναι να ανοίξετε ένα νέο παράθυρο στο πρόγραμμα περιήγησης
και να προσπελάσετε τον ιστότοπο όπως θα κάνατε συνήθως. Μια κοινοποίηση
αυτού του τύπου (το ότι έχουν παραβιαστεί λογαριασμοί) κανονικά γίνεται στην πύλη
πελατών της εταιρείας ή της τράπεζας. Οι οδηγίες στην πύλη θα πρέπει να μπορούν
να ακολουθηθούν με ασφάλεια. Όπως και στο 3ο σενάριο, κανένας νόμιμος χρήστης
δεν ζητά στοιχεία λογαριασμών μέσω email.
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