
Öffentliches WLAN
Die Schülerinnen und Schüler erhalten Informationen über öffentliche WLAN-
Netzwerke, deren Vorteile und Risiken. Sie lernen, ungesicherte WLAN-Netzwerke
zu erkennen, die Risiken ungesicherter WLAN-Netzwerke einzuschätzen und
fundierte Entscheidungen zu treffen, ob sie sich mit einem ungesicherten WLAN-
Netzwerk verbinden und es nutzen möchten oder nicht.

Ressourcen
Drahtlosmodem – Bild
Arbeitsblatt „Sichere Verbindungen“



Was ist WLAN?

Teil 1

Fragen an die Schüler

Welche Geräte verwendet ihr, um auf das Internet zuzugreifen?

Wie sind diese Geräte mit dem Internet verbunden?

Image Class Interaction

WLAN-Netzwerke sind eine weit verbreitete Methode, um Geräte mit dem Internet zu
verbinden. WLAN nutzt Funksignale, um Geräte kabellos zu verbinden.

Stellt euch vor, ihr habt zu Hause drei Laptops, die ihr mit dem Internet verbinden
möchtet. Dafür benötigt ihr Folgendes:

1. Einen Zugangspunkt: Ein Zugangspunkt überträgt ein WLAN-Signal und bietet
Zugang zum Internet. Eure Geräte müssen diese Signale empfangen, um sich mit
dem Internet zu verbinden. Manchmal sind besondere Berechtigungen erforderlich
(z. B. Benutzername und Passwort), um sich anmelden und das Drahtlossignal des
Zugangspunkts verwenden zu können.

2. Einen Router: Ein Router ist ein Gerät, das ein Netzwerk zwischen allen Geräten
(z. B. Computer, Tablets, Mobiltelefone) an einem Standort (z. B. einer Schule, einer
Bibliothek oder zu Hause) erstellt. Üblicherweise besitzen Router einen integrierten
Zugangspunkt (siehe oben stehendes Diagramm).

Router haben eine begrenzte (meist eher geringe) Reichweite. Wenn die
Entfernung zwischen eurem Gerät und dem Router zu groß ist, empfängt es nur
ein schwaches oder gar kein WLAN-Signal. Auch wenn ein Hindernis zwischen
eurem Gerät und dem Router liegt (zum Beispiel ein Gebäude oder eine
Steinmauer), ist das Signal schwächer.

Auch wenn die Verbindung zu einem Router den Zugriff auf ein Netzwerk
ermöglicht, ist sie nicht mit dem Zugriff auf das Internet gleichzusetzen. Damit
sich verschiedene Geräte in einem Netzwerk mit dem Internet verbinden
können, muss ein Router mit einem Modem verbunden sein.

3. Ein Modem: Ein Modem ist ein Gerät, das eine Verbindung zu einem
Internetdienstanbieter herstellt und aufrechterhält, um den Zugriff auf das Internet zu
ermöglichen. Es wandelt Signale von außerhalb eures Standorts in Signale um, die
von eurem Computer und anderen digitalen Geräten gelesen werden können.



Üblicherweise befinden sich der Zugangspunkt und der Router in einem Gerät,
das mit dem Modem über ein Ethernet-Kabel physisch verbunden ist. Das nennt
man eine „kabelgebundene“ Internetverbindung.

Mobilgeräte können auch eine Mobilfunkverbindung nutzen, um sich mit dem
Internet zu verbinden, vor allem wenn sie sich nicht in Reichweite eines Schul-,
Bibliotheks- oder Heimnetzwerks befinden. Mobilfunkverbindungen nutzen
drahtlose Funksignale, die eine deutlich größere Reichweite haben als ein
Router. Mobilfunkverbindungen verwenden bestimmte Transceiver, genannt
Mobilfunkmasten, um eure Geräte mit dem Internet zu verbinden.

Teil 2

Fragen an die Schüler

Was sind die Vorteile von WLAN-Netzwerken?

Welche Nachteile haben WLAN-Netzwerke?

Welche Sicherheitsrisiken bestehen bei der Nutzung von WLAN-Netzwerken im
Gegensatz zu einer kabelgebundenen Internetverbindung?

Warum verliert euer Telefon die Verbindung zu einem WLAN-Netzwerk, wenn ihr ein
Gebäude verlasst?



Ein WLAN-Netzwerk auswählen
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Fragen an die Schüler

Sind alle WLAN-Netzwerke sicher? Warum bzw. warum nicht?

Anweisungen an die Schüler

Manchmal kann man wählen, welches WLAN-Netzwerk man nutzen möchte. Es ist
wichtig, daran zu denken, dass erhebliche Risiken bestehen, wenn man sich mit
dem falschen Netzwerk verbindet. Ungesicherte WLAN-Netzwerke erfordern
beispielsweise kein Passwort für die Anmeldung. Wenn ihr euch in einem
ungesicherten Netzwerk befindet, können andere Nutzer in demselben Netzwerk
eure Informationen einsehen. Sie könnten Informationen stehlen, die ihr über das
Netzwerk sendet, oder beobachten, was ihr tut.

Gesicherte, vertrauenswürdige WLAN-Netzwerke erfordern ein Passwort, nutzen
Verschlüsselung und haben einen eindeutigen Netzwerknamen eines zuverlässigen
Anbieters. Wenn ihr euch beispielsweise bei einem Netzwerk anmeldet, das sich
unberechtigt für das Netzwerk eurer Schule ausgibt, können Kontoinformationen
bekannt werden. Gesicherte und vertrauenswürdige Netzwerke bieten daher den
besten Schutz.

Zu beachten ist auch der Kontext oder der Standort des WLAN-Netzwerks. Wenn ihr
beispielsweise im Kino seid und bei der Suche nach einer WLAN-Verbindung auf
eurem Telefon der Name eures Schulnetzwerks angezeigt wird, könnte dieses
Netzwerk sich für euer Schulnetzwerk ausgeben, um Passwörter von ahnungslosen
Schülern abzugreifen.

Bei der Einrichtung eines passwortgeschützten WLAN-Netzwerks muss der
Eigentümer das Verschlüsselungsprotokoll des Routers aktivieren. Gängige
Verschlüsselungsprotokolle sind Wired Equivalent Privacy (WEP), Wi-Fi Protected
Access (WPA) und WPA2. Mithilfe dieser Protokolle werden drahtlos über das
Netzwerk versendete Informationen verschlüsselt.

Die Verschlüsselung wurde entwickelt, um es Hackern zu erschweren, gesendete
Informationen einzusehen. All diese Protokolle (WEP, WPA und WPA2) waren in der
Vergangenheit jedoch anfällig für Hacker. Es ist daher wichtig, bei der Online-
Übertragung von Informationen auch eine sichere Internetverbindung zu verwenden.

HTTPS ist ein Standard, den Webseiten für die Verschlüsselung von über das
Internet gesendeten Daten verwenden. Verschlüsselung kann verhindern, dass
Dritte die Daten eurer Verbindung einsehen können. Sie bietet eine zusätzliche
Sicherheitsebene und kann in jedem Browser verwendet werden, indem am Anfang



der verwendeten URL „https://“ eingefügt wird (z. B. https://www.mysite.de). HTTPS
wird jedoch nicht von allen Website-Angeboten unterstützt.

1. Vertrauliche Informationen (z. B. Passwörter und Kreditkartendaten) solltet ihr
nur auf Webseiten mit dem Präfix HTTPS:// eingeben.

2. Die meisten gängigen Browser weisen mit einem Schloss-Symbol neben der
Adressleiste auf eine sichere HTTPS-Verbindung hin.

3. Jedoch garantiert auch HTTPS nicht, dass eure Informationen sicher sind, da
einige bösartige Webseiten HTTPS ebenfalls unterstützen. HTTPS sichert die
Verbindung, garantiert jedoch nicht, dass die Website ein seriöser Anbieter ist.

Anweisungen an die Schüler

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) ist die Bezeichnung für
die Technologie, die HTTPS sichert. SSL/TLS verwendet digitale
Verschlüsselungsformen, die wie reale Schlüssel funktionieren. Wenn ihr ein
Geheimnis für einen Freund auf ein Blatt Papier schreibt, erfährt jeder das
Geheimnis, der das Blatt Papier findet. Stellt euch vor, ihr würdet eurem Freund
stattdessen persönlich eine Kopie eines Schlüssels übergeben und das Geheimnis
dann in einer verschlossenen Kiste senden. Wenn jemand die Kiste abfängt, kann er
das Geheimnis ohne den Schlüssel nicht sehen. Wenn jemand versucht, die Kiste
durch eine ähnlich aussehende Kiste zu ersetzen, würdet ihr feststellen, dass euer
Schlüssel nicht passt. SSL/TLS funktioniert genau so, aber eben für eine Webseite.

Die Anzeige für die Browsersicherheit übermittelt die Informationen des Extended-
Validation-Zertifikats (EV). EV-Zertifikate erhalten Webseiten, die ihre Identität
gegenüber einer Zertifizierungsstelle bestätigen. In Browsern wird als EV-Nachweis
manchmal der Name der Seite oder der Zertifizierungsstelle neben der Adressleiste
angezeigt. Wenn euch die Inhalte auf einer bestimmten Website verdächtig
vorkommen, könnt ihr überprüfen, ob die URL im Zertifikat mit der URL im Browser
übereinstimmt, indem ihr auf „Zertifikat anzeigen“ klickt. [Möglicherweise ist es
hilfreich, den Schülerinnen und Schülern auf einer Leinwand zu zeigen, wo sie die
Option „Zertifikat anzeigen“ finden.] Wo ihr diese Option findet, hängt von eurem
Browser ab. In Chrome findet ihr sie beispielsweise unter „Anzeigen“ > „Entwickler“ >
„Entwicklertools“. Klickt unter „Entwicklertools“ auf den Tab „Sicherheit“ und dann auf
„Zertifikat anzeigen“.

Fragen an die Schüler

Woran solltet ihr denken, wenn ihr euch mit einem neuen Netzwerk verbindet?

1. Mögliche Antworten: Standort (oder Eigentümer des Netzwerks), Zugang (wer
sonst noch mit dem Netzwerk verbunden ist) und Aktivität (was ihr in dem
Netzwerk tun möchtet).



Wer ist der Eigentümer des WLAN-Netzwerks bei euch zu Hause? In der Schule?
Oder in einem Café?

1. Eure Eltern sind die Eigentümer eures WLAN-Heimnetzwerks, der Administrator
und/oder der Schulträger sind der Eigentümer des Schulnetzwerks, und der
Inhaber des Cafés ist der Eigentümer des Cafénetzwerks.

Kennt ihr diese Menschen persönlich? Vertraut ihr ihnen?

1. Die Schülerinnen und Schüler sollen darüber diskutieren, inwiefern sie diesen
Personen unterschiedlich viel Vertrauen schenken.

Anweisungen an die Schüler

Ihr solltet die Person, die das WLAN-Netzwerk hostet, kennen und ihr vertrauen.
Manchmal lässt sich anhand des Netzwerk-SSID feststellen, wem das Netzwerk
gehört.

Der Service Set Identifier (SSID) ist der Name eines WLAN-Netzwerks, der
angezeigt wird, wenn ihr eine Verbindung herstellen wollt. Der SSID wird oft
verwendet, um den Eigentümer des Netzwerks und weitere Details zu übermitteln.
Ihr solltet jedoch vorsichtig sein, da fast jeder (der das entsprechende Wissen
besitzt) einen SSID erstellen kann. Beispielsweise kann jemand einen SSID
erstellen, der mit dem eurer Schule identisch ist. Dies ist ein Beispiel für die
Nachahmung eines bekannten, vertrauenswürdigen Netzwerks, um Benutzernamen
und Passwörter abzugreifen.

Wenn ihr wisst, wer das Netzwerk hostet, könnt ihr besser einschätzen, ob das
Netzwerk sicher ist. Wenn es einer Person oder einem Unternehmen gehört, der
bzw. dem ihr vertraut, werdet ihr vermutlich eher eine Verbindung herstellen. Wenn
es sich jedoch um ein unbekanntes Netzwerk handelt, solltet ihr euch nicht damit
verbinden, da ihr nicht wisst, wem der entsprechende Router gehört. Denn der
gesamte Datenverkehr in diesem Netzwerk läuft über den Router, und dessen
Eigentümer könnte euren Datenverkehr beobachten und aufzeichnen.

Wenn ihr euch mit einem WLAN-Netzwerk verbindet, wird euer Gerät mit einem
lokalen Netzwerk von Geräten verbunden. Dieses Netzwerk ist wiederum mit dem
Internet verbunden. Da euer Gerät Informationen mit dem Netzwerk austauscht,
müsst ihr den anderen Geräten, mit denen ihr verbunden seid, vertrauen können –
und das sind alle Geräte in diesem Netzwerk! Das ist genau wie bei einer
Gruppenarbeit in der Schule: Ihr möchtet den anderen Personen, mit denen ihr
zusammenarbeitet, vertrauen können.

Die Nutzung eines Passworts in einem Netzwerk schränkt ein, wer auf das Netzwerk
zugreifen kann. Das bedeutet, dass ihr besser als in einem offenen Netzwerk



einschätzen könnt, wer sich in dem Netzwerk befindet – Familienmitglieder, Freunde
oder andere Kunden in einem Café.

Ob ihr euch mit einem verdächtig erscheinenden Netzwerk verbinden möchtet oder
nicht, hängt davon ab, welche Sicherheitsrisiken ihr bereit seid, einzugehen. Bedenkt
Folgendes: Wiegt das Risiko einer Datenschutzverletzung schwerer als der Komfort
eines verfügbaren Netzwerks?

Fragen an die Schüler

Solltet ihr Online-Nachrichten oder einen Blog besser in eurem WLAN-Netzwerk zu
Hause lesen? In der Schule? Oder in einem Café?

1. Erklären Sie, dass eine Webseite im Allgemeinen keine vertraulichen
Informationen enthält. Ihr könnt sie also vermutlich in jedem Netzwerk ansehen.

Solltet ihr eine Kreditkartennummer über euer WLAN-Heimnetzwerk versenden? In
der Schule? Oder in einem Café? Warum wolltet ihr die Informationen nicht
preisgeben?

1. Diskutieren Sie mit den Schülerinnen und Schülern darüber, warum es am
sichersten ist, dies im eigenen WLAN-Netzwerk zu Hause zu tun und nicht in
einem Cafénetzwerk. Erklären Sie auch, warum ein Schulnetzwerk für diese
Aktivität nicht der richtige Ort ist, obwohl es sich generell um ein
vertrauenswürdiges Netzwerk handelt. Informationen wie Kreditkartendaten sind
höchst vertraulich.

Solltet ihr eure persönlichen E-Mails in eurem WLAN-Netzwerk zu Hause abrufen?
In der Schule? Oder in einem Café?

1. Besprechen Sie, warum es je nach Inhalt des E-Mail-Kontos vermutlich am
sichersten ist, dies im Heimnetzwerk zu tun. Manche Personen haben
beispielsweise mehrere E-Mail-Konten, die sie für unterschiedliche Zwecke
verwenden (z. B. ein Konto für Marketing-/Werbe-E-Mails und ein anderes Konto
für Freunde und Familienmitglieder).

Anweisungen an die Schüler

Vertrauliche Informationen wie Passwörter und Bankdaten werden besser in einem
privaten, gesicherten Netzwerk auf Webseiten mit SSL/TLS-Verschlüsselung
versendet oder angezeigt statt in einem öffentlich zugänglichen Netzwerk. Die
Sicherheit dieser privaten Informationen ist in Gefahr, wenn ihr sie in einem öffentlich
zugänglichen Netzwerk übermittelt oder darauf zugreift, das auch von anderen
Personen verwendet wird, die ihr nicht kennt oder denen ihr nicht vertraut.



Es ist möglicherweise nicht eindeutig, inwiefern Informationen vertraulich sind oder
nicht, da Privatsphäre eine persönliche Einstellung ist, über die jeder selbst
entscheiden muss. Es ist wichtig, jede Situation einzeln zu bewerten, um zu
bestimmen, ob ihr euch mit einem Netzwerk verbinden möchtet oder nicht. Bevor ihr
eine Entscheidung trefft, fragt euch, ob ihr dem Eigentümer des Netzwerks und den
anderen Nutzern vertraut, welche Aktivitäten ihr online ausführen möchtet und
welche Informationen ihr teilt.



Gesicherte und ungesicherte Netzwerke

Teil 1

Gruppenarbeit

Bitte beachten Sie: Der Inhalt dieser Aktivität wurde teilweise in „Aktivität Nr. 2: Ein
WLAN-Netzwerk auswählen“ behandelt. Sie können frei entscheiden, ob Sie diese
Thematik noch einmal besprechen oder diesen Teil überspringen möchten.

Anweisungen an die Schüler

Wie bereits erwähnt wurde, erfordern ungesicherte WLAN-Netzwerke kein Passwort
für die Anmeldung. Die Nutzung ungesicherter Netzwerke ist ein Risiko für die
Daten, die ihr in diesem Netzwerk sendet und empfangt.

Gesicherte WLAN-Netzwerke nutzen Verschlüsselung und erfordern ein Passwort.
Die Person, die das Netzwerk eingerichtet hat, entscheidet, ob das Netzwerk eine
Verschlüsselung verwendet oder nicht. Bei der Verschlüsselung werden die
Informationen, die ihr innerhalb eines Netzwerks sendet und empfangt,
verschlüsselt. So ist es für einen Hacker in demselben WLAN-Netzwerk deutlich
schwieriger, die von euch gesendeten oder empfangenen Daten einzusehen.

Dass ein Netzwerk gesichert ist, muss nicht heißen, dass eure Daten darin sicher
sind. Sie sind zweifellos sicherer als in einem ungesicherten Netzwerk, doch ein
entschlossener Hacker kann dennoch einen Weg finden, um auf eure Informationen
zuzugreifen.

Es gibt drei gängige Verschlüsselungsprotokolle für WLAN-Netzwerke: Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) und WPA2. WEP und
WPA sind veraltet. Netzwerke, die diese Protokolle noch verwenden, sollten wie
ungesicherte Netzwerke behandelt werden. Doch auch WPA2 hat sich bereits als
anfällig für Hacking erwiesen.

Um sicherzustellen, dass eure Informationen bestmöglich geschützt sind,
vergewissert euch, dass die Webseiten, die ihr aufruft, mithilfe von SSL/TLS
verschlüsselt wurden.

Fragen an die Schüler

Fällt euch ein Beispiel für ein passwortgeschütztes Netzwerk ein, das ihr schon
einmal verwendet habt?

1. Dazu zählen zum Beispiel die WLAN-Netzwerke bei euch zu Hause, in der
Schule und an öffentlichen Orten wie in Cafés.



Fällt euch ein Beispiel für ein ungesichertes Netzwerk ein, das ihr schon einmal
verwendet habt?

Kennt ihr Beispiele für ein gesichertes Netzwerk?

Anweisungen an die Schüler

Ihr könnt feststellen, ob ein WLAN-Netzwerk verschlüsselt ist, indem ihr die
Netzwerk- oder Drahtloseinstellungen eures Gerätes überprüft.

Teil 2

Gruppenarbeit

Recherchieren Sie vor dieser Übung im Internet, wie die Verschlüsselungsart eines
WLAN-Netzwerks auf verschiedenen Betriebssystemen überprüft werden kann.
Zeigen Sie im Kurs, wie man herausfindet, welche Art von Verschlüsselung ein
Netzwerk verwendet. Klicken Sie beispielsweise unter macOS auf
„Systemeinstellungen“ > „Netzwerk“ > „WLAN auswählen“ und wählen Sie den
jeweiligen Netzwerknamen aus. Auf dem Tab „WLAN“ wird eine Liste bekannter
Netzwerke sowie eine Spalte mit der verwendeten Verschlüsselungsart angezeigt.

Anweisungen an die Schüler

Nicht alle Verbindungen sind gleich. Wenn ein Netzwerk ungesichert ist, kann sich
jeder damit verbinden, und es ist nicht klar, wer das Netzwerk steuert. Die
Verbindung mit einem ungesicherten Netzwerk ist riskant, da die gesendeten und
empfangenen Informationen wie zum Beispiel der Datenverkehr (Webseiten,
Passwörter usw.) von allen Nutzern im Netzwerk eingesehen werden können, wenn
keine SSL/TLS-Verbindung verwendet wird.

Gruppenarbeit

Je nach dem technischen Fachwissen der Schülerinnen und Schüler können Sie
auch über Virtual Private Networks (VPN) als zusätzliche Sicherheitsebene bei der
Nutzung von WLAN-Netzwerken sprechen. Weitere Informationen sind im Abschnitt
„Ressourcen“ unter den dort genannten VPN-Links zu finden.



Sichere Verbindungen erkennen

Titel des Teils

Gruppenarbeit

Teilen Sie die Schülerinnen und Schüler in Tandems oder Dreiergruppen ein.
Verteilen Sie das Arbeitsblatt zu „Sichere Verbindungen erkennen“ an die
Schülerinnen und Schüler und weisen Sie jeder Gruppe ein Szenario zu. Geben Sie
den Schülerinnen und Schülern fünf Minuten Zeit, um über ihr Szenario zu
diskutieren. Bitten Sie die Gruppen anschließend, ihre Ergebnisse vorzustellen. Die
Antworten sind auf dem Arbeitsblatt in Grün angegeben.



Aufgabenstellung

Teil 1

Aufgabestellung

Geben Sie den Schülerinnen und Schülern folgende Aufgaben:

1. Zeichnet eine Zeitleiste eines normalen Tages und markiert die WLAN-
Netzwerke, mit denen ihr euch im Laufe des Tages verbindet.

2. Lassen Sie die Schülerinnen und Schüler zwei der auf der Zeitleiste
eingezeichneten Netzwerken auswählen und kurz beschreiben. Wer ist noch mit
diesem Netzwerk verbunden? Wie sicher ist es?

3. Lassen Sie die Schülerinnen und Schüler beschreiben, welche Möglichkeiten
eine Verbindung mit den beiden ausgewählten WLAN-Netzwerken bietet und
welche Risiken bestehen.
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