Wi-Fi d1515au%

vg”L‘ﬁﬁ%amz”lﬁL’%ﬂuiLﬁmﬁym’%mjw Wi-Fi d18150u¢
swivlszleaminazaudasainnis e Wi-Fi drsnsoue .
uniBauilanjsiuliidisnladneidduun Wi-Fi ithidaaanula Wi-Fi
Uszaniilsng i ldeu vinenudnladsiidavuandeuiwsandunisldeu Wi-Fi
nhitlaaadiy uazvinnisandulanayinsnsavdayaadwidiuiinisidansdanasldanu Wi-
Fi N hldaannuiliala

uiavaya

1 Tueul5dne
TuvrutnarnuaNdaannslunisidausa



Wi-Fi Aaaczls

druiinite

auUnLSauBaIAN
aalaalnsallaidfeduinasiiin
atnsalmaniuidansaiudumasiinatgls
nsdAduusludusaunwansal

Wi-Fi 1Tuidsn19v7 1l lunsifausiaadnsaldudumasiis Wi-Fi lodayeyrauing lunsis
ausianualnsalleg lisiavladnisidansianivnianinmnzanisiaansanIug e

]
al

aawummm'5'J'mmml,aﬂmaﬂmuLﬂ'iaﬂumumﬂmmaom'ilfﬁaumaauma'itum
ﬂmmmawﬁomaiﬂmwaL‘ﬁaumaaumastum

1. yaudldeuasating’l3a1e (Access Point: AP):

g lguadaanglsdafafiladnundianaadoyauion (3auwsdoyeyron) Wi-Fi
LazuaunIsidnfivauimasiiie
aﬂﬂfsmmmﬂmaumaomé‘fyzmmmmutwalfﬁaumaauma‘smm ISTRRToE R
Anua1dnudavldsudndnisauqiaiidy (19w Sanldiassidnu)

Waavdadih lduas g doyaural$aaiaaidh ldeuiadadne 1$daundaann

2. 15mas: L’iﬁmafsﬂaaﬂﬂfimmaiwLﬂ‘sammumwaﬂﬂsmmum (iU AaNNILNDS
WLLan Tnsdwnilaiia) Tusumaiganiien (1 T59150u Wavdaua uiatinudavao)
Tﬂf;nJﬂmLLmlmLma'izavmmL‘m‘l‘ﬁmum5asmu”l.'imﬂmﬂmu'\‘lum'smaﬂLLm
(ALNUATWATULIL)

[ masiivauiadaygimding (Fvvaviwnilinazuay)
Judlunawanvinliaalasudeyanon Wi-Fi }
ndaunda li'ldsuiaaninansalagd Inaarnisumasiiiuly uanaini
vnflar 15AUsSEnITAULAZS A5 (11U a1ATu3anIlvag)
doyyraufvzdauaagunu

fuinisigausalseasazaralinaudnfaniagineg e
weA W ldnunaaiudnaauziginfivdumasiiale ISnascdavifansanuTuduia
‘lwaﬂﬂsmwmﬂLﬂsaouumﬁamﬂL‘ﬁaumaaumasmm”lm

T &

3. Tudn: TwsuAaadnsalndsvuazsneinisidansassuitaunug liiusnisduimnast
(ISP) iaaaliaaudinfivauimasidale Tuanzildoudaoiaunagniauansiauium
AWudgyrauneaniimasuazalnsalfdviadug vavauauld

2
f

Tun15eva19 1 e ldviuiazaaing lsdaiazisnasfaalnsalindavi@aanui



L‘ﬁaumaﬂﬂmmumqmumw ‘Iﬂf;lsl‘ﬁﬂ’]ﬂWLﬁHVI Lﬁﬂﬂ’)’]ﬂ"]f_laLﬁa‘iLu(ﬂ‘luﬂ’]‘il‘ﬁallma
ﬂ’]‘5L‘D’BJJG]QLL]J']J‘LLﬂaﬂ’]‘ﬁL‘D’ﬂJJC‘]aVILSFJﬂ’J'mW'5L‘l]"r33JG]a’r3uL1/I€l'5L1,LG] “Nude”

aﬂn'imuaﬂamm'iﬂ‘l‘ﬁm‘svﬁaumam\ﬁmﬁwmLwaL‘ﬁaumaaumaﬁtum'lm‘ﬁunu
‘imumwwumaaﬂﬂsmvl,u”lma‘lum'ﬁamu‘naﬂsmiau Vaedymn naatinu ANsISaudan
NTmﬁwmLﬂué‘fyfyﬁmamaiﬁmmJ5”Lﬂ1/mu\muwuma5m.|ﬂaué‘zyfy'1mmwm'1lml,

MASUIN m5maumamﬂmsﬁwm‘lmﬂ5aﬁudqmwwvmLiﬂmmmﬁmmﬁmmamaaﬂ
nsatlafiatdnnuduimnasiie

Aruvidag
auUnSauBaIAN
UsTaamiauay Wi-Fi oz 151019
dialdawuay Wi-Fi Jaz1s11

dianviasiualNlaannianatafiviia’ldein Wi-Fi fals1i19
wazdianvianiuaNdaannanataifla’lgdiiunisidausiaduinasiinniudiaiias 1511

i la Insdnwnaasnudadanisiaingy Wi-Fi ilaqaiaanainainig



n1staantAsaaing Wi-Fi

duinile

auUnLSauBaIAN

\w3aans Wi-Fi visuuadaaniandall iwsrzmnlaSadiu/liifuieui
uanunlsautaIn

Tuuads ALENNsaRantA3aNY Wi-Fi Aigaan15l4 16 ﬂmai'\Lﬂuﬁms:ﬁn'H'hmsL‘ia
udalpFadinad lvzananavinlinadasndyauanudaeuguai fadigu
ww3adina Wi-Fi i hidaasdadaindadinan lidndudaeldsianulunisidngszuu
winaalduiadatinui hidaaasie

Lﬂuiﬂlﬁaﬂwaum‘l‘mﬂsa‘u'\ﬂmmﬂuq siiudayauaInosle

Aumatinan Tuadayafinuaiiiuaiatnauianasfinauianssunivaaulatiuasno

Tunvnaunu ta3ading Wi-Fi ﬁﬂagmﬁame’ﬁaﬁa”lﬁﬁal,ﬂ%mhﬂﬁ:jﬁLﬂuﬁm‘lsﬁﬁﬁamu
\algdnisidnsid scudvasadnanaaui’laldiniluvaasiadnoniudnsiandase
AT m‘sao‘ﬁaL‘m‘l‘ﬁm5asms_mLLauaN‘lsﬁ‘ﬁamﬁa‘mﬁTﬁoLﬁﬂumaaﬂmmam‘luma
yalutydlduasnudauals daiu . .
3adnefidaandouandadaldiuiuaiatnafinaunisdunsaslinoumnniign

?'(wﬁ';gﬁﬂmmsﬂm‘smﬂﬁﬁau%ymw%amLmuoﬁé\gwmm%a‘ﬂm Wi-Fi shadigu viine
auagNTsvnINaUAsILazALiUTalAZad gV TN IFULU INTANNLEDAUNINTSITaNsD
Wi-Fi aauanaduilrgiuinpiadnaaenanneanuidauiuuvaa “‘unavilaan”
HuiadadnguavlsviGouliatiusidniusaninidaun lunuanda

WiadvAim3aang Wi-Fi fidnilasdaaswasiiu
IWuavazadinalzsaviilallsinaaanisiginsiduavisiinas
TUsTnaaanisidinsafildiuiallda Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA) vi5a WPA2 TUsTomaamaniivinmindidings (3a “adrsu”)
diayafiaderuin3aang1$de

msmnwaa'ﬁw‘uul,wmm‘lwLL‘SﬂLﬂasmumauammdﬂmmnmu ativlsAnu
finsRgnibiiuudrinTdsTamaamanil (WEP, WPA uas WPA2) gnudnleineg sratin
n15ldnnsidtandaruiuiivaandufiadedioyanivaau latiduiudvd Aoy

HTTPS ﬁammsmuﬁr“m”leﬁﬁsmc] Vfidinsiddayaifinissuderiudwmnasiin
m‘swnWa‘ms_lilmnu”l,:u‘l‘wuﬂﬂammm‘uauamnm‘svﬁauma‘uaoﬂmlmwuﬂ HTTPS
uaunnsSnsaulasafaindunitinarzaiuisauin WGy iasiad ldTnanisiin
“https://” w1 URL fineuldf (12w https://www.mysite.com) atinv’lsfiniu
UYL A lisaesy HTTPS

1. aauasiloudayaiazidundau (1w sWdEHTUKIadayalinsIASAN) LUTUIWINT
HTTPS:// vy iuminiu



2. W iEasuane drunniisnainanudaaafaviiiaviiaunilnouasdlndanuuaun
atinasrynfinisiiausa HTTPS

3. usn&aanan HTTPS luanaaiasulseiuitnuardaanny
lavanduladaunsiauniuasasiu HTTPS elduiu HTTPS
aafuAsavnIstFansa we ldlasusavindulafiuduiuadng

uaninlsauuavnl

Secure Sockets Layer (SSL)/Transport Layer Security (TLS)
fadavaunaTuladiidrasnyiainulaandsidu HTTPS SSL/TLS
‘l‘mﬂmsLmﬁuammaeﬁomummmuauﬂfyuaaseq 11N
mnﬂmmﬂummaumagﬂm‘la‘nsvmmwado‘luLwau
NNAUNNUNTEATMILNUTAERAMNAUUIADL LG NAaUAL
iwaumuﬂmfiammauﬂmLLamsaq‘lmwammnuua
mﬂuumme'\uau‘ldﬂaaoﬂmaaﬂeﬁqLﬂuﬂ‘uaoﬂfyum/lLwau‘uaoﬂmuummm‘lmwau
minfigdinurnisdvnaay
ﬂummuunmavmaommﬂﬂum‘sm'z5mmmaumaqﬂmimamﬁnmua
mnuwwmmuuJaﬂunaaqmnm’munaaqmwmmmuaunu
ﬂmﬂavé‘qmm‘lmﬁﬂmLtama\‘iﬂm‘lsﬁnunaaouulmﬂ SSL/TLS vinvulugduuui@eniu
weivine A o
frdinniudaanfuvasusniaasasvinninfidasslususas Extended Validation (EV)
AL UNU
nu'l,eﬁmmm's'maauamﬂummunuw‘lnmmsaan‘lmusaoaLaﬂmsaunaavlmﬁu‘lu'su'iaq
EV Twwstiaas TN gy EV azaglugluuvuaiaiuladuiadaanadon
Foavatdrauauiias vinamasdatiavnuuuladuiesu
ﬂmmmmmmaaaulﬂimﬂm'wp’\ URL luluSusasnseiu URL
Tuusiasvsalilnunisaanit “glususay’ [n1sa15e3svndau “glususas’
‘luwLmﬂsaumuuaaiﬂsmﬂLma‘smauﬂﬁv'is_l‘ﬁu]
'Jﬁﬂ‘lmusaoua unnsAuldauwsiiias aradnigu uinaald Chrome Tviadn
““imu” ludn “9” anmiugedan Lﬂsaquaémsuwwmm AN
“Lﬂ%mﬁadm%mgwmm Winanuiu “@rudasnsis” 3ntiuain “glususas’

P GIEH G ILRLCTL I
AnuAsAviv A lallatdausianuiazaaine v
1. mmaumﬂulﬂlm leun RTINS (MBaLdwavn3ading) nsiandy (3aAuiug

VIL‘ﬁEJJG]ﬂﬂ]JLﬂ'iﬂ‘lI’]&qu) LazianNgsu (wsaﬁwﬂmmaomuum'ﬁamu)

lasitluldraviadaaing Wi-Fi Niituaavaon tdan1saiouas Asuniunas

v

1. vawl/fauauavaaitluldnuaseiaaing Wi-Fi friu



Walalaz/vaaiuntuliuidivasniatianisusou
waztdnwavs ANt vasesatans unIun

v
a

AgInauailiun1sdudnia’li aaudaiasyuamatiaiilviali

v

1. P srudunuinuiawiniialdtgaiianuimanilsnenu luaeinels

uaninlsauuavnl

AauAlTTINlarifafiayananiituidrvuaviaiaaing Wi-Fi Tuu1vase
AEINTRARAU laTdwaA3aT1algu SSID waviazaainanaa

Service Set Identifier (SSID) Aadavatin3atng Wi-Fi
LLavLﬂu‘ﬁavmmmumawmmm‘ﬁauma Wi-Fi finfin1s1i SSID
'l.ﬂ‘lsm,waﬁams'n‘lmL‘]Ju.lm‘umm‘sa‘mmmmsma Buadug WReafuiaiaang
fonserin ﬂmnmssvumwmLummmmumnﬂu (1/1'5';5) d1u1908579 SSID e

AL U pﬁﬁ%"“;%aswmmmaﬁw SSID fwsiaudu SSID . .
vnﬂm‘l‘ﬁmTwL‘Sﬂumﬂﬂsvmsmumiﬂ fidasiadvuavnislaauiluin3atnaisdnuazdad

aldgninasvinliafugaglduassvianiu

msmﬁﬁum‘lﬂ'sLﬂuLm‘naoLmamﬂfmﬂ‘lwﬂmmmﬁu'lm"nmamﬂuuﬂaamﬂw'sa'lu
mmﬂsa‘n'\ﬂuutﬂumaouﬂﬂamamﬂn'ﬁvmmtsﬁana

ﬂmnmtm‘[uum [ Fausia ldatvduis’la advlsfn
mmﬂsam'\ﬂmnmaLﬂumsamﬂmvlmaﬂ AA LiAnsiSausia
Luaqmnﬂm'lmm‘lmt,ﬂutmmammmaﬁﬂﬂmmamaaﬂ
ifiavannisanislFnuiiiadunuindatnaiiuunasdaniiusinas
FvanadulldfiidvansunasashinauvdatiuiinnsmilnuuiSuvasaoat)
Lﬁaﬂmmauma Wi-Fi atlnsaluavaaas LsﬁaumanuLﬂsamﬂ"lw,ﬂsawaqaﬂnsm
LLazLﬂ'iamaluuavmmfsL‘ﬁaumaﬂuaumasmmmwauL‘ummwmq
Lﬁaqmnaﬂﬂsmmaqﬂmuamﬂaﬂumauannmsa‘mﬂu nsfinaaENnsaidaiioalnsaiaug

vnﬂmmaumama‘lmmﬂuﬁﬁmm

3
=

daUnsaifinoudansdadisifdaglnsalivuuauuiadadneg
L‘ﬁummnumunaumammﬂsqL‘jﬂu AvAEAnINaIRLEINIsaLTa TRl
Naavintuee 16!

msu‘niﬁamum‘lsﬁﬁum%aﬂmma‘mﬁﬁwﬁmﬁﬁl,‘?j'amiaﬁnLﬂ%a‘ﬂm”lﬁ
ma)wmﬂ‘lﬁﬂmmm”lmmﬂ'm‘lﬂ‘5‘1.|'1\mmao‘lsﬁmumsamw Tiutluanlunsaunasn
LWB‘LL‘] maaﬂmﬂuauﬂ Tudrunun
Gmmmflm‘mLﬂ‘saGmﬂuutﬂm‘lumnﬂu‘l.‘ﬁ\'nulﬂl,mulm‘uamﬂm
emﬂmumnm”l:msmLamm‘lﬂﬁ‘l‘ﬁmumﬁamaaquw
”lnj'jﬁﬂmauéimﬁu‘lmsﬁﬁmLﬂ%mimﬁmamumxaﬁw%a'lﬂ .
m‘sLLaﬂLﬂaalu,vmmmu‘la‘luuwaqm’mﬂaaﬂﬂamoaau'laumﬂuﬁaﬁﬁaowmm

u
ol v 3

ALANARDINANTEUNTN aumsmmwunmmw‘iamammaua‘luum‘ﬁw‘lmmamumﬁﬂw

u



anuAINdzAINFUILN LHTNN1SLN9NLAZ a2 aNR TR Tge 1 uae1v 15”
P GIEH G ILRLCTL I

qmm'immha/uﬁaﬂaau'laﬁimﬁ‘leﬁm%asmﬁ Wi-Fi Miinunda’li wanisvdauas

fAsunWay

1. aﬁmﬂ'nLuam‘luwmL’Judfm‘lmyu,a'fl,u‘lsﬁmauama \Bamdau
ﬂmmamﬁquuumsamu‘lmnlm

] ]
al '

ALAISENUNNLLRUINSLASANNIULAZDTINE Wi-Fi Niturda il udinlsvidauas
nununas e laaudalainegs

1.7 @Lﬁﬁiauaumuﬁﬁmﬁ'mﬁummwaﬁﬂw‘lﬁmsdwmmamﬁmmﬁﬁmmu Wi-Fi
Arinusavaulaandofign uas mmwamm‘lumsdqmu Wi-Fi
aavs1un 1w lidaanny uaﬂmnu ‘lwm'sammﬂummwamm‘lu'l,umﬁ"l‘mﬂsa‘mml
ao’l‘saL'iﬂu‘lum'adwauauummamﬂ‘naﬂwLﬁﬂuavﬂau‘uﬁ\'jL‘ﬁaaaimﬂm'\u

Lummﬂmagauummaumﬂmaaumn

AMATSATIIFaLEWAdUG T ldflaading Wi-Fi fitiiundalal udniTsedouds

Aununas

1. msanwmmm‘lmmamﬂaaauaLnamum‘imu‘l‘mﬂsamammummmﬂaamnuﬁam
wilduagiuiannvaniyddldawase dradivau
vnauaRfivydd lddmananatiqgddmiuinglseasdnieeg (gu
tygvitviarlisudaninisnaia/aasaaannisung

antlgyguileil IdvaadnsianuiNaullazasaladl)

uaninlsauuavnl

AauAlTav/Adayanazidundausiniesiariullazdayasuiasuuladagnoiitudiusiua
vilaandy Taalaiuladnld SSL/TLS ununazildiniadinadisisausniladsinnu anatia

dunsranudayadumidvinnauaaudaldnfvdiayauacatuuiazaainasangaiingnao g
Inudarga’la lilaldvuas)

ﬁmummmjﬁagaﬁaztﬁﬂmdaumaazvlnj‘ffmLauLﬁmmnmmLﬂudmé}";ffulﬂumﬁﬁmﬁ
U1AFIUAINAUILADIAATUAILAILDY
nsRANsULAazdaunsaliiadinduinauasidandaniuiniadtauia biduddrdoy a
2NN UARAU 1T L‘ﬁaumamaluL‘ﬁaumaﬂﬂmlfﬁa‘lmmmaoLﬂsam'\ﬂua"ﬂua
uq Midandanuiniadaniala Aanssulafinaimiseanlal uazdayalafinouars



insaginandaannauaz liidaanna
A Uity
Uaduviusludumsau

TUsans1uin: drunilvaaviiianiluianssuilasaunquaduallu “Aanssun 2:
n1sLdantA3aaing Wi-Fi”
Aaudusanndulaladnausausiilaniildnasvuidadnuiilaniil 1l

uaninlsauuaInl

i lewa v ldnaumini iedaaing Wi-Fi
nhidaasdu@daindadranidutudavldsvdriaulunisigngssuy
n1sldiasadnuin Wiaasdavinlidayanaudvnazsuniuiaiaanannagludunsie

wr3aei1e Wi-Fi ﬁﬂaaﬂﬁﬂﬁam%a‘ﬂmﬁﬁﬁLﬂuﬁao‘lsﬁsﬁamuua lalgerunisigingid
waummLﬂfsamwﬂawmaamw Wanisidinswdnaa li nsiginsidassiudayasiige
Mﬂmdmauﬁumumsammmeﬂnu Fevinliudninasnildiadaaing Wi-Fi
mmnumauamamdw5asu1ﬂmﬂ‘uumn

nsfimdatnatwiluieiadnailaands i ldvunaaudndayavataaazlaansie
LLuuamwmﬁudwauamumsamwﬂaamnﬂﬂauﬂaamnﬂmﬁ
usiudninasiidelae Tuadayaasde Aanannisidndedayauatnoanls

TsTnpaanisidisiddinsuadaang Wi-Fi filgiuna lfadaudszann ldun Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) 38 WPA2 WEP uas
WPA
uumauULLa'JLLa.,ﬂmﬂﬁaa'nLﬂsamUm‘l‘ﬁ‘T,leTmﬂaamﬁamﬂumsamumluﬂaamal
uanaNii WPA2 faleisun1sigtuaringnudnleing

Walviilaindayauasqalssunisinilavattdun
Tiasdauindulaananuldidnsidlngled SSL/TLS wia'li

auUnLSauBaIAN
filasansiadviadagnandnilavetaswdruiiaa e l6ing
1. dagdaigu Wi-Fi ninu, Wi-Fi aa915958u wazia3aaing Wi-Fi

Tudanrungnsigaecu1vn v sunun

filasunmiadvmdaanai lidaandaniea e et

walflad N tavA3aTaNlaanuay



uaninsauuavAns

ALdINNITaNSIFaUIATaTINa Wi-Fi lasunisidinsiduaa lilnanisasi3dauni1sav@nt
A3RTnaudalAZading lsd1uuualnsalvavqas

duiidav

Udunuslusuisau

13

Aauldgniataaugil

‘lmmmsﬂumuuaumasmmLwamﬁmsaqaauﬂs gann1sidngduasiaiading Wi-Fi
fusussuulfiisnisdssinneneg miu ‘lwmﬁmﬁmﬂ5xmmmslfu'ﬁuamLﬂfsamﬂ‘lfﬁ
AaLLEU ﬁwwsusuuuﬂgnmms MacOS ‘l‘wﬂaﬂm ANTAMNUAANBUZYDISEUY” ->
“iw3adie -> “Wdan Wi-Fi” -> 13angalndagnafitiunsay luwiiy Wi-Fi

afsudaindarnafisInuasnadnifissulsannnisidnswa il
uaninlsauuaInl

‘1‘ﬁd1nﬁLfﬁamiaﬁ\mum:whLﬁﬂuﬁu .

waadinai lilaasnaazaungialinnauldausatadaaineg’la

wazanuaz hinswdairlasitlugaiuauiadadng

natdinganAsadnui lilaanduazvinliaaugnaTnadaya ladne
ilavanntlasinunaduulaiadnaatagdayanaadlaziy tdu nswinuuliy
(MULAUENG, sUFNIU 4a4) Tennaalilgdnisidansia SSL/TLS

UAdunuslusuisau

ﬂmmawaﬁmﬁmfiwmf_lmmnum'i‘lsmﬂsamm VPN
LlNaqumssnmmmﬂaaﬂnﬂaﬂsnuwuoma‘lmm Wi-Fi
mu‘uuaaumumm'gj/mwlﬂuﬂ‘umvgL‘mi'm 581989310897 VPN ludiu “uvavtiaya”
nINFavN1TTayalANLALY



AsnscuiindvnINldaannalunisiGanea

Hadiu
Uaduviusludumsau

wiviidnsmaaniflundn nquar 2-3 Au .
wantandislsenaunannuaiulaanialunisitausia:
wanTusudnsugiansantazuaununsdaIuasal lviuusdazngu
Vinagidnsuzanuiaiduaaiunsain lasunauvnng 5 uai
NNUUI DU acnFULTSAIRaL AnaufanIansRidaInagunluau



JIU
A Uity

NTU

Y v v

STRRRPTATC e Lo NR
1. Woundlatwaiusssunig vl ulasidaudainiaaing Wi-Fi iauldausa

2. nAzagnantdanslulndlan
‘lwNL‘ms'mLaaﬂLﬂ5amﬂs_|maamﬂsamﬂu,a'wuUuﬂavamﬁw] dnsSuusiazindaang
Tnaadunudinuiuiiidansaduinsadiaiu wdadnoiulaansaud luu

3. uananil
TidnsrmasungTandilazauidasnanaindiuainnisidausalnzaaanvdaay

P

Manam5msLsf_lusu.ammﬁmammmwuua“ﬁam Berkman Klein Center for Internet & Society AnAnandy Harvard neldaaans
Creative Commons Attribution-ShareAlike 4.0 International ﬂmmmsn‘lfmuamuiﬂ 5UAINITANADNUALNITWAIUINANIUGIDLDRA
Haantawndiaduas LitRanswadiad m‘s'mtmmmmumm'ﬂuwawauamuanummﬂwmmwuuavﬁa

) . LLﬂ:’;LL‘ﬁ%Naﬁ’mLﬁNLﬁuﬂ']f_l‘lﬁ‘ﬁaﬁ’lﬂuﬂlﬁﬂ']ﬁu
lilavuasiviavdayanisizaugiiuifuianidasinivaau lanluinanwasuadvdiayaniugaruidiauay Berkman Klein sine


http://www.tcpdf.org

