
Wi-Fi สาธารณะ
ผูเขารวมจะไดเรียนรูเกี่ยวกับเครือขาย Wi-Fi สาธารณะ
รวมถึงประโยชนและความเสี่ยงจากการใช Wi-Fi สาธารณะ
บทเรียนนี้จะมุงเนนใหผูเขารวมไดศึกษาวิธีจำแนก Wi-Fi ที่ไมปลอดภัยเมื่อ Wi-Fi
ประเภทนี้ปรากฏใหใชงาน ทำความเขาใจสิ่งที่ตองแลกซึ่งมาพรอมกับการใชงาน Wi-Fi
ที่ไมปลอดภัย และทำการตัดสินใจหลังไตรตรองขอมูลอยางถี่ถวนวาควรเชื่อมตอและใชงาน Wi-
Fi ที่ไมปลอดภัยเมื่อใด

แหลงขอมูล
รูปโมเดมไรสาย
ใบงานเกี่ยวกับความปลอดภัยในการเชื่อมตอ



Wi-Fi คืออะไร

สวนที่หนึ่ง

ถามนักเรียนของคุณ

คุณใชอุปกรณใดเขาถึงอินเทอรเน็ต

อุปกรณเหลานั้นเชื่อมตอกับอินเทอรเน็ตอยางไร

การปฏิสัมพันธในชั้นเรียนภาพลักษณ

Wi-Fi เปนวิธีการทั่วไปในการเชื่อมตออุปกรณกับอินเทอรเน็ต Wi-Fi ใชสัญญาณวิทยุในการเชื่
อมตอกับอุปกรณโดยไมตองใชการเชื่อมตอทางกายภาพหรือการเชื่อมตอผานสาย

ลองจินตนาการวาคุณมีแล็ปท็อปสามเครื่องในบานที่คุณตองการเชื่อมตออินเทอรเน็ต
คุณจะตองมีสิ่งตอไปนี้เพื่อเชื่อมตออินเทอรเน็ต

1. จุดเขาใชงานเครือขายไรสาย (Access Point: AP):
จุดเขาใชงานเครือขายไรสายคือสิ่งใดก็ตามที่ถายทอดสัญญาณ (หรือแพรสัญญาณ) Wi-Fi
และมอบการเขาถึงอินเทอรเน็ต
อุปกรณของคุณจะตองหาสัญญาณเหลานี้เพื่อเชื่อมตออินเทอรเน็ต ในบางครั้ง
คุณอาจจำเปนตองไดรับสิทธิ์การอนุญาตพิเศษ (เชน ชื่อผูใชและรหัสผาน)
เพื่อลงชื่อเขาใชและใชสัญญาณไรสายที่จุดเขาใชงานเครือขายไรสายแพรออกมา

2. เราเตอร: เราเตอรคืออุปกรณที่สรางเครือขายระหวางอุปกรณทั้งหมด (เชน คอมพิวเตอร
แท็บเล็ต โทรศัพทมือถือ) ในตำแหนงที่ตั้งหนึ่งๆ (เชน โรงเรียน หองสมุด หรือบานของคุณ)
โดยปกติแลวเราเตอรจะมีจุดเขาใชงานเครือขายไรสายติดตั้งมาในเครื่องอยูแลว
(ดูแผนภาพดานบน)

เราเตอรมีขอบเขตสัญญาณจำกัด (ซึ่งขอบเขตนี้มักจะแคบ)
จึงเปนเหตุผลที่ทำใหคุณไดรับสัญญาณ Wi-Fi
ที่ออนหรือไมไดรับเลยหากอุปกรณอยูไกลจากเราเตอรเกินไป นอกจากนี้
หากมีอะไรคั่นระหวางคุณและเราเตอร (เชน อาคารหรือผนังอิฐ)
สัญญาณก็จะออนลงเชนกัน

ถึงแมการเชื่อมตอเราเตอรจะชวยใหคุณเขาถึงเครือขายได
แตก็ไมไดหมายความวาคุณจะเขาถึงอินเทอรเน็ตได เราเตอรจะตองเชื่อมตอกับโมเด็มเพื่อ
ใหอุปกรณหลายเครื่องบนเครือขายเชื่อมตออินเทอรเน็ตได

3. โมเด็ม: โมเด็มคืออุปกรณที่สรางและรักษาการเชื่อมตอระหวางคุณกับผูใหบริการอินเทอรเน็ต
(ISP) เพื่อชวยใหคุณเขาถึงอินเทอรเน็ตได โมเด็มจะเปลี่ยนสัญญาณที่อยูภายนอกตำแหนงที่ตั้
งเปนสัญญาณที่คอมพิวเตอรและอุปกรณดิจิทัลอื่นๆ ของคุณอานได

ในการตั้งคาทั่วๆ ไป จุดเขาใชงานเครือขายไรสายและเราเตอรคืออุปกรณเครื่องเดียวกันที่



เชื่อมตอกับโมเด็มทางกายภาพ โดยใชสายพิเศษที่เรียกวาสายอีเธอรเน็ตในการเชื่อมตอ
การเชื่อมตอแบบนี้คือการเชื่อมตอที่เรียกวาการเชื่อมตออินเทอรเน็ต “ผานสาย”

อุปกรณมือถือสามารถใชการเชื่อมตอทางโทรศัพทเพื่อเชื่อมตออินเทอรเน็ตไดเชนกัน
โดยเฉพาะเมื่ออุปกรณไมไดอยูในเครือขายของโรงเรียน หองสมุด หรือบาน การเชื่อมตอท
างโทรศัพทเปนสัญญาณวิทยุไรสายประเภทหนึ่งที่มีพื้นที่ครอบคลุมสัญญาณกวางกวาเราเ
ตอรมาก การเชื่อมตอทางโทรศัพทใชเครื่องรับสงเฉพาะที่เรียกวาเสาสัญญาณเชื่อมตออุป
กรณมือถือเขากับอินเทอรเน็ต

สวนที่สอง

ถามนักเรียนของคุณ

ประโยชนของ Wi-Fi มีอะไรบาง

ขอเสียของ Wi-Fi มีอะไรบาง

ขอกังวลดานความปลอดภัยที่อาจมีเมื่อใชงาน Wi-Fi มีอะไรบาง
และขอกังวลดานความปลอดภัยที่อาจมีเมื่อใชงานการเชื่อมตออินเทอรเน็ตผานสายมีอะไรบาง

เหตุใดโทรศัพทของคุณจึงเสียการเขาถึง Wi-Fi เมื่อคุณออกจากอาคาร



การเลือกเครือขาย Wi-Fi

สวนที่หนึ่ง

ถามนักเรียนของคุณ

เครือขาย Wi-Fi ทั้งหมดปลอดภัยหรือไม เพราะเหตุใดจึงเปน/ไมเปนเชนนั้น

บอกนักเรียนของคุณ

ในบางครั้ง คุณสามารถเลือกเครือขาย Wi-Fi ที่ตองการใชได คุณจำเปนตองระลึกไววาการเชื่อ
มตอเครือขายที่ไมเหมาะสมอาจทำใหคุณตองเผชิญกับความเสี่ยงใหญหลวง ตัวอยางเชน
เครือขาย Wi-Fi ที่ไมปลอดภัยคือเครือขายที่ไมจำเปนตองใชรหัสผานในการเขาสูระบบ
หากคุณใชงานเครือขายที่ไมปลอดภัย
เปนไปไดวาผูอื่นที่ใชเครือขายเดียวกันจะเห็นขอมูลของคุณได
คนเหลานั้นอาจขโมยขอมูลที่คุณสงผานเครือขายหรือคอยติดตามกิจกรรมทางออนไลนของคุณ

ในทางกลับกัน เครือขาย Wi-Fi ที่ปลอดภัยและเชื่อถือไดคือเครือขายที่จำเปนตองใชรหัสผาน
เปดใชการเขารหัส รวมถึงเครือขายที่คุณแนใจไดวาเปนของเครือขายที่แสดงชื่ออยูจริงๆ
ตัวอยางเชน การลงชื่อเขาใชเครือขายที่แอบอางใชชื่อเครือขายโรงเรียนของคุณอาจทำใหขอ
มูลในบัญชีผูใชของคุณรั่วไหลได ดังนั้น
เครือขายที่ปลอดภัยและเชื่อถือไดจึงเปนเครือขายที่มอบการคุมครองใหคุณมากที่สุด

สิ่งหนึ่งที่คุณควรพิจารณาก็คือบริบทหรือตำแหนงที่ตั้งของเครือขาย Wi-Fi ตัวอยางเชน หากคุ
ณอยูที่โรงภาพยนตรและคุณเห็นชื่อเครือขายของโรงเรียนบนโทรศัพทเมื่อคนหาการเชื่อมตอ
Wi-Fi คุณอาจสันนิษฐานวาเครือขายดังกลาวพยายามเลียนแบบหรือ “แกลงปลอม”
เปนเครือขายของโรงเรียนเพื่อเก็บรหัสผานของนักเรียนที่ไมทันฉุกคิด

เมื่อตั้งคาเครือขาย Wi-Fi ที่ปกปองดวยรหัสผาน
เจาของเครือขายจะตองเปดโปรโตคอลการเขารหัสของเราเตอร
โปรโตคอลการเขารหัสที่ใชกันทั่วไปคือ Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA) หรือ WPA2 โปรโตคอลเหลานี้ทำหนาที่เขารหัส (หรือ “ขยำรวม”)
ขอมูลที่สงผานเครือขายไรสาย

การเขารหัสสรางขึ้นเพื่อทำใหแฮ็กเกอรเห็นขอมูลที่คุณสงไดยากขึ้น อยางไรก็ตาม
มีการพิสูจนใหเห็นแลววาโปรโตคอลเหลานี้ (WEP, WPA และ WPA2) ถูกแฮ็กไดงาย ดังนั้น
การใชการเชื่อมตอผานเว็บที่ปลอดภัยเมื่อสงขอมูลทางออนไลนจึงเปนสิ่งสำคัญเชนกัน

HTTPS คือมาตรฐานที่เว็บไซตตางๆ ใชเขารหัสขอมูลที่มีการรับสงผานอินเทอรเน็ต
การเขารหัสชวยปองกันไมใหบุคคลที่สามดูขอมูลจากการเชื่อมตอของคุณไดงายนัก HTTPS
มอบการรักษาความปลอดภัยอีกชั้นหนึ่งและสามารถนำไปใชในเบราวเซอรใดก็ไดโดยการเพิ่ม
“https://” หนา URL ที่คุณใช (เชน https://www.mysite.com) อยางไรก็ตาม
บางเว็บไซตก็ไมรองรับ HTTPS

1. คุณควรปอนขอมูลที่ละเอียดออน (เชน รหัสผานหรือขอมูลบัตรเครดิต) บนเว็บเพจที่มี
HTTPS:// นำหนาเว็บเทานั้น



2. เบราวเซอรหลักๆ สวนมากมีตัวชี้วัดความปลอดภัยหนาตาเหมือนแมกุญแจอยูใกลกับแถบที่
อยูเพื่อระบุวามีการเชื่อมตอ HTTPS

3. แตนาเสียดายที่ HTTPS ไมอาจชวยรับประกันวาคุณจะปลอดภัย
เนื่องจากเว็บไซตอันตรายบางเว็บก็รองรับ HTTPS ไดเชนกัน HTTPS
ชวยคุมครองการเชื่อมตอ แตไมไดรับรองวาเว็บไซตนั้นเปนเว็บไซตที่ดี

บอกนักเรียนของคุณ

Secure Sockets Layer (SSL)/Transport Layer Security (TLS)
คือชื่อของเทคโนโลยีที่ชวยรักษาความปลอดภัยใหกับ HTTPS SSL/TLS
ใชคียการเขารหัสดิจิทัลซึ่งทำหนาที่เหมือนกุญแจจริงๆ มาก
หากคุณเขียนความลับของคุณใสกระดาษเพื่อสงใหเพื่อน
ทุกคนที่พบกระดาษแผนนี้ก็จะดูความลับของคุณได กลับกัน
ใหจินตนาการวาคุณยื่นกุญแจสำรองใหเพื่อนเองกับมือ
จากนั้นจึงเอาความลับใสกลองปดล็อกซึ่งเปนคูของกุญแจที่เพื่อนของคุณมีแลวจึงสงใหเพื่อน
หากมีผูขัดขวางการสงกลอง
คนเหลานั้นก็คงจะตองลำบากกับการหาวิธีดูความลับของคุณโดยไมมีกุญแจ
หากมีผูพยายามเปลี่ยนกลองดังกลาวกับกลองที่หนาตาเหมือนกัน
คุณก็จะสังเกตไดวากุญแจของคุณใชกับกลองนั้นไมได SSL/TLS ทำงานในรูปแบบเดียวกัน
แตทำงานกับเว็บไซต

ตัวชี้วัดความปลอดภัยของเบราวเซอรจะทำหนาที่สื่อสารใบรับรอง Extended Validation (EV)
ดวยเชนกัน
เว็บไซตที่ตรวจสอบยืนยันตัวตนกับผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะไดรับใบรับรอง
EV ในเบราวเซอร บางครั้งตัวชี้วัด EV จะอยูในรูปแบบของชื่อเว็บไซตหรือผูจดทะเบียน
ซึ่งจะอยูขางแถบที่อยู หากคุณสงสัยเนื้อหาบนเว็บไซตบางเว็บ
คุณสามารถตรวจสอบไดโดยการดูวา URL ในใบรับรองตรงกับ URL
ในเบราวเซอรหรือไมโดยการคลิกที่ “ดูใบรับรอง” [การสาธิตวิธีหาสวน “ดูใบรับรอง”
ใหผูเขารวมดูบนจอโปรเจคเตอรอาจมีประโยชน]
วิธีดูใบรับรองนี้จะแตกตางกันไปตามเบราวเซอร ตัวอยางเชน หากคุณใช Chrome ใหคลิก
“ผูพัฒนา” ในสวน “ดู” จากนั้นจึงเลือก “เครื่องมือสำหรับผูพัฒนา” จากสวน
“เครื่องมือสำหรับผูพัฒนา” ใหคลิกแท็บ “ความปลอดภัย” จากนั้นคลิก “ดูใบรับรอง”

ถามนักเรียนของคุณ

คุณควรคำนึงถึงสิ่งใดเมื่อเชื่อมตอกับเครือขายใหม

1. คำตอบที่เปนไปได ไดแก ตำแหนงที่ตั้ง (หรือเจาของเครือขาย) การเขาถึง (หรือคนอื่นๆ
ที่เชื่อมตอกับเครือขายนั้น) และกิจกรรม (หรือสิ่งที่คุณกำลังทำบนเครือขาย)

ใครเปนเจาของเครือขาย Wi-Fi ที่บานของคุณ แลวที่โรงเรียนละ ที่รานกาแฟละ

1. พอแม/ผูดูแลของคุณเปนเจาของเครือขาย Wi-Fi ที่บาน



ผูดูแลและ/หรือเขตนั้นเปนเจาของเครือขายที่โรงเรียน
และเจาของรานกาแฟเปนเจาของเครือขายที่รานกาแฟ

คุณรูจักคนเหลานี้เปนการสวนตัวหรือไม คุณเชื่อถือบุคคลเหลานี้หรือไม

1. ใหผูเขารวมสนทนากันวาพวกเขาอาจเชื่อถือคนเหลานี้ตางกันไปอยางไร

บอกนักเรียนของคุณ

คุณควรรูจักและเชื่อถือบุคคลที่เปนเจาของเครือขาย Wi-Fi ในบางครั้ง
คุณสามารถตัดสินไดวาเจาของเครือขายใชงาน SSID ของเครือขายหรือไม

Service Set Identifier (SSID) คือชื่อของเครือขาย Wi-Fi
และเปนชื่อที่คุณเห็นเมื่อพยายามเชื่อมตอ Wi-Fi มักมีการนำ SSID
ไปใชเพื่อสื่อสารวาใครเปนเจาของเครือขายรวมถึงรายละเอียดอื่นๆ เกี่ยวกับเครือขาย
ถึงกระนั้น คุณก็ควรระมัดระวังเนื่องจากแทบทุกคน (ที่รูวิธี) สามารถสราง SSID ได
ตัวอยางเชน ผูที่รูวิธีสรางสามารถสราง SSID ที่เหมือนกับ SSID
ที่คุณใชที่โรงเรียนทุกประการขึ้นมาได นี่คือตัวอยางของการปลอมเปนเครือขายที่รูจักและเชื่อถื
อไดซึ่งนาจะทำไปเพื่อเก็บชื่อผูใชและรหัสผาน

การทราบวาใครเปนเจาของเครือขายชวยใหคุณตัดสินไดวาเครือขายนั้นปลอดภัยหรือไม
หากเครือขายนั้นเปนของบุคคลหรือองคกรที่คุณเชื่อถือ
คุณก็มีแนวโนมที่จะเชื่อมตอไดอยางสบายใจ อยางไรก็ตาม
หากเครือขายดังกลาวเปนเครือขายที่ไมรูจัก คุณก็ไมควรเชื่อมตอ
เนื่องจากคุณไมรูวาใครเปนเจาของเราเตอรที่คุณเชื่อมตออยู
เนื่องจากปริมาณการใชงานที่เกิดขึ้นบนเครือขายทั้งหมดจะตองผานเราเตอร
จึงอาจเปนไปไดที่เจาของเราเตอรจะติดตามหรือบันทึกทราฟฟกบนเว็บของคุณอยู

เมื่อคุณเชื่อมตอ Wi-Fi อุปกรณของคุณจะเชื่อมตอกับเครือขายในเครื่องของอุปกรณ
และเครือขายนั้นจะทำการเชื่อมตอกับอินเทอรเน็ตที่มีขอบเขตกวางกวา
เนื่องจากอุปกรณของคุณแลกเปลี่ยนขอมูลกับเครือขายนี้ การที่คุณสามารถเชื่อถืออุปกรณอื่นๆ
ที่คุณเชื่อมตอดวยไดจึงเปนสิ่งสำคัญ
ซึ่งอุปกรณที่คุณเชื่อมตอดวยนี้ก็คืออุปกรณทั้งหมดบนเครือขาย
เชนเดียวกับงานกลุมที่คุณทำที่โรงเรียน คงจะดีกวาถาคุณสามารถเชื่อใจคนอื่นๆ
ที่คุณทำงานดวยได!

การนำรหัสผานมาใชกับเครือขายอาจชวยจำกัดผูที่เชื่อมตอกับเครือขายได
ซึ่งจะชวยใหคุณทราบไดดีกวาวามีใครบางที่กำลังใชงานเครือขาย ไมวาจะเปนคนในครอบครัว
เพื่อนๆ หรือลูกคาคนอื่นๆ ในรานกาแฟ
ซึ่งดีกวาการที่เครือขายนั้นเปดใหทุกคนใชงานไดแบบไมมีขอจำกัด
ซึ่งคุณแทบจะไมทราบเลยวามีใครใชงานเครือขายอยูบาง

ไมวาคุณจะตัดสินใจเขารวมเครือขายที่อาจดูนาสงสัยหรือไม
การแลกเปลี่ยนที่คุณเต็มใจในแงของความปลอดภัยทางออนไลนก็เปนสิ่งที่ตองพูดถึง
คุณอาจลองพิจารณาวา “ฉันควรชั่งน้ำหนักระหวางโอกาสที่ขอมูลในบัญชีผูใชของฉันจะรั่วไห



ลกับความสะดวกสบายที่ไดจากการเขารวมเครือขายที่มีใหใชงานอยางไร”

ถามนักเรียนของคุณ

คุณควรอานขาว/บล็อกออนไลนโดยใชเครือขาย Wi-Fi ที่บานหรือไม แลวที่โรงเรียนละ
ที่รานกาแฟละ

1. อธิบายวาเนื้อหาในหนาเว็บสวนใหญแลวไมใชขอมูลที่ละเอียดออน
คุณอาจทำสิ่งนี้บนเครือขายใดก็ได

คุณควรสงหมายเลขบัตรเครดิตผานเครือขาย Wi-Fi ที่บานหรือไม แลวที่โรงเรียนละ
ที่รานกาแฟละ เหตุใดคุณจึงไมแชร

1. ใหผูเขารวมสนทนากันเกี่ยวกับเหตุผลที่ทำใหการสงหมายเลขบัตรเครดิตผาน Wi-Fi
ที่บานของตนปลอดภัยที่สุด และเหตุผลที่ทำใหการสงผาน Wi-Fi
ของรานกาแฟไมปลอดภัย นอกจากนี้ ใหหารือเกี่ยวกับเหตุผลที่ทำใหไมควรใชเครือขายข
องโรงเรียนในการสงขอมูลนี้แมเครือขายของโรงเรียนจะคอนขางเชื่อถือไดก็ตาม
เนื่องจากขอมูลนี้มีความละเอียดออนมาก

คุณควรตรวจสอบอีเมลสวนตัวโดยใชเครือขาย Wi-Fi ที่บานหรือไม แลวที่โรงเรียนละ
ที่รานกาแฟละ

1. หารือกันวาเหตุใดการตรวจสอบอีเมลสวนตัวโดยใชเครือขายที่บานจึงนาจะปลอดภัยที่สุด
ทั้งนี้ขึ้นอยูกับเนื้อหาของบัญชีผูใชอีเมลดวย ตัวอยางเชน
บางคนอาจมีบัญชีผูใชอีเมลหลายบัญชีสำหรับวัตถุประสงคตางๆ (เชน
บัญชีหนึ่งเอาไวรับอีเมลทางการตลาด/อีเมลสงเสริมการขาย
อีกบัญชีหนึ่งมีไวสงอีเมลติดตอกับเพื่อนและครอบครัว)

บอกนักเรียนของคุณ

คุณควรสง/ดูขอมูลที่ละเอียดออนรวมถึงรหัสผานและขอมูลธนาคารบนเครือขายที่เปนสวนตัวแล
ะปลอดภัย โดยใชเว็บไซตที่ใช SSL/TLS แทนที่จะใชเครือขายสาธารณะที่ใชรวมกัน อาจเกิด
อันตรายกับขอมูลสวนตัวนี้หากคุณสงหรือเขาถึงขอมูลขณะอยูบนเครือขายรวมซึ่งมีผูที่คุณไมรู
จักหรือเชื่อใจไมไดใชงานอยู

นิยามของคำวาขอมูลที่ละเอียดออนอาจจะไมชัดเจนเนื่องจากความเปนสวนตัวนั้นเปนการตัดสิ
นใจสวนตัวที่คุณจะตองตัดสินดวยตัวเอง
การพิจารณาแตละสถานการณเพื่อตัดสินวาคุณควรเชื่อมตอกับเครือขายหรือไมเปนสิ่งสำคัญ ล
องถามตัวเองกอนตัดสินใจวาจะเชื่อมตอหรือไมเชื่อมตอวาคุณเชื่อใจเจาของเครือขายและคนอื่
นๆ ที่เชื่อมตอกับเครือขายหรือไม กิจกรรมใดที่คุณทำทางออนไลน และขอมูลใดที่คุณแชร



เครือขายที่ปลอดภัยและไมปลอดภัย

สวนที่หนึ่ง

ปฏิสัมพันธในชั้นเรียน

โปรดทราบวา: สวนหนึ่งของเนื้อหาในกิจกรรมนี้ครอบคลุมอยูแลวใน “กิจกรรมที่ 2:
การเลือกเครือขาย Wi-Fi”
คุณสามารถตัดสินใจไดวาจะเรียนรูเนื้อหานี้อีกครั้งหรือขามเนื้อหานี้ไป

บอกนักเรียนของคุณ

ตามที่ไดพูดถึงไปกอนหนานี้ เครือขาย Wi-Fi
ที่ไมปลอดภัยคือเครือขายที่ไมจำเปนตองใชรหัสผานในการเขาสูระบบ
การใชเครือขายที่ไมปลอดภัยทำใหขอมูลที่คุณสงและรับผานเครือขายตกอยูในอันตราย

เครือขาย Wi-Fi ที่ปลอดภัยคือเครือขายที่จำเปนตองใชรหัสผานและเปดใชงานการเขารหัส
ผูกำหนดคาเครือขายคือผูที่เลือกวาจะเปดการเขารหัสหรือไม การเขารหัสจะรวมขอมูลตางๆ
ที่คุณสงและรับผานเครือขายเขาดวยกัน จึงทำใหแฮ็กเกอรที่ใชเครือขาย Wi-Fi
เดียวกันดูขอมูลที่คุณสงหรือรับไดยากขึ้นมาก

การที่เครือขายนั้นเปนเครือขายที่ปลอดภัยไมไดหมายความวาขอมูลของคุณจะปลอดภัย
แนนอนวาการรับสงขอมูลผานเครือขายที่ปลอดภัยยอมปลอดภัยกวา
แตแฮ็กเกอรที่ตั้งใจขโมยขอมูลจริงๆ ก็อาจหาวิธีเขาถึงขอมูลของคุณจนได

โปรโตคอลการเขารหัสสำหรับเครือขาย Wi-Fi ที่ใชกันทั่วไปมีอยูสามประเภท ไดแก Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) หรือ WPA2 WEP และ
WPA
นั้นลาสมัยแลวและคุณควรถือวาเครือขายที่ใชโปรโตคอลทั้งสองเปนเครือขายที่ไมปลอดภัย
นอกจากนี้ WPA2 ยังไดรับการพิสูจนแลววาถูกแฮ็กไดงาย

เพื่อใหแนใจวาขอมูลของคุณไดรับการปกปองอยางเต็มที่
ใหตรวจสอบวาเว็บไซตที่คุณใชเขารหัสโดยใช SSL/TLS หรือไม

ถามนักเรียนของคุณ

มีใครยกตัวอยางเครือขายที่ปกปองดวยรหัสผานที่เคยใชไดบาง

1. ตัวอยางเชน Wi-Fi ที่บาน, Wi-Fi ของโรงเรียน และเครือขาย Wi-Fi
ในสถานที่สาธารณะบางที่ เชน รานกาแฟ

มีใครยกตัวอยางเครือขายที่ไมปลอดภัยที่เคยใชไดบาง

แลวตัวอยางของเครือขายที่ปลอดภัยละ



บอกนักเรียนของคุณ

คุณสามารถตรวจสอบวาเครือขาย Wi-Fi ไดรับการเขารหัสหรือไมโดยการตรวจสอบการตั้งคาเ
ครือขายหรือเครือขายไรสายบนอุปกรณของคุณ

สวนที่สอง

ปฏิสัมพันธในชั้นเรียน

กอนเขาสูการเรียนรูนี้
ใหทำการคนหาบนอินเทอรเน็ตเพื่อดูวิธีตรวจสอบประเภทการเขารหัสของเครือขาย Wi-Fi
สำหรับระบบปฏิบัติการประเภทตางๆ จากนั้น ใหสาธิตวิธีหาประเภทการเขารหัสที่เครือขายใช
ตัวอยางเชน สำหรับระบบปฏิบัติการ MacOS ใหคลิกที่ “การกำหนดลักษณะของระบบ” ->
“เครือขาย -> “เลือก Wi-Fi” -> เลือกชื่อเครือขายที่เหมาะสม ในแท็บ Wi-Fi
จะมีรายชื่อเครือขายที่รูจักและคอลัมนที่ระบุประเภทการเขารหัสที่ใช

บอกนักเรียนของคุณ

ใชวาการเชื่อมตอทั้งหมดจะเทาเทียมกัน
เครือขายที่ไมปลอดภัยจะอนุญาตใหทุกคนเชื่อมตอเครือขายได
และคุณจะไมทราบชัดวาใครเปนผูควบคุมเครือขาย
การเขารวมเครือขายที่ไมปลอดภัยจะทำใหคุณถูกขโมยขอมูลไดงาย
เนื่องจากใครก็ตามที่อยูบนเครือขายอาจดูขอมูลที่คุณสงและรับ เชน ทราฟฟกบนเว็บ
(หนาเว็บตางๆ, รหัสผาน ฯลฯ) ไดหากคุณไมใชการเชื่อมตอ SSL/TLS

ปฏิสัมพันธในชั้นเรียน

คุณอาจพิจารณาการพูดคุยเกี่ยวกับการใชเครือขาย VPN
เพื่อเพิ่มการรักษาความปลอดภัยอีกชั้นหนึ่งเมื่อใชงาน Wi-Fi
ทั้งนี้ขึ้นอยูกับความรูทางเทคนิคของผูเขารวม โปรดอางอิงจากลิงก VPN ในสวน “แหลงขอมูล”
หากตองการขอมูลเพิ่มเติม



การตระหนักถึงความปลอดภัยในการเชื่อมตอ

ชื่อสวน

ปฏิสัมพันธในชั้นเรียน

แบงผูเขารวมออกเปนกลุม กลุมละ 2-3 คน
แจกเอกสารประกอบเกี่ยวกับความปลอดภัยในการเชื่อมตอ:
แจกใบงานสำหรับผูเขารวมและมอบหมายสถานการณใหกับแตละกลุม
ใหเวลาผูเขารวมหารือกันเกี่ยวกับสถานการณที่ไดรับมอบหมาย 5 นาที
จากนั้นจึงใหแตละกลุมแชรคำตอบ คำตอบคือตัวอักษรสีเขียวที่อยูบนใบงาน



งาน

สวนที่หนึ่ง

งาน

ขอใหผูเขารวม:

1. เขียนไทมไลนของวันธรรมดาๆ หนึ่งวันและเขียนชื่อเครือขาย Wi-Fi ที่ตนเชื่อมตอ

2. จากเครือขายที่แสดงในไทมไลน
ใหผูเขารวมเลือกเครือขายมาสองเครือขายแลวเขียนยอหนาสั้นๆ สำหรับแตละเครือขาย
โดยอธิบายถึงคนอื่นที่เชื่อมตอกับเครือขายนั้น เครือขายนั้นปลอดภัยแคไหน

3. นอกจากนี้
ใหผูเขารวมอธิบายโอกาสและความเสี่ยงที่อาจเกิดขึ้นจากการเชื่อมตอเครือขายทั้งสอง
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หลักสูตรการเรียนรูนี้จัดทำโดยทีมเยาวชนและสื่อที่ Berkman Klein Center for Internet & Society ที่มหาวิทยาลัย Harvard ภายใตลิขสิทธิ์
Creative Commons Attribution-ShareAlike 4.0 International คุณสามารถใชเนื้อหานี้ได รวมถึงการคัดลอกและการพัฒนาผลงานตอยอด

ทั้งเพื่อการพาณิชยและไมเพื่อการพาณิชย ตราบเทาที่คุณระบุที่มาวาแหลงขอมูลตนฉบับมาจากทีมเยาวชนและสื่อ
และแชรผลงานเพิ่มเติมภายใตขอกำหนดเดียวกัน

เนื้อหาและแหลงขอมูลการเรียนรูเพิ่มเติมเหลานี้ยังคงมีทางออนไลนในแพลตฟอรมคลังขอมูลความรูดานดิจิทัลของ Berkman Klein ดวย
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