Spam

U jednotlivych situaci urCete, jestli je zprava spam a jestli byste s danym ¢lovékem
méli sdilet informace. Svoji odpovéd na kazdou otazku napiste na misto, které je
k tomu urené.

Scénar 1

Dostanete e-mail od pravnika, v némz vas informuje, Ze vas vzdaleny pfibuzny
stanovil pfijemcem urcitého finanéniho obnosu. Jeho znéni je nasleduijici: ,Pokud
chcete penize ziskat, poslete mi €islo svého bankovniho uctu a identifikator banky,
abychom mohli pfevod penéz dokongit.”

Scénar 2

Pritel vam posSle zpravu. PiSe vam, Zze se snazi najit fotku, kterou jste mu ukazovali,
ale nema opravnéni si ji zobrazit. Zrovna nejste u pocitaCe, abyste mu ji mohli
poslat. Odpovi vam: ,MuUzu se pfihlasit k tvému uctu. Takhle si fotku stahnu
nejrychleji. Jaké mas heslo?”

Scénar 3

Dostanete e-mail ze Skoly s informaci, ze doSlo k napadeni uc¢tu velkého poctu
studentl. Budou vam tvrdit: ,Nedavno jsme zaznamenali, Zze bylo ohrozeno
zabezpeceni U¢tl mnoha student(. Pfijméte nasi omluvu. Pracujeme na tom,
abychom problém vyreSili. Pokud chcete svuj ucet obnovit, v odpovédi na tento e-
mail poSlete své uzivatelské jméno a heslo.*

Scénar 4

Dostanete e-mail od vasi banky, ve které mate zalozeny ucet. E-mail obsahuje
informaci o tom, Ze doslo k napadeni jejich systému. Vyzyva vas, abyste se co
nejrychleji prihlasili a zménili si heslo k tomuto Uc&tu, ale také k dalSim uétim se
stejnym heslem.



Spam: Verze pro sSkolitele

U jednotlivych situaci urCete, jestli je zprava spam a jestli byste s danym ¢lovékem
méli sdilet informace. Svoji odpovéd na kazdou otazku napiste na misto, které je
k tomu urené.

Scénar 1

Dostanete e-mail od pravnika, v némz vas informuje, Ze vas vzdaleny pfibuzny
stanovil pfijemcem urcitého finanéniho obnosu. Jeho znéni je nasleduijici: ,Pokud
chcete penize ziskat, poslete mi €islo svého bankovniho uctu a identifikator banky,
abychom mohli pfevod penéz dokongit.”

Tento e-mail je s nejvétsi pravdépodobnosti spam. | kdyz odesilatel zmiriuje
skute€Cné jméno vaseho pribuzného, nejspis neni tim, za koho se vydava. Odesilatel
mohl informace o vasem pribuzenském vztahu ziskat jinymi prostrfedky. Sdileni
informaci o vaSem bankovnim uctu vzdy pfedstavuje riziko, a proto byste méli byt
obezretni. Své informace nikdy nikomu neposilejte, pokud dotyéného Clovéka nejdfiv
nekontaktujete. | potom ale budte velmi opatrni. Tak napfiklad neni dobry napad
posilat své informace e-mailem, protoze tato komunikace neni Sifrovana. Pravé

z toho duvodu cela fada nemocnic, pravnikt a bank provozuje weby uréené pfimo
pro komunikaci s vami.

Scénar 2

Pritel vam posSle zpravu. PiSe vam, Ze se snazi najit fotku, kterou jste mu ukazovali,
ale nema opravnéni si ji zobrazit. Zrovna nejste u pocitaCe, abyste mu ji mohli
poslat. Odpovi vam: ,Muzu se pfihlasit k tvému uctu. Takhle si fotku stahnu
nejrychleji. Jaké mas heslo?”

Neni to sice spam, ale hesla byste nikdy neméli sdilet s dalSim Clovékem. Kdyz bude
mit nékdo dalSi vase heslo, mize vam potencialné zablokovat pristup k Uc¢tu nebo
ziskat pristup k dal§im vasim online u¢tiim, kde pouzivate stejné heslo. Pokud navic
vasi zpravu uvidi tfeti strana, hacker nebo pfihlizejici, mizou se k vaSemu Uc¢tu bez
vaseho védomi dostat dalSi lidé.

Scénar 3

Dostanete e-mail ze Skoly s upozornénim, ze doslo k napadeni uc¢ta velkého poctu
studentl. Budou vam tvrdit: ,Nedavno jsme zaznamenali, Ze bylo ohrozeno
zabezpeceni U¢tl mnoha student(. Pfijméte nasi omluvu. Pracujeme na tom,
abychom problém vyreSili. Pokud chcete svuj ucet obnovit, v odpovédi na tento e-
mail poSlete své uzivatelské jméno a heslo.*

Po uzivatelich se bézné takovéto informace nepozaduiji. | kdyz se odesilatel jevi
vérohodné, da se predpokladat, ze e-mail vyzaduijici zaslani hesla je spam.



Scénar 4

Dostanete e-mail od vasi banky, ve které mate zaloZeny ucet. E-mail obsahuje
informaci o tom, Ze doslo k napadeni jejich systému. Vyzyva vas, abyste se co
nejrychleji pfihlasili a zménili si heslo k tomuto Uctu, ale také k dalSim uctum se
stejnym heslem.

Spravny postup je otevrit si nové okno prohlize¢e a béznym zplisobem prejit na
dany web. Tento typ oznameni (o tom, Ze dosSlo k napadeni uc¢ta) by byl za
normalnich okolnosti zvefejnény na klientském portalu spolecnosti nebo banky.
Pokyny na portalu instituce by mély vést k bezpeénému Feseni problému. Zadny
vérohodny subjekt po vas nebude pozadovat, abyste mu e-mailem poslali
prihlaSovaci udaje ke svému uctu, jako tomu bylo ve scénafi Cislo 3.

Tento vzdélavaci zdroj poskytla k dispozici organizace Youth and Media v Berkman Klein Center for Internet & Society na
Harvard University v ramci mezinarodni licence Creative Commons Attribution-ShareAlike 4.0. Tento zdroj mizete pouzivat,
kopirovat i pfipravovat na jeho zakladé odvozena dila pro komer¢ni i nekomercni ucely za podminky, ze fadné oznacite
organizaci Youth and Media jako plvodni zdroj. VSechny ostatni prace budete sdilet za stejnych podminek. Tyto i dalsi
vzdélavaci zdroje existuji online na platformé zdroju digitalni gramotnosti Berkman Klein's Digital Literacy Resource Platform.
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