Poéitacova bezpecénost, phishing a spam

Ugastnici se seznami s typy lidi, ktefi maji v online prostfedi nekalé umysly a mdzou
se pokusit vyuzit chyb zabezpeéeni k ziskani informaci o lidech. Ugastnici budou
umét popsat rizika vyskytujici se v online prostfedi a nauci se, jak se chovat
bezpecnéji. Budou umét rozpoznat spam a vysvétlit, kdo mize zadat o jejich heslo.

Materialy

Podklady Spam



Rizika v online prostredi

1. €ast

Reknéte studentiim

PFi pouzivani internetu na vas muzou Cihat urcita rizika. Staci, kdyz navstivite urcitou
webovou stranku, komunikujete online nebo si stahujete data. Kdyz prochazite web,

nékdy se muze stat, ze navstivené webové stranky, lidé ve stejné siti nebo dokonce
treti strany odhali vasi polohu nebo jiné informace o vas.

Zeptejte se studentt

Kdo muze zneuzit chyby v zabezpedeni v online prostredi k tomu, aby si zobrazil
vase osobni udaje?

1. M0ze jit napfiklad o kyberzloCince nebo vykonavatele viadniho dohledu.

Reknéte studentiim

KdyZz prochazite web, kyberzlocinci mizou data o vas sbirat stejnym zplsobem jako
poskytovatelé internetu. Pokud chcete miru tohoto rizika snizit, musite mezi vami

a navstévovanymi weby pouzivat zabezpecené pripojeni. Spousta webl se snazi
sledovat vase vzorce pouzivani napfic platformami, a to bez ohledu na pfipojeni.
Muzou sledovat vas prohlize¢, polohu a dal$i vzorce pouzivani, a vysledovat tak,
kdo jste.

Zeptejte se studentt
Pro€ by se mohli kyberzloCinci pokouSet o pfistup k vasim informacim na internetu?
O jaké informace lidem jde? ProC by web, ke kterému nejste pfihlaseni, chtél zjistit,
kdo jste?

1. Davodem je moznost ziskani jakychkoli osobnich udaji a informaci, které se

daji prodat Ci zpenézit.

Vi nékdo z vas, co je to malware? A co vlastné déla?
Reknéte studentim
Malware je Skodlivy kod, ktery se vam tajné spusti v pocitaci. Néktery malware muze
sbirat data z jakéhokoli mista ve vaSem mistnim pocitaci — at’ uz z pevného disku,

nebo z prohlizeCe. Také muze hackerlim umoznit, aby prevzali kontrolu nad vasim
pocitaem a pouzivali ho ke svému prospéchu. VétSinou ale malware pracuje na



jednodusSim principu. Mlze jit tfeba o weby vydavajici se za bezpecné portaly
(napfiklad bankovni portal) nebo rozsSifeni, které vam v prohlizec€i za ucelem
vydélavani penéz zobrazuje reklamy.

Zeptejte se studentt
Co muzete délat, abyste se pfed malwarem, Spehovanim a sledovanim ochranili?
Reknéte studentim

Budte obezfetni pfi klikani na odkazy, reklamy nebo pfispévky na socialnich
meédiich. Odpovida obsah na URL adrese tomu, co jste o¢ekavali? Dostanete se na
stejnou stranku, kdyz jeji nazev znovu sami napisete nebo zkusite dany web
vyhledat? Je vhodné, aby byla kazda pfihlasovaci stranka dllezitého uctu (jako je
ucet na Googlu, Facebooku nebo Twitteru ¢i bankovni ucet) chranéna protokolem
SSL nebo TLS. Protokoly SSL a TLS hackertiim pUsobicim ve stejné siti
znesnadnuji, aby vam posilali faleSné weby potom, co zadate spravnou URL adresu.
Pokud nejsou tyto protokoly pouzity, je to pro hackera hracka.

Pokud se na platformach vyskytne chyba kédovani, nékteré weby dokazou spustit
kod, ktery jim umozni pfistup k vasim osobnim informacim nebo online u¢tum. Vase
ucty pak muzou vyuzit k posilani spamu dalSim lidem.

Stahuijte a instalujte jen software pochazejici z davéryhodnych zdroja. Budte velmi
obezfetni pfi stahovani spustitelnych souboru (soubory s pfiponou .exe, .pkg, .sh,
.dll nebo .dmg). Spustitelné soubory jsou jakékoli soubory, které provedou urcitou
akci. Nékdy se mlze jednat o nekalé akce. Nékdo muze napfiklad vytvorit
spustitelny soubor, jehoz cilem je vymazat néci pevny disk nebo nainstalovat falesny
prohlize€. Pravé proto byste méli instalovat jen obsah pochazejici z divéryhodnych
zdroju.

Pred spousténim malwaru vas muze ochranit antivirovy software. Nékdy mlze byt
antivirovy software uz predinstalovany v pocitaci (napfiklad Microsoft Security
Essentials pro Windows). Nékteré operacni systémy (tfeba systémy na pocitacCich
Apple) disponuji nastavenim zabezpeceni, které blokuje instalaci softwaru
pochazejiciho z nedlvéryhodnych zdroji. Pokud chcete toto nastaveni vypnout,
dobre si to rozmyslete.

Také mulzete pouzit rozSifeni prohlizeCe, ktera mizou zajiStovat napfiklad blokovani
plugint usnadnujicich weblm rozpoznani a sledovani vasi osoby. Stejny plugin ale
muze blokovat rovnéz urcité funkce webu (napfiklad moznost sledovani videi). Je
jen na vas, jestli se rozhodnete rozsSifeni prohlizeCe nainstalovat. Pokud ho pouzivat
nechcete, je tfeba dobre zvazit rizika online zabezpeceni, ktera z tohoto rozhodnuti
plynou. Mozna vam hlavou bézi tyto otazky: Jak moc je nevhodné, aby nékdo
sledoval moji aktivitu? Jakou hodnotu ma moje soukromi? Opravdu musim tento
obsah vidét (napfiklad v pfipadé, ze rozsifeni prohlizeCe zablokuje plugin
vykreslujici video)?






Nastroje pro zabezpeceni

1. ¢ast

Interakce ve tfidé

Poznamka: Cast obsahu v ramci této aktivity uz byla probrana v aktivité &islo 1

s nazvem Rizika v online prostfedi. Pokud uz mate za sebou aktivitu Cislo 1, je Cisté
na vas, jestli budete chtit tento material projit znovu, nebo jestli ho preskocite.
Zeptejte se studentt

Vite, jestli jste pfi pouzivani internetu v bezpeci?

Reknéte studentiim

Bez pfijeti preventivnich opatfeni je obtizné (ne-li nemozné) se pred riziky v online
prostfedi popsanymi v pfedchozi ¢asti uspésné chranit.

Navic je tfeba mit na paméti, ze se na internetu neustale objevuji nova rizika, pred
kterymi byste se méli mit na pozoru.

Zeptejte se studentt

Co muUze nékdo udélat, kdyz vas presvédci, ze je jeho web jednim z webu, které
jsou pro vas dulezité?

Existuji nastroje, které vam muizou pomoct témto rizikiim prfedchazet nebo je zmirnit.
Znate nékteré?

Reknéte studentiim

HTTPS je standardni protokol, ktery pouzivaji weby k Sifrovani dat pfenasenych pres
internet. Sifrovani miZze zabranit tomu, aby si data z vaseho pfipojeni zobrazila treti
strana. Poskytuje dalSi vrstvu zabezpeCeni a da se pouzit v jakémkoli prohlizeci.
Staci pfed prislusnou URL adresu pfidat “https://” (napfiklad
https://www.mojestranka.com). OvSem ne vSechny weby protokol HTTPS podporuji.

1. Citlivé informace (jako tfeba hesla, udaje o platebnich kartach apod.) byste méli
zadavat jenom na weby s pfedponou HTTPS://.

2. Muzete pouzit softwarové nastroje, které zajisti, abyste pouzivali protokol
HTTPS, kdykoli je to mozné.

3. Vétsina hlavnich prohlize€li ma bezpecnostni indikator vedle adresniho fadku.
Ma podobu symbolu zamku a oznacuje, ze se jedna o zabezpecené pripojeni



HTTPS.

4. OvSem bohuzel ani protokol HTTPS nezarucuje bezpecnost, protoze ho
podporuji i nékteré Skodlivé weby. Protokol HTTPS zabezpecuje pfipojeni
samotné, ale nemuze zarucit, Ze se jedna o poctivy web.

Technologie s nazvem Secure Sockets Layer (SSL) a Transport Layer Security
(TLS) poskytuji zabezpeceni HTTPS. Protokoly SSL a TLS pouzivaji digitalni
Sifrovaci kli¢e, které funguji podobné jako skutecné klice. Pokud byste kamaradovi
napsali na papir néjaké tajemstvi, mohl by si ho precist kazdy, kdo papir najde.
Predstavte si, Zze misto toho kamaradovi osobné predate kopii klice a potom své
tajemstvi poSlete v zamcené krabici, ktera se da timto klicem odemknout. Pokud by
se krabice dostala do rukou nékomu jinému, bylo by pro daného Clovéka tézké se

k tajemstvi dostat, protoze by nemél kli¢. A pokud by se nékdo pokusil vasi krabici
vymeénit za podobnou, vSimli byste si, Ze neni vase, protoze by do ni nepasoval vas
kli€. Protokoly SSL a TLS funguji na stejném principu, ale na webu.

Indikatory zabezpeceni prohlizeCe budou také poskytovat informace o certifikatu
rozSifeného ovéreni (EV). EV certifikaty dostanou weby, které svoji identitu ovéri

u certifikani autority. V prohlizeCich ma nékdy indikator rozSifeného ovéreni podobu
nazvu webu nebo registrujiciho subjektu a najdeme ho vedle adresniho fadku
prohlizeCe. EV certifikaty dostanou weby, které svoji identitu ovéfi u certifikacni
autority. V prohlizeCich ma nékdy indikator rozSifeného ovéreni podobu nazvu webu
nebo registrujiciho subjektu a najdeme ho vedle adresniho radku prohlizece. Pokud
nemate duvéru k obsahu urcitého webu, muzete zkontrolovat, jestli URL adresa

v certifikatu odpovida URL adrese v prohlizeci. Staci kliknout na tlacitko ,Zobrazit
certifikat®. (MGze byt uziteCné ukazat na projekénim platné, jak moznost ,Zobrazit
certifikat” najit.) Jak se k této moznosti dostanete, zavisi na tom, jaky prohlizec
pouzivate. Napfiklad v prohlize€i Chrome u moznosti ,Zobrazit* kliknéte na ,Vyvojar®
a pak na ,Nastroje pro vyvojare®. V Casti ,Nastroje pro vyvojare” kliknéte na kartu
.Zabezpeceni“ a pak na ,Zobrazit certifikat".

Jednim z pravidel je nespoustét software z neduvéryhodnych zdroju. V navstéve
neduvéryhodnych stranek a stahovani malwaru vam muze zabranit také antivirovy
software.

K phishingovym utokiim dochazi predevsim pres e-mail. Odesilatel takovych e-mailQ
se vydava za vérohodny subjekt. V e-mailu vas utoCnik pozada o vase heslo, které
mate bud poslat e-mailem, nebo ho zadat na faleSném webu. Filtry nevyzadané
posty muzou zaridit, aby se vam nékteré tyto e-maily viibec nezobrazily v doru¢ené
posté. Filtry nevyzadané posty muzete sami zlepSovat. Staci, abyste veSkeré
podezrelé e-maily v doru¢ené posté oznacovali jako spam.

Zeptejte se studentt

Jak muzete predejit neumysinému stahovani souboru, které jsou pro vas pocitac



Skodlivé?
Reknéte studentiim

Vzdycky dikladné zkontrolujte, jestli se pokouSite stahnout soubory

z davéryhodnych webl. Pokud narazite na neznamé e-mailové pfilohy nebo
vyskakovaci okna a chybové zpravy, budte mimoradné opatrni a kliknuti na né si
opravdu dukladné promyslete. Také se vyplati nainstalovat si na pocita¢ ovéreny
antimalwarovy program.



Sdileni hesel

1. €ast

Zeptejte se studentt

Kdy je podle vas sdileni hesla s dalSimi lidmi v poradku?

1. Mezi mozné odpoveédi patfi sdilené ucty (napriklad ve sluzbé Netflix).

Jaka rizika plynou ze sdileni hesla?

1. Pokud va$e heslo ziska ¢lovék s nekalymi umysly, muze napadnout vas ucet.
Kdyz budete heslo sdilet, zvySi se pravdépodobnost, Ze se nékdo k vaSemu
uctu dostane. Pokud stejné heslo pouzivate i na dalSich webech, mlze Utocnik
ziskat pristup také k nim.

Reknéte studentiim

Obecné plati, ze byste sva hesla neméli s nikym sdilet. Heslo zadavejte jen
v aplikaci, do které se chcete prihlasit. Jak uz jsme si fikali, cilem phishingu je Isti
vas pfimét ke sdileni hesla.

Nékdy vas ale mazou urciti lidé ke sdileni hesla pfimo vyzvat. Odlvodni to tak, ze se
potrebuji dostat k vaSemu uctu, protoze muize byt ohrozen. Néktefi z nich mizou mit
dobré umysly. Muze tfeba jit o vaseho pritele, ktery vam chce pomoct vyresit néjaky
problém s uctem. Presto ale neni moudré s nékym své heslo sdilet. Obzvlast’ to plati
v pfipadé, Ze stejné heslo pouzivate pro vic uctl. Pokud se chystate heslo sdilet,
ujistéte se, ze ho nepouzivate nikde jinde. Ke sdileni pristupu pomoci hesla pouzijte
spravce hesel.

Lidé, ktefi od vas pozaduji heslo, mizou byt dospéli, které znate a dlvérujete jim
(tfeba rodice, ucitelé nebo zaméstnavatel). | kdyz tyto lidi dobfe znate a davérujete
jim, pro obé strany bude nejlepsi, kdyz spolu proberete, pro¢€ vase heslo chtéji a co
s nim hodlaji délat. Hlavné dospélych lidi, které nepatfi do vaseho rodinného kruhu,
byste se méli pfimo zeptat, jestli se jejich Zadost o poskytnuti hesla zaklada na
néjakém zakoné nebo predpisu.

Obzvlast' v pfipade, ze vas o heslo zada dospély, ktera neni vasim pfibuznym

a neznate ho osobné (napfriklad pracovnik bezpeénostnich slozek), byste se méli
daného Clovéka slusné a napfimo zeptat, na jakém zakoné nebo predpisu se jeho
zadost zaklada. Pokud vas o vase hesla pro socialni média pozada pfislusnik policie
nebo statni urednik, zUstante v klidu a chovejte se zdvorile. Zeptejte se daného
Clovéka, pro€ vas o heslo zada a na zakladé kterého zakona nebo predpisu ma



podle svého minéni pravo po vas takovou informaci pozadovat.

V zavislosti na okolnostech zadosti ze strany rodiCe nebo opatrovnika, ucitele,
zaméstnavatele, pracovnika bezpecnostnich slozek, statniho ufednika nebo jiného
dospélého se muze stat, Ze budete muset své heslo sdélit. Mezi okolnosti, kdy se na
vas mlze vztahovat povinnost sva hesla sdélit, patfi situace, kdy vam tuto povinnost
uklada zakon nebo predpis. Mlzete se také fidit vlastnim usudkem, ktery vam muaze
fikat, Ze vyhody plynouci z poskytnuté pomoci prevazuji nad riziky souvisejicimi ze
sdileni hesla.

Pokud vas nékdo dospély pozada o vase hesla, ale tato Zadost je pro vas
z jakéhokoli dlivodu nepfijemna, obratte se nejlépe jesté predtim, nez odpovite, na
rodiCe, opatrovnika nebo jiného dospélého ¢lovéka, kterému duvérujete.
Zeptejte se studentu
Za jakych okolnosti byste heslo na internetu méli sdilet?
1. Jen v pfipadé, Ze vas k zadani hesla vyzve web, k némuz se chcete pfihlasit.

Nikdy své heslo nesdilejte nikde jinde. Neposilejte ho ani e-mailem, protoze
tento zpUsob komunikace vétSinou neni Sifrovany ani zabezpeceny.



Zadani

Podklady

Zadani

Rozdélte ucastniky do skupin po dvou az tfech. Rozdejte ucastnikim podklady

s nazvem Spam. Pak nechte jednotlivé u€astniky vypracovat vyvojovy diagram,
pomoci néhoz ostatnim ukazou, jak rozpoznat spam a jestli by méli s konkrétnimi
jedinci nebo skupinami lidi sdilet urcité informace.

Reknéte studentim

Prectéte jednotlivé scénare a rozvinte diskuzi o tom, jestli jsou jednotlivé zpravy
spam a jestli by mél uzivatel s danym Clovékem nebo skupinou lidi sdilet
pozadované informace.

Interakce ve tridé

Dejte ucastnikim na praci deset minut. Potom skupiny pozadejte, aby své poznatky
sdilely s ostatnimi.

Zeptejte se studentt

Kdy byste méli své heslo sdilet prostfednictvim e-mailu?

Reknéte studentim

Obecné plati, ze weby ani spolecnosti po uzivatelich nepozaduiji, aby jim e-mailem
posilali heslo. Své heslo byste takto nikdy nikomu neméli pfedavat, a to ani

v pfipadé, ze vam zdroj pfipada vérohodny. E-mailova komunikace neni ve vétsiné
pripadl bezpecéna.

2. cast

Zadani

Vyzvéte ucastniky, aby rozpustili vytvofené skupiny. Nasledujici cvieni je totiz
ur¢ené pro jednotlivce.

Dejte ucastnikiim na vytvoreni vyvojového diagramu patnact minut.
Reknéte studentim

Na list papiru nakreslete vyvojovy diagram. Ukazte na ném ucastnikim, jak
identifikovat spam a jestli by méli s ostatnimi sdilet urcité informace. Vyvojovy



diagram muzete podpofit konkrétni situaci. MUzete pouzit bud’ néktery ze scénar

z podkladl (pokud se rozhodnete néktery z nich pouzit, napiste jeho Cislo nad
vyvojovy diagram), nebo si vymyslet uplné novy. Pokud chcete pouzit vlastni scénar,
struéné ho popiste nad vyvojovym grafem.

Dejte ucastnikim na vytvoreni vyvojového diagramu patnact minut.
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