Kibernetinis saugumas, duomeny vagyste ir
Slamstas

Dalyviai suzinos apie kenkéjiSkus interneto vartotojus, kurie naudodamiesi saugumo
spragomis gali méginti rinkti informacijg apie juos. Dalyviai taip pat galés apibudinti
naudojimosi internetu pavojus, sukurti saugesnio elgesio strategijas, atpazinti
Slamsto praneSimus ir paaiskinti, kas turéty prasyti jy slaptazodzio.

Medziaga

Su SlamStu susijusi padalomoji medziaga



Pavojai internete

Pirma dalis
Papasakokite mokiniams

Naudodamiesi internetu galite sukelti sau pavojy vos atsidare interneto puslapj,
susirasineédami internetu ar atsisiysdami duomenis. Jums narSant, interneto
svetainés, kuriose lankotés, tame pacCiame tinkle esantys Zmonés ar net treCiosios
Salys gali suzinoti jusy buvimo vietg ir kitg informacijg apie jus.

Paklauskite mokiniy

Kas gali pasinaudoti internetinio saugumo spragomis norédami suzinoti jusy asmens
informacijg?

1. Galimi atsakymai yra kenkéjiski jsilauzéliai, valdzios vykdomas stebéjimas ir
pan.

Papasakokite mokiniams

Jums narSant internete, kenkéjiski jsilauzéliai gali rinkti duomenis apie jus taip pat,
kaip tai atlieka interneto paslaugy teikéjai. Norédami sumazinti Sig rizika, turite
naudoti saugy rysj tarp jasy ir norimos pasiekti interneto svetainés (-iy).
Nepriklausomai nuo jusy rysio, dauguma interneto svetainiy mégina stebéti jlisy
naudojimo modelius keliose platformose. Jos gali stebéti jusy narSykle, buvimo vietg
ir kitus naudojimo modelius norédamos suzinoti, kas jus esate.

Paklauskite mokiniy
Kodél kenkéjiski jsilauzeliai mégina pasiekti jusy informacijg internete? Kokios
informacijos Zmonés ieSko? Kodél interneto svetainé, prie kurios nesate prisijunge,
nori zinoti, kas jus esate?

1. Bet kokia asmenj identifikuojanti informacija arba bet kokia informacija, kurig

galima parduoti arba naudoti pinigams uzdirbti.

Ar kas nors zino, kas yra kenkéjiskos programos? Kg jos gali padaryti?
Papasakokite mokiniams
KenkéjisSkos programos — tai kenkéjiSkas kodas, kuris slaptai veikia jusy

kompiuteryje. Kai kurios kenkéjiSkos programos gali rinkti bet kokius jusy
kompiuteryje esancius duomenis, nuo kietajame diske iki narsykléje esanciy



duomeny. Jos taip pat gali leisti jsilauzéliams uzvaldyti jusy kompiuterj ir naudoti jj
bet kokiais tikslais. Taciau dauguma kenkéjiSky programy yra paprastesnés, pvz.,
interneto svetainés, kurios imituoja saugius portalus, pvz., banka, arba plétiniai, kurie
pateikia reklamas jusy narsykléje siekiant uzsidirbti pinigy.

Paklauskite mokiniy

Ka galite padaryti norédami apsisaugoti nuo kenkéjisky programy, Snipinéjimo arba
stebéjimo?

Papasakokite mokiniams

Elkités atsargiai spustelédami nuorodas, reklamas arba socialiniy tinkly jrasus. Ar
URL atitinka tg, kurio tikités? Ar patenkate | tg patj puslapj dar kartg patys jrase jo
adresg arba ieSkodami interneto svetainés? Reikéty vadovautis principu, kad SSL /
TLS turéty apsaugoti bet kokj svarbios paskyros (pvz., ,Google*, ,Facebook®,

» T witter” arba banko paskyry) prisijungimo puslapj. Naudojant SSL / TLS tame
paciame tinkle esanciam jsilauzéliui yra daug sunkiau jums atsiysti netikrg interneto
puslapj, jei jvedate tinkamg URL, kas kitu atveju baty labai paprasta.

Kai kuriose interneto svetainése, kur buvo atlikta kodavimo klaida, gali veikti kodas,
meéginantis pasiekti jusy asmens informacijg arba internetines paskyras. Tada Sios
paskyros gali buti naudojamos Slamstui siysti kitiems Zmonéms.

Programine jrangg atsisiyskite ir diekite tik iS patikimy Saltiniy ir gerai pagalvokite
prie$ atsisiysdami diegimo failus (.exe, .pkg, .sh, .dll arba .dmg plétiniai). Diegimo
failai yra bet kokie failai, kurie paleis veiksma. Kartais tai gali bati blogi veiksmai.
Pavyzdziui, kitas asmuo gali sukurti vykdomajj teksta, kuris iStrins kietajj diskg arba
jdiegs netikrg narSykle. Todél turinj diegti turite tik iS patikimy Saltiniy.

Galite naudoti antivirusine programine jrangg norédami apsisaugoti nuo kenkéjisky
programy paleidimo. Kai kurios antivirusinés programos pateikiamos su jusy
kompiuteriu (pvz., ,Windows* skirta ,Microsoft Security Essentials®), o kitose
operacinés sistemose, pvz., ,Apple“ kompiuteriuose, yra saugos nuostatos,
blokuojancios programinés jrangos i$ nepatikimy Saltiniy diegimg. Atidziai
pagalvokite prie$ nepaisydami Siy nuostaty.

Taip pat pagalvokite apie narSyklés plétiniy, galinCiy, pvz., blokuoti jskiepius,
diegimag, nes jie apsunkina jusy identifikavimg ir stebéjima. Taciau tas pats jskiepis
gali blokuoti interneto svetainiy funkcijas, pvz., galimybe zilréti vaizdo jrasus.
Narsyklés plétiniy diegimas priklauso nuo jusy nuostaty ir kompromisy, kuriuos
esate pasiruose priimti norédami didesnio saugumo internete. Turétuméte atsakyti
sau | klausimus: kiek man nepatogu, kad esu stebimas? Kiek vertas mano
privatumas? Ar tikrai noriu perzitréti §j turinj (jei, pvz., narSyklés plétinys blokuoja
vaizdo jra8g atkuriantj jskiepj)?



Saugumo jrankiai

Pirma dalis

Kurso veikla

Atkreipkite démes;j: dalis Sios veiklos turinio aptarta ,1 veikloje: Pavojai internete®.
Galite nuspresti, ar norite vél perzitréti Sig medziaga, jei jau atlikote 1 veiklg, ar jg
praleisti.

Paklauskite mokiniy

Ar zinote, kiek saugus esate naudodamiesi internetu?

Papasakokite mokiniams

Nesiimant tinkamy atsargumo priemoniy, apsisaugoti nuo Siy pavojy internete
(aprasSyty ankstesniame skirsnyje) yra sunku ir daznai nejmanoma.

Nauji pavojai internete atsiranda nuolat, todél svarbu islikti budriems.
Paklauskite mokiniy

Ka kitas asmuo galéty padaryti, jei jus jtikinty, kad jy interneto svetainé is tikryjy yra
svarbi interneto svetainé?

Yra jrankiy, kuriuos galite naudoti norédami iSvengti Siy pavojy arba juos sumazinti.
Ar kas nors zinote nors vieng?

Papasakokite mokiniams

HTTPS yra standartas, kurj interneto svetainés naudoja internetu perduodamiems
duomenims $ifruoti. Sifravimas gali uzkirsti kelig treciajai $aliai lengvai perziaréti jasy
rySio duomenis. Jis suteikia papildomg saugumo lygj ir jj galima naudoti bet kurioje
narsykléje, pasirinkto URL pradzioje pridéjus ,https://“ (pvz.,
https://www.mysite.com). Vis délto ne visos interneto svetainés palaiko HTTPS.

1. Jautrig informacijg (pvz., slaptazodzius, kredito kortelés informacijg) turétuméte
jvesti tik tose svetainése, kuriose naudojamas HTTPS:// prefiksas.

2. Galite naudoti programinés jrangos jrankius norédami uztikrinti, kad visada
naudotuméte HTTPS, kai tai jmanoma.

3. Dauguma pagrindiniy narSykliy naudoja saugumo rodiklius, kurie atrodo kaip
spynelés greta adreso juostos, kad nurodyty HTTPS rySius.



4. TaCiau HTTPS neuztikrina, kad jus esate saugus, nes kai kurios kenkéjiskos
interneto svetainés taip pat gali naudoti HTTPS. HTTPS apsaugo rysj, taCiau
neuztikrina, kad svetainé néra kenkéjiska.

Technologija, palaikanti HTTPS sauguma, vadinasi saugiyjy jungimy lygmuo (angl.
Secure Sockets Layer (SSL) / transporto lygio saugumas (angl. Transport Layer
Security (TSL). SSL / TLS naudoja skaitmeninius Sifravimo raktus, kurie veikia
panasiai kaip ir tikri raktai. Jei ant popieriaus lapo draugui uzraséte paslaptj, Sj lapg
rades asmuo galés perskaityti jusy paslaptj. Vietoje to jsivaizduokite, kad jam
asmeniskai daveéte rakto kopijg ir paslaptis iSsiuntéte atitinkamose uzrakintose
dézutése. Jei kas nors sulaikyty dézute, jiems buty sunku perskaityti paslaptj neturint
rakto. Jei kas nors bandyty pakeisti déZute panaSia dézZute, jus pastebétuméte, kad
jusy raktas neveikia. SSL / TLS veikia tokiu paciu budu, taciau interneto svetainéje.

Narsyklés saugumo rodikliai taip pat perduos iSpléstinio patvirtinimo (EV) liudijimo
informacija. EV liudijimai suteikiami toms interneto svetainéms, kurios patvirtina savo
tapatybe liudijimo institucijai. NarSyklése EV rodiklis kartais parodomas kaip
interneto svetainés pavadinimas arba registravimo subjektas greta adreso juostos.
EV liudijimai suteikiami toms interneto svetainéms, kurios patvirtina savo tapatybe
liudijimo institucijai. NarSyklése EV rodiklis kartais parodomas kaip interneto
svetainés pavadinimas arba registravimo subjektas greta adreso juostos. Jei kyla
jtarimy dél tam tikros interneto svetainés turinio, galite patikrinti, ar liudijime esantis
URL atitinka narsyklés URL, ta padarykite spustelédami ,Zidréti liudijima®. (Gali biiti
naudinga projektoriaus ekrane parodyti, kaip rasti ,Zidréti liudijima“.) Kaip tai atliksite,
priklausys nuo narSyklés. Pavyzdziui, jei naudojate ,Chrome®, lange ,Rodinys*
spustelékite ,Kuréjas” ir tada ,Kuréjo jrankiai“. Lange ,Kuréjo jrankiai“ spustelékite
skirtuma ,Saugumas"” ir tuomet ,Zidréti liudijima®.

Antivirusinés programos ne tik neleidzia paleisti programinés jrangos i$ nepatikimy
Saltiniy, bet ir gali neleisti jums lankytis nepatikimuose puslapiuose ir atsisiysti
kenkéjisky programy.

,obuomeny vagysté“ dazniausiai vykdoma el. laiSkais, kai Slams$to siuntéjas apsimeta
tikrgja Salimi. Tada jis praso jusy slaptazodzio ir tikisi, kad jj atsiysite el. pastu arba
jvesite netikroje interneto svetainéje. Slamsto filtrai kai kuriuos i$ $iy el. laisky gali
pasalinti iS praneSimy dézutés. Norédami, kad Slamsto filtrai veikty geriau, visada
pazymeékite visus jtartinus j jusy praneSimy dézute patekusius el. laiSkus kaip
Slamsta.

Paklauskite mokiniy

Kokiy galima imtis veiksmy norint apsisaugoti nuo netycinio kompiuteriui kenksmingy
faily atsisiuntimo?

Papasakokite mokiniams



Visada gerai jsitikinkite, kad atsisiuntimus pasiekiate iS patikimy interneto svetainiy.
Labai gerai pagalvokite prie$ atidarydami el. laiSky priedus, kuriy neatpazjstate, ir
spustelédami iSkylanc€iuosius langus bei klaidy praneSimus. Taip pat kompiuteryje
galite jdiegti patikimas programas, apsaugancias nuo kenkéjiSky programy.



Slaptazodziy bendrinimas

Pirma dalis
Paklauskite mokiniy
Kaip jums atrodo, kada galima bendrinti savo slaptazodj?

1. Galimi atsakymai apima bendrinamas paskyras (pvz., ,Netflix®).

Kokie yra galimi su slaptazodziy bendrinimu susije pavojai?

1. Jei kenkéjiSkas asmuo gauna jusy slaptazod,, j jusy paskyrg galima jsilauZzti.
Bendrinant savo slaptazodi didéja tikimybé, kad kitas Zmogus turés prieigg. Jei
tas pats slaptazodis naudojamas kitose interneto svetainése, kitas Zmogus taip
pat gali jas pasiekti.

Papasakokite mokiniams

|prasta praktika yra nebendrinti slaptazodziy su niekuo, iSskyrus programa, kuriai jo
reikia norint prisijungti. Kaip aprasyta anksciau, duomeny vagysté yra asmens
apgavimas siekiant i$ jo iSgauti slaptazod;.

Taciau kiti asmenys gali tiesiogiai prasyti jusy slaptazodzio norédami pasiekti jusy
paskyras ir tvirtindami, kad jusy paskyra yra pavojuje. Nors kai kurie Zmonés turi
gery ketinimy, pvz., draugas, kuris nori padéti ir pazitréti jums neaiskig vietg
paskyroje, néra protinga bendrinti savo slaptazodj, ypac jei jj naudojate keliose
paskyrose. Jei ketinate bendrinti slaptazodi, jsitikinkite, kad jis niekur kitur
nenaudojamas, ir prieigai bendrinti naudokite slaptazodziy tvarkykle.

Kartais jusy slaptazodziy prasantys zmonés gali bati jusy pazjstami suaugusieji,
kuriais pasitikite, pvz., jusy tévai, mokytojai ar darbdavys. Net jei ir pazjstate Siuos
suaugusiuosius ir jais pasitikite, jprastai visiems (tiek jums, tiek jiems) yra teigiama
patirtis pasikalbéti apie tai, kodél jie to praso ir kaip jie tvarkys jusy slaptazodzius. Jei
Sie suaugusieji néra jusy Seimos nariai, protinga buty tiesiogiai paklausti, ar, jy
manymu, yra jstatymas ar kitoks teisés aktas, pagal kurj jus turite duoti jiems savo
slaptazodzius.

Mandagus ir aiSkus klausimai apie jstatymus ir teisés aktus ypacC svarbus, kai
slaptazodzio reikalauja suaugusysis, kuris néra jusy Seimos narys ir jo dar
nepazjstate asmeniskai, pvz., teisésaugos pareigunas. Jei policijos ar kitas
vyriausybeés pareiglnas reikalauja jusy socialiniy tinkly slaptazodziy, islikite ramus ir
pagarbus. Paklauskite, kodél jie to reikalauja, ir koks jstatymas (-ai) arba teisés aktas
(-ai), jy manymu, suteikia jiems teise gauti i$ jusy Sig informacija.



Atsizvelgiant | tévy / globéjy, mokytojo, darbdavio, teisésaugos pareiguno,
vyriausybeés pareiguno ar kito suaugusiojo reikalavimo aplinkybes, jums gali tekti
pateikti jiems savo slaptazodzius. Aplinkybés, kai jums gali tekti pateikti savo
slaptazodzius: jei galioja jstatymas ar teisés aktas, pagal kurj turite tai atlikti, arba
gauta pagalba, jusy nuomone, virSija slaptazodZio bendrinimo pavojus.

Jei suaugusysis reikalauja iS jusy slaptazodziy ir Sis reikalavimas vercia jus jaustis
nepatogiai, nedelsiant (pageidautina pries atsakant j reikalavimag) kreipkités j tévus /
globéjus arba kitg patikimg suaugusijjj.
Paklauskite mokiniy
Kokiomis aplinkybémis turétuméte bendrinti savo slaptazodj internete?

1. Tik tada, kai interneto svetainé, kurig norite pasiekti, praso jusy slaptazodzio.

Niekada nebendrinkite savo slaptazodzio niekur kitur, jskaitant el. pastu, kuris
dazniausiai néra Sifruotas arba saugus.



Uzduotis

Padalomoji medziaga

Uzduotis

Suskirstykite dalyvius | grupes po 2-3. ISdalinkite dalyviams Slamsto padalomajg
medziagg. Po to paprasykite kiekvieno dalyvio sukurti struktdrine schema, kuria
parodyty kitiems kaip atpazinti Slamstg. Taip pat, ar jie bendrinty konkrecCig
informacijg su tam tikrais Zmonémis / Zmoniy grupémis.

Papasakokite mokiniams

Perskaitykite kiekvieng scenarijy ir aptarkite, ar kiekvienas pranesimas yra Slamstas
ir ar tokiu atveju turétuméte bendrinti informacija su Zmogumi arba Zmoniy grupe.

Kurso veikla

Skirkite dalyviams 10 minuciy Siai uzduociai atlikti. Po to paprasykite grupiy
pasidalinti savo atsakymais.

Paklauskite mokiniy

Kada galima bendrinti savo slaptazodj el. pastu?

Papasakokite mokiniams

Interneto svetainés ir kompanijos jprastai niekada nepraso jusy slaptazodzio el.

pastu. Niekada niekam neperduokite savo slaptazodzio tokiu budu, net jei ir atrodo,
kad prasymas yra tikras. El. pastas beveik niekada néra saugus.

Antra dalis

Uzduotis

Paprasykite dalyviy grjzti i$ savo grupiy, nes toliau pateikta uzduotis yra individuali.
Skirkite dalyviams 15 minuciy strukturinéms schemoms sukurti.

Papasakokite mokiniams

Dabar popieriaus lape nubraizykite struktlrine schema, kurioje dalyviams buty
parodyta, kaip atpazinti Slamstg ir ar jie turéty bendrinti tam tikrg informacijg
internetu su kitais Zzmonémis. Gali buti lengviau, jei savo strukturinéje schemoje

naudosite konkrety scenarijy. Tai gali buti vienas i$ padalomojoje medziagoje
pateikty scenarijy (jei nuspresite tai daryti, uzrasykite scenarijaus numerj virs savo



struktdrinés schemos) arba visiSkai naujas scenarijus. Jei nuspresite kurti savo
scenarijy, trumpai jj aprasykite vir§ savo struktirinés schemos.

Skirkite dalyviams 15 minuciy strukturinéms schemoms sukurti.
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