Herkese Acik Wi-Fi

Ogrenciler herkese acik Wi-Fi aglar hakkinda bilgi edinecek, ilgili avantajlari ve
risklerini 6grenecekler. Daha detayll ifade edersek; guvenli olmayan Wi-Fi aglarini
nasil tanityacaklarini 6grenecek, glivenli olmayan Wi-Fi baglantisi kullandiklarinda
hangi riskleri aldiklarini anlayacak ve guvenli olmayan Wi-Fi aglarini kullanma
konusunda bilgiye dayali kararlar verebilecekler.

Kaynaklar

Kablosuz Modem Gorseli
Baglanti Guvenligi Ahstirma Kagidi



Wi-Fi nedir?

Birinci Bolum

Ogrencilerinize Sorun

internete erismek igin hangi cihazlari kullaniyorsunuz?
Bu cihazlar internete nasil baglaniyor?

Gorsel Sinif Etkilesimi

Wi-Fi, cihazlarin internete baglanmasi igin yaygin olarak kullanilan bir yontemdir. Wi-
Fi, fiziksel veya kablolu bir baglanti oimadan sadece radyo sinyallerini kullanarak
cihazlari internete baglar.

Evinizde internete baglamak istediginiz U¢ tane dizUstu bilgisayarinizin oldugunu
disunidn. Bunu yapabilmek icin asagidakilere ihtiyaciniz olacaktir:

1. Bir erisim noktasi: Erisim noktasi, bir Wi-Fi sinyali ileten (yayinlayan) ve internete
erisim saglayan bir noktadir. Cihazinizin internete baglanabilmesi i¢in bu sinyalleri
almasi gerekir. Bazen bir giris yapmak ve erisim noktasinin yayinladigi kablosuz
sinyali kullanmak igin 6zel bir izninizin olmasi gerekebilir (6r. kullanici adi ve sifre).

2. Bir yonlendirici: Yonlendirici, belirli bir yerde (okul, kitiphane veya eviniz gibi)
bulunan tim cihazlar (6r. bilgisayarlar, tabletler, cep telefonlari) arasinda bir ag
olusturan bir cihazdir. Yonlendiriciler genellikle entegre birer erisim noktasina sahiptir
(yukarndaki semayi inceleyin).

Yonlendiricilerin kapsama alani sinirlidir. Bu nedenle cihaziniz yonlendiriciden
cok uzaksa zayif bir Wi-Fi sinyali alirsiniz veya hig sinyal alamazsiniz. Ayrica
yonlendirici ile sizin aranizda bir engel (bir bina veya duvar gibi) olmasi da sinyal
kuvvetini dusurecektir.

Yonlendirici ile kurulan baglanti bir aga erisime olanak verir ancak bu internet
erisimi anlamina gelmez. Bir agda bulunan cihazlarin internete baglanabilmesi
icin yonlendiricinin bir modeme baglanmis olmasi gerekir.

3. Bir modem: Modem, size internet erisimi saglamak amaciyla internet Hizmet
Saglayiciniz ile bir baglanti kuran ve bunu sirduren bir cihazdir. Bulundugunuz
konumun disindan aldigi sinyalleri, bilgisayariniz veya diger dijital cihazlar tarafindan
okunabilecek sinyallere donusturur.

Tipik bir kurulumda erisim noktasi ve yonlendirici tek bir cihazdir ve Ethernet
kablosu adi verilen 6zel bir kabloyla modeme fiziksel olarak baglanir. "Kablolu"



internet baglantisi dendiginde anlatiimak istenen yapi budur.

Mobil cihazlarda, 6zellikle de okul, kitliphane veya ev agi disindayken internete
baglanmak i¢in hucresel baglanti da kullanilabilir. Hicresel baglantilar,
yonlendiricilere kiyasla kapsama alani ¢gok daha genis olan bir ¢gesit kablosuz

radyo sinyalidir. Hlcresel baglantilar, baz istasyonlari adi verilen 6zel alicilar
kullanarak mobil cihazinizi internete baglar.

Ikinci Boliim

Ogrencilerinize Sorun

Wi-Fi hangi avantajlari sunar?

Wi-Fi kullanmanin bazi dezavantajlari nelerdir?

Kablosuz internet baglantisiyla karsilastirildiginda, Wi-Fi kullanmakla iliskili bazi
guvenlik endiseleri neler olabilir?

Bir binadan ¢iktiginizda telefonunuzdaki Wi-Fi erisimini kaybetmenizin nedeni nedir?



Wi-Fi Agi Se¢me
Birinci Bolum
Ogrencilerinize Sorun

Tum Wi-Fi aglari guvenli midir? Neden?

Ogrencilerinize Soyleyin

Bazen hangi Wi-Fi agini kullanmak istediginizi segme sansiniz olur. Yanhs aga
baglandiginizda ciddi risklerin olusabilecegini her zaman aklinizda bulundurmaniz
cok 6nemlidir. Guvenli olmayan Wi-Fi aglari giris icin sifre istemeyen aglardir.
Guvenli olmayan bir agda bulunuyorsaniz, ayni agda olan diger kisilerin bilgilerinizi
gormesi mumkun olabilir. Bu kisiler ag uzerinden génderdiginiz bilgileri ¢alabilir veya
neler yaptiginizi izleyebilirler.

Guvenli ve guvenilir Wi-Fi aglari ise giris igin sifre gerektiren, sifreleme kullanan ve
giris yaptiginiz agin ag adiyla temsil edilen ag oldugundan emin oldugunuz aglardir.
Ornegin okulunuzun adini taklit eden bir aga giris yapmaniz hesap bilgilerinizin aciga
¢cikmasina neden olabilir. Bu sebeplerle, gtivenli ve guvenilir aglar en ylksek
korumayi saglayan aglardir.

Go6z 6nlne alinmasi gereken bir nokta, Wi-Fi aginin ¢evresindeki kosullar ve
konumudur. Ornegin sinemada Wi-Fi baglantisi ararken telefonunuzda okulunuzun
ag adini gérurseniz, bu agin okulunuzun agiymis gibi davranarak égrencilerin
sifrelerini toplamaya ¢alisan kot amagli bir ag oldugunu disiinmeniz gerekir.

Sifreyle korunan bir Wi-Fi agi olustururken, ag sahibi yonlendiricinin sifreleme
protokollind devreye sokmayi segmelidir. Yaygin kullanilan sifreleme protokolleri
Wired Equivalent Privacy (WEP; Kabloluya Esdeger Gizlilik), Wi-Fi Protected Access
(WPA; Wi-Fi Korumali Erisim) veya WPAZ2'dir. Bu protokoller, ag tizerinden kablosuz
sekilde gonderilen bilgilerin sifrelenmesini (karistirlmasini) saglar.

Sifreleme, gonderdiginiz bilgilerin bilgisayar korsanlari tarafindan goérilmesini
zorlastirmak amaciyla olusturulmustur. Ancak tim bu protokollerin (WEP, WPA ve
WPAZ2) bilgisayar korsanlarina karsi zayif oldugu gértulmastur. Bu nedenle
internetten bilgi génderirken, internet baglantilarinin da gtivenli oldugundan emin
olmak ¢ok dnemlidir.

HTTPS; internet Gzerinden gdnderilen verilerin sifrelenmesi igin internet siteleri
tarafindan kullanilan bir standarttir. Sifreleme, Ggtincl taraflarin baglantinizdan
yararlanarak verilerinizi kolayca gérmesini engelleyebilir. Ek bir glivenlik katmani
olusturur ve kullandiginiz URL'nin énidne "https://" eklenerek tim tarayicilarda
kullanilabilir (6r. https://www.mysite.com). Ancak tim internet siteleri HTTPS'yi
desteklemez.



1. Hassas bilgilerinizi (6r. sifreler, kredi karti bilgileri) sadece adinin dninde
HTTPS:// yazan internet sayfalarinda girmelisiniz.

2. Yaygin kullanilan birgok tarayicida, HTTPS baglantisini belirtmek icin adres
cubugunun yaninda kilit gérnimlu bir glvenlik gostergesi bulunur.

3. Ancak bazi kétd amagl internet sitelerinde de HTTPS destegdi bulundugu igin,
maalesef HTTPS de glvenliginizi garanti etmez. HTTPS, baglantiyi givenlik
altina alir ancak internet sitesinin iyi niyetli oldugunu garanti etmez.

Ogrencilerinize Séyleyin

HTTPS'nin glvenli olmasini saglayan teknolojiye Guvenli Yuva Katmani
(SSL)/Aktarim Katmani Guvenligi (TLS) ad verilir. SSL/TLS, gercek anahtarlara
benzer sekilde galisan dijital sifreleme anahtarlari kullanir. Bir sirrinizi bir kagida
yazip arkadasiniza verirseniz, bu kagidi bulan herkes sirrinizi 8grenir. Bunun yerine
sirrinizi Kilitli bir kutuya koyarak gonderdiginizi ve arkadasiniza da kilitli kutuyu agan
anahtarin bir kopyasini verdiginizi dustnan. Kutuyu birileri ele gegirse bile, anahtar
olmadan bu Kisilerin sirrinizi 6grenmeleri son derece zor olur. Birisi kutuyu benzer bir
kutuyla degistirmeye g¢alisirsa, anahtariniz ise yaramayacagi i¢in bu durumu
anlarsiniz. SSL/TLS de bu sekilde galisir, farki ise bunu bir internet sitesinde
yapmasidir.

Tarayici guvenlik géstergeleri Extended Validation (EV; Genisletilmis Dogrulama)
sertifika bilgilerini de gonderir. EV sertifikalari, kimliklerini bir onay kurumuna
dogrulatmis internet sitelerine verilir. Tarayicilarda EV gdstergesi bazen sitenin adi
seklinde veya adres ¢gubugunun yaninda tescil eden kurum bilgisi olarak yer alir.
Belirli bir internet sitesindeki icerikten stupheleniyorsaniz, sertifikadaki URL'nin
tarayicidaki URL ile ayni olup olmadigini "Sertifikay1 Gorlntlle" secenegine
tiklayarak kontrol edebilirsiniz. ["Sertifikayl Goruntlle" segcenegini nasil bulacaklarini
ogrencilere projeksiyon ekraninda géstermek faydali olabilir.] Bu segenege nasil
gideceginiz tarayiciya gére farklilik gosterir. Ornegin Chrome'da "Gériinim" ->
"Gelistirici" -> "Gelistirici Araclari" kismindadir. "Gelistirici Aracglari" kisminda
"Gulvenlik" sekmesine ve ardindan "Sertifikayl Goruntule" segcenegine tiklayin.

Ogrencilerinize Sorun
Yeni bir aga baglanirken neleri disinmeniz gerekir?
1. Olasi cevaplara drnekler: Konum (ag sahibi), erisim (aga baska kimlerin eristigi)
ve hareket (agda hangi islemleri yaptiginiz).
Evinizdeki Wi-Fi aginin sahibi kim? Okulunuzdaki? Kahve dukkanindaki?

1. Evinizdeki Wi-Fi aginin sahibi anne-babaniz veya bakiminizi saglayan kisi,



okuldaki agin sahibi idareciler ve/veya ilge mudurligu ve kahve dukkanindaki
agin sahibi dukkanin sahibidir.

Bu kisileri sahsen taniyor musunuz? Bu kisilere glveniyor musunuz?

1. Ogrencilerin bu kisilerden hangilerine ne kadar giivendikleri hakkinda
konusmasini saglayin.

Ogrencilerinize Séyleyin

Wi-Fi agini sisteminde barindiran kisiyi tanimaniz ve ona giivenmeniz gerekir. Bazen
agin SSID bilgisini kullanarak ag sahibinin kim oldugunu tespit edebilirsiniz.

Service Set Identifier (SSID; Servis Seti Tanimlayicisi), Wi-Fi agina verilen ve
baglanmaya calistiginizda gérdugunuz addir. SSID genellikle agin sahibini ve ag
hakkindaki diger detaylari belitmek amaciyla kullanilir. Ancak dikkatli olmalisiniz,
(nasil yapildigini bilen) neredeyse herkes bir SSID olusturabilir. Ornegin birisi okulda
kullandiginiz ile ayni olan bir SSID olusturabilir. Bu durum, kullanici adlarini ve
sifreleri almak amaciyla bilinen ve glvenilen bir agi taklit etmeye bir drnektir.

Agin kimin sisteminde barindirildigini bilmek, agin guvenli olup olmadigi konusunda
karar vermenize yardimci olabilir. Ag gtivendiginiz bir kisiye veya kurulusa aitse,
muhtemelen baglanma konusunda kendinizi rahatsiz hissetmezsiniz. Ancak
bilinmeyen bir ag s6z konusuysa, baglanti kurdugunuz yonlendiricinin kime ait
oldugunu bilmediginiz igin baglanti kurmamaniz gerekir. Agdaki tum veri trafigi
yoénlendirici Uzerinden gercgeklestigi icin, ag sahibi sizin internet trafiginizi izleyebilir
ve kaydedebilir.

Bir Wi-Fi agina baglandiginizda, cihaziniz baska cihazlarin da bulundugu yerel bir
aga baglanir ve bu ag da internete baglanir. Cihaziniz bu ag ile bilgi alisverisinde
bulundugundan, baglantida oldugunuz diger cihazlara yani agda bulunan tim
cihazlara givenmeniz 6nemlidir. Bu tipki okulda yaptiginiz grup ¢alismalari gibidir;
birlikte ¢calistiginiz kisilere glivenebilmek istersiniz!

Ag uzerinde sifre kullaniimasi, aga baglanabilecek kisi sayisini sinirlandirabilir. Agin
herkese agik oldugu durumun aksine, burada agda kimlerin olduguyla ilgili daha iyi
bir tahmin yUrGtebilirsiniz (aileniz, arkadaslariniz veya kahve dukkanindaki diger
mdusteriler).

Supheli gérinen bir aga katilip katilmama karariniz, internetteki gtivenliginizle ilgili
olarak alabileceginiz risklere baghdir. Kendinize "Elimin altindaki bir aga
baglanmanin verdigi keyifle, hesabimin ele gegirilmesi ihtimalini nasil
karsilastirmaliyim?" diye sorabilirsiniz.

Ogrencilerinize Sorun



Evinizdeki Wi-Fi agi Gzerinden internetteki haberleri/bloglari okumali misiniz?
Okulunuzdaki? Kahve dikkanindaki?

1. internet sayfalarindaki iceriklerin genel olarak hassas bilgiler olmadigini
aciklayin. Bunu muhtemelen herhangi bir agda yapabilirsiniz.

Evinizdeki Wi-Fi agini kullanarak bir kredi karti numarasi géndermeli misiniz?
Okulunuzdaki? Kahve dikkanindaki? Neden?

1. Bunu kahve dikkanindaki Wi-Fi yerine evdeki Wi-Fi Uzerinden yapmanin neden
en guvenli yontem olduguyla ilgili konusulmasini saglayin. Ayrica okul aginin
guvenilir olabilecegi ancak s6z konusu bilgi son derece hassas oldugu igin bu
riske girmeye degmeyebileceqi Uzerine konusun.

Evinizdeki Wi-Fi agini kullanarak kisisel e-postalarinizi kontrol etmeli misiniz?
Okulunuzdaki? Kahve dikkanindaki?

1. E-posta hesabinin igerigine bagl olarak, bunun igin en guvenli agin neden
evdeki ag oldugu (izerine konusun. Ornegin bazi kisilerin farkli amaglarla
kullandiklari birden fazla e-posta hesabi olabilir (6r. pazarlama/tanitim e-
postalari igin bir hesap; aile ve arkadaslarla yazismalar igin baska bir hesap).

Ogrencilerinize Séyleyin

Sifreler ve banka bilgileri de dahil olmak Uizere hassas bilgileri herkese acik ortak bir
ag yerine 6zel ve guvenli bir agda ve SSL/TLS kullanan internet sitelerinde
gondermek/goruntilemek daha iyidir. Tanimadiginiz veya guvenmediginiz kisiler
tarafindan da kullanilan ortak bir agdayken bu 6zel bilgileri gdndermeniz veya bu
bilgilere erismeniz, bu bilgileri riske atar.

Gizlilik kisinin kendi vermesi gereken bir karar oldugu icin, hangi bilgilerin neden
hassas oldugu veya olmadigi ¢ok net olmayabilir. Bir aga baglanip baglanmama
konusunda karar verirken her durumu kendi kosullari icerisinde degerlendirmek
onemlidir. Bir aga baglanip baglanmama kararini vermeden énce agin sahibine ve
aga baglanan diger Kisilere glivenip guvenmediginizi, internette neler yaptiginizi ve
hangi bilgileri paylastiginizi disunun.



Guvenli Aglar ve Guavenli Olmayan Aglar
Birinci Bolum
Sinif Etkilesimi

Latfen dikkat: Bu etkinligin icerik kapsami igin bkz. "Etkinlik #2: Bir Wi-Fi agi se¢gme."
Bu materyaldeki bilgilerin Gzerinden tekrar gegcme veya bu bolumu atlamayla ilgili
karari tamamen size birakiyoruz.

Ogrencilerinize Séyleyin

Daha Once de belirttigimiz gibi, guvenli olmayan Wi-Fi aglari giris i¢in sifre istemeyen
aglardir. Guvenli olmayan aglari kullanmak, ag Gzerinden aldiginiz ve génderdiginiz
verilerin gizliligini tehlikeye atar.

Guvenli Wi-Fi aglari ise giris igin sifre gerektiren ve sifreleme kullanan aglardir.
Sifrelemenin kullanilip kullaniimayacagina da agi yapilandiran kisi karar verir.
Sifreleme, bir ag Gzerinden aldiginiz ve gonderdiginiz bilgileri karistirir. BOylece ayni
Wi-Fi agindaki bir bilgisayar korsani i¢in hangi bilgileri génderdiginizi ve aldiginizi
gormek ¢ok daha zor hale gelir.

Bir agin guvenli olmasi, verilerinizin giivende oldugu anlamina gelmez. Guvenli
olmayan bir ag kullanmaktan elbette daha glvenlidir; ancak azimli bir bilgisayar
korsani yine de bilgilerinize erismenin bir yolunu bulabilir.

Wi-Fi aglari igin yaygin olarak kullanilan G¢ sifreleme protokolti mevcuttur: Wired
Equivalent Privacy (WEP; Kabloluya Esdeger Gizlilik), Wi-Fi Protected Access
(WPA; Wi-Fi Korumali Erisim) veya WPA2. WEP ve WPA eski protokollerdir ve
guvenligi bunlarla saglayamaya c¢alisan aglar gtvenli degildir. Ayrica, WPA2'nin de
bilgisayar korsanhgina karsi zayif oldugu gézlemlenmistir.

Bilgilerinizin en Gst dizeyde korundugundan emin olmak istiyorsaniz, kullandiginiz
internet sitelerinde SSL/TLS sifreleme ydnteminin uygulanip uygulanmadigini kontrol
edin.
Ogrencilerinize Sorun
Kullandigi sifre korumali bir aga 6rnek verebilecek kimse var mi1?

1. Orneklerden bazilari evdeki Wi-Fi, okuldaki Wi-Fi ve kafeler gibi herkese agik

alanlardaki Wi-Fi aglari olacaktir.

Kullandigi1 guvenli olmayan bir aga 6rnek verebilecek kimse var mi?



Gulvenli aglara hangi drnekleri verebilirsiniz?
Ogrencilerinize Séyleyin

Wi-Fi aginin sifreleme kullanip kullanmadigini, cihazinizdaki ag ayarlarini veya
kablosuz baglanti ayarlarini inceleyerek kontrol edebilirsiniz.

Ikinci B6lim
Sinif Etkilesimi

Bu 6grenme deneyiminden gegmeden dnce, internette arastirma yaparak farkli
isletim sistemleri igin Wi-Fi ag sifreleme tirlerini inceleyin. Ardindan bir agin hangi tar
sifreleme kullandiginin nasil bulunacagini goésterin. Ornegin MacOS'ta Sistem
Tercihleri -> Ag -> Wi-Fi Se¢ konumuna gittikten sonra ilgili ag adini seg¢in. Wi-Fi
sekmesinde, bilinen aglarin listesi ve kullanilan sifreleme tlrlni belirtilen bir sttun
gOreceksiniz.

Ogrencilerinize Séyleyin

Tam baglantilar ayni degildir. Gavenli olmayan bir aga herkes baglanabilir ve agi
kimin kontrol ettigi net degildir. Glvenli olmayan bir aga katilmak sizi saldirilara agik
hale getirir ciinkil SSL/TLS baglantisi kullanmiyorsaniz, gonderdiginiz ve aldiginiz
bilgiler (sayfalar, sifreler vb.) agdaki baska biri tarafindan goérulebilir.

Sinif Etkilesimi
Ogrencilerinizin teknik bilgi seviyesine gére, Wi-Fi kullanirken ek bir giivenlik katmani

olarak Sanal Ozel Ag (VPN) kullanimi hakkinda konusabilirsiniz. Daha fazla bilgi igin
lutfen Kaynaklar bélimuandeki VPN baglantilarini inceleyin.



Baglanti Guivenligini Anlamak

Bolum Bashgi

Sinif Etkilesimi

Ogrencileri 2-3 kisilik gruplara ayirin. Baglanti Givenligi: Alistirma Kagidini dagitin
ve her gruba bir senaryo verin. Senaryolari Uzerinde konusmalari i¢in égrencilere 5

dakika verin. Daha sonra gruplardan yanitlarini paylasmalarini isteyin. Cevaplar
alistirma kagidinin Gzerinde yesil renkle belirtilir.



Odev
Birinci Bolum
Odev

Ogrencilerden sunlari isteyin:

1. Normal bir gin igin bir zaman plani yapmalarini ve gun i¢cinde baglandiklari Wi-
Fi aglarini belirtmelerini isteyin.

2. Zaman planinda belirttikleri aglardan ikisini se¢gmelerini ve her biri igin kisa bir
paragrafla agin ozelliklerini ve aga baska kimlerin baglandigini agiklamalarini
isteyin. Ag ne kadar guavenli?

3. Secilen iki ag igin ayrica, bu aglara baglanmanin sundugu firsatlari ve
getirebileceqi riskleri agiklamalarini isteyin.
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