Cybersakerhet, natfiske och spam

Deltagarna kommer att lara sig om skadliga internetanvandare som kan forstka
utnyttja sakerhetsluckor for att samla information om deltagarna. Deltagarna kommer
att kunna beskriva riskerna med att vara online, utveckla strategier for att bete sig pa
ett sakrare satt, identifiera spam-meddelanden och forklara vilka som bor be om
deras losenord.

Material

Material for utdelning om spam



Risker online

Del ett

Beratta for dina elever

Nar du anvander internet kan du utsatta dig sjalv for risker genom att bara ga in pa
en webbsida, kommunicera online eller ladda ner data. Ibland kan webbplatser du
gar in pa, personer i samma natverk eller till och med tredjeparter fa reda pa din
plats eller annan information om dig nar du surfar.

Fraga dina elever
Vilka kan utnyttja sdkerhetssvagheter online och se dina personuppgifter?

1. Tankbara svar omfattar bland annat skadliga hackare och statlig évervakning.

Beratta for dina elever

Nar du surfar pa natet kan skadliga hackare samla in data om dig pa samma satt
som internetleverantérer. For att minska riskerna maste du anvanda en saker
anslutning mellan dig och webbplatserna du férsdker ga in pa. Oavsett din
anslutning forséker manga webbplatser spara dina anvandningsmonster pa fler
plattformar. De kan se vad du har for webblasare, plats och andra
anvandningsmonster for att ta reda pa vem du ar.

Fraga dina elever

Varfor kan skadliga hackare komma at din information online? Vilken information
letar personer efter? Varfor skulle en webbplats dar du inte ar inloggad pa vilja halla
koll pa vem du ar?

1. All personligt identifierbar information och information som kan séljas eller
anvandas for ekonomisk vinning.

Vet nagon vad en skadlig programvara ar? Vad kan den géra?
Beratta for dina elever

En skadlig programvara ar en hotfull kod som i hemlighet kérs pa din dator. En del
skadliga program kan samla in data fran vilken del som helst av din lokala dator, fran
din harddisk till dina webblasardata. De kan aven lata hackare kontrollera din dator
och anvanda den som de vill. De flesta skadliga program ar daremot enklare, t.ex.
webbplatser som utger sig for att vara sakra portaler som banker eller filtillagg som



placerar annonser i din webblasare for att tjdna pengar.

Fraga dina elever

Vad kan du gora for att skydda dig mot skadliga program, spionage eller sparning?
Beratta for dina elever

Var forsiktig nar du klickar pa lankar, annonser eller inlagg pa sociala medier.
Stammer webbadressen dverens med den du hade férvantat dig? Far du upp
samma sida nar du skriver in den sjalv eller sdker efter webbplatsen? En bra regel ar
att SSL/TLS bér skydda inloggningssidor for ett viktigt konto (som Google,

Facebook, Twitter eller bankkonton). SSL/TLS gor det valdigt svart for en hackare pa
samma natverk att skicka dig en falsk webbplats om du skriver in ratt webbadress,
vilket annars hade kunnat vara valdigt enkelt.

Vissa webbplatser kommer att kunna kéra koder for att na din personuppgifter eller
dina onlinekonton, om de plattformarna begar ett kodningsmisstag. De kan sedan
anvanda dina konton for att skicka spam till andra.

Du bér endast ladda ner och installera program fran tillforlitliga kallor och vara
noggrann nar du laddar ner programfiler (filtillaggen .exe, .pkg, .sh, .dll eller .dmg).
Programfiler ar allt som kor en atgard. Ibland kan de leda till daliga atgarder. Nagon
kan exempelvis kan skriva en programfilstext for att radera nagons harddisk eller
installera en falsk webblasare. Darfér bor du endast installera innehall fran tillférlitliga
kallor.

Du kan anvanda antivirusprogram for att forhindra att du kéra skadliga program.
Vissa antivirusprogram ingar med din dator (t.ex. Microsoft Security Essentials for
Windows), och vissa operativsystem, t.ex. system pa Apple-datorer, har
sakerhetsinstallningar som blockerar program fran otillforlitliga kallor fran att
installeras. Darfor bér du noggrant tadnka efter innan du kringgar de installningarna.

Du kan aven Overvaga att webblasartillagg exempelvis kan blockera insticksprogram
som gor det svarare for webbplatser att ta reda pa vem du ar eller spara dig. Samma
insticksprogram kan daremot blockera webbplatsers drift, till exempel mojligheten att
titta pa videor. Huruvida du bestammer dig for att installera webblasartillagg hanger
pa dina installningar samt fér- och nackdelarna du ar villig att ta nar det galler
sakerhet online. Du kan fundera pa fragor som: "Hur obekvamt ar det for mig att
sparas?” "Hur mycket &r min sekretess vard?” "Hur mycket vill jag se det har
innehallet (om webblasartillagget exempelvis blockerar ett insticksprogram som
aterger videor)?



Sakerhetsverktyg

Del ett

Kursinteraktion

Obs! En del av innehallet i den har aktiviteten har diskuterats i "Aktivitet 1: Risker
online”. Vi litar pa ditt omddme nar det galler huruvida du vill ga igenom det har
materialet igen om du redan har gatt igenom aktivitet nr. 1 eller hoppa 6ver den.
Fraga dina elever

Vet du om du ar séker nar du anvander internet?

Beratta for dina elever

Utan vidta lampliga sékerhetsatgarder ar det svart, for att inte sdga omdjligt, att helt
och hallet skydda sig mot de riskerna online [De som beskrivs i féregaende avsnitt.]

Nya risker online dyker ocksa upp hela tiden, sa det ar viktigt vara pa vakt.
Fraga dina elever

Vad kan en person gora om han eller hon har évertygat dig om att personens
webbplats faktiskt ar en viktig webbplats?

Det finns verktyg som du kan anvanda for att undvika eller minska riskerna. Kénner
nagon till nagot sadant?

Beratta for dina elever

HTTPS ar en standard som anvands av webbplatser for att kryptera data som
skickas 6ver internet. Krypteringen kan férhindra tredje parter fran att enkelt se data
fran din anslutning. Den tillfér ett extra sdkerhetslager och kan anvandas i alla
webblasare genom att Iagga till “https://” fére webbadressen som du gar in pa (t.ex.
https://www.mysite.com). Alla webbplatser har daremot inte stdd fér HTTPS.

1. Du bdr endast ange kanslig information (t.ex. I6senord och kreditkortsuppgifter)
pa webbplatser med prefixet HTTPS.

2. Du kan anvanda programverktyg for att se till att du alltid anvander HTTPS nar
det ar mojligt.

3. De flesta vanliga webblasarna har sakerhetsindikatorer som ser ut som las nara
adressfaltet for att visa HTTPS-anslutningar.



4. HTTPS garanterar tyvarr inte att du ar séker, eftersom vissa skadliga
webbplatser ocksa kan ha stod for HTTPS. HTTPS séakrar anslutningen men
garanterar inte att webbplatsen ar en godartad aktor.

SSL (Secure Sockets Layer)/TLS (Transport Layer Security) ar namn pa teknik som
haller HTTPS sakert. SSL/TLS anvander digitala krypteringsnycklar som ungefar
fungerar riktiga nycklar. Om du har skrivit ner en hemlighet pa papper at din van kan
alla som hittar lappen se din hemlighet. Tank dig istéllet att du gav din van en kopia
av en nyckel personligen och sedan skickade dina hemligheter i likadana lasta lador.
Om nagon hade fatt tag pa ladan hade personen haft svart att se din hemlighet utan
nyckeln. Om nagon hade forsékt byta ut ladan mot en liknande lada hade det markts
att din nyckel inte hade passat. SSL/TLS fungerar pa samma satt, fast med en
webbplats.

Webblasares sakerhetsindikatorer kommer aven att férmedla information om EV-
certifikat (Extended Validation). EV-certifikat delas ut till webbplatser som verifierar
deras identitet for certifikatbehoriget. | webblasare kan EV-indikatorn ibland se ut
som webbplatsens namn eller registreringsenheten bredvid adressfaltet. EV-certifikat
delas ut till webbplatser som verifierar deras identitet for certifikatbehoriget. |
webblasare kan EV-indikatorn ibland se ut som sidans namn eller
registreringsenheten bredvid adressfaltet. Om du ar misstanksam till innehallet pa en
viss webbplats kan du se om webbadressen i certifikatet stammer 6verens med
webbadressen i webbldsaren genom att klicka pa "Visa certifikat”. [Det kan vara
praktiskt pa skarmen att visa hur du hittar "Visa certifikat”]. Hur du visar det beror pa
webblasaren. | Chrome gar du exempelvis till "Visa” och klicka pa "Utvecklare” och
sedan pa "Utvecklarverktyg”. Pa "Utvecklarverktyg” klickar du pa fliken "Sakerhet”
och sedan pa "Visa certifikat”.

Forutom att inte kdra program fran otillférlitliga kallor kan antivirusprogram forhindra
dig fran att ga in pa otillférlitliga sidor och ladda ner skadliga program.

"Natfiske” sker framst dver e-post fran en spamavsandare som utger sig for att vara
nagon legitim. Sedan ber personen dig om ditt [6senord, i hopp om att du skickar det
Over e-post eller skriver in det pa en falsk webbplats. Spamfilter kan forhindra en del
av de e-postmeddelandena fran att hamna i din inkorg. For att géra spamfiltren
battre bor du markera misstankta e-postmeddelanden i din inkorg som spam.

Fraga dina elever

Vad kan du gora for att inte raka ladda ner filer som ar skadliga fér din dator?
Beratta for dina elever

Kontrollera alltid tva ganger att du startar nedladdningar fran tillforlitiga webbplatser.

Var extremt forsiktig med att dppna e-postbilagor som du inte kdnner igen och klicka
pa popup-fonster och felmeddelanden. Du bér aven évervaga att installera ett kant



skyddsprogram mot skadliga program pa din dator.



Dela lIosenord

Del ett

Fraga dina elever
Nar tror du att det gar bra att dela ditt I6senord?

1. Tankbara svar omfattar delade konton (t.ex. Netflix).

Vilka risker kan forekomma med att dela dina I6senord?

1. Om en skadlig person far ditt I6senord kan ditt konto hackas. Att dela ditt
|I6senord gor det mer sannolikt att nagon kommer in pa konton. Om samma
I6senord anvands pa andra webbplatser kan de komma in pa de kontona ocksa.

Beratta for dina elever

Man brukar inte dela I6senord med nagon férutom sidan eller appen som kraver det
for inloggning. Precis som beskrivits tidigare ar natfiske att lura nagon till att dela sitt
|6senord.

Vissa personer kan daremot uttryckligen be om ditt I6senord for att komma at dina
konton och pasta att ditt konto ar utsatt for fara. Aven om vissa personerna kan ha
goda avsikter, t.ex. en god van som vill hjalpa dig att titta pa nagot pa ditt konto som
forvirrar dig ar det inte klokt att dela ditt I6senord, i synnerhet om du anvander det
I6senordet pa flera konton. Om du planerar att dela ett I6senord bor du kontrollera att
det inte anvands nagon annanstans och anvanda ett I6senordsprogram for att dela
tillgangen.

Ibland kan personerna som ber dig om dina I6senord vara vuxna personer som du
kanner och litar pa, t.ex. dina féraldrar, larare eller din arbetsgivare. Aven om du
kanner och litar pa de vuxna personerna ar det vanligtvis positivt for alla (bade dig
och dem) att prata om varfor de skickar ut begaran och hur de kommer att hantera
dina I6senord. | synnerhet nar det galler vuxna utanfor familjen &r det klokt att be
dem direkt om det finns nagon lag eller annan sorts regel som de tror kan féra det
obligatoriskt for dig att ge dem dina I6senord.

Att stalla artiga och tydliga fragor om lagar och regler ar sarskilt viktigt nar en
|6senordsforfragan kommer fran en vuxen person utanfoér familjen och som du inte
kanner personligen, t.ex. nagon fran en brottsbekdmpande myndighet. Om du blir
tillfragad av en polis eller statlig tjfansteman om dina I6senord pa sociala medier bor
du halla dig lugn och visa respekt. Fraga varfér de fragar om detta och vilka lagar
eller regler som de anser ger dem réatt att fa den informationen om dig.



Beroende pa omstandigheterna kring en férfragan fran en féralder/vardnadshavare,
larare, arbetsgivare, person fran brottsbekdmpande myndighet, myndighetsperson
eller annan vuxen kan du behdva ge dem dina I6senord. Omstandigheter som hade
gjort dig tvungen att uppge dina I6senord ar bland annat om det finns faststallda
lagar eller regler om att du maste gora det eller om du bedémer férdelen du far av
deras hjalp vager tyngre an riskerna med att dela ditt I6senord.

Om du far en fraga fran en vuxen om dina Iésenord, och den forfragan kanns
obekvam pa nagot satt, ska du omedelbart séka upp en féralder/vardnadshavare
eller annan tillforlitlig vuxen, helst innan du maste svara pa férfragan.
Fraga dina elever
Under vilka omstandigheter bér du dela ditt Idsenord online?

1. Endast nar du uppmanas lamna ut ditt I6senord pa webbplatsen du férsoker

komma in pa. Dela aldrig ditt Idsenord nagon annanstans, bland annat pa e-
post, som vanligtvis inte ar krypterad eller osaker.



Uppgift

Material for utdelning

Uppgift

Dela in deltagarna i grupper om 2-3. Dela ut deltagarmaterialet om spam Be sedan
deltagarna gora ett flodesschema for att visa andra hur de kan identifiera spam och
huruvida de bor dela specifika informationen med sarskilda individer/grupper med
personer.

Beratta for dina elever

Las upp vart och ett av scenariona och diskutera om varje meddelande ar spam och
om du bor dela information med personen eller gruppen med personer i scenariot.

Kursinteraktion

Ge deltagarna 10 minuter att géra det. Be sedan grupperna att dela med sig av sina
svar.

Fraga dina elever

Nar bor du dela ditt Idsenord pa e-post?

Beratta for dina elever

Webbplatser och féretag brukar aldrig be om ditt Idsenord pa e-post. Du boér aldrig

skicka ditt I6senord till nagon pa det sattet, aven om det verkar som om kallan ar
legitim. E-post ar nastan aldrig sakert.

Del tva

Uppgift

Be deltagarna komma tillbaka fran grupperna eftersom féljande évning ar for
enskilda deltagare.

Ge deltagarna 15 minuter pa sig att skapa sina flédesscheman.

Beratta for dina elever

Pa ett papper ska du nu rita ett flddesschema for att visa personer hur de kan
identifiera spam och huruvida de bér dela viss information online med andra. Det kan

hjalpa att anvanda ett specifikt scenario att basera flodesschemat pa, antingen ett av
de scenarion som visats i det utdelade materialet (om du valjer att géra det ska du



skriva scenariots nummer ovanfor flodesschemat) eller gora ett helt nytt. Om du
valjer att utforma ett eget scenario ska du beskriva det i ett kort stycke ovanfor ditt

flodesschema.

Ge deltagarna 15 minuter pa sig att skapa sina flédesscheman.
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